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Apresentacao

O Projeto Hackoonspace é um projeto de extensio promovido pela UFSCar Campus

Sorocaba e realizado na forma de encontros que discutem a contracultura hacker,
apresentando personagens, acontecimentos, aspectos socioculturais, artefatos e
atividades com a finalidade de que os participantes sejam expostos a contracultura
em questio e desenvolvam um projeto ou material acerca da mesma.

A principal intengdo do projeto é desmistificar o conceito e figura do hacker,
enquanto proporcionando um espago de exposicdo, producdo e compartilhamento de
contetido que se configura como dentro da contracultura de forma que participantes
de diferentes niveis de conhecimento técnico possam participar.

Esta revista tem como objetivo divulgar os trabalhos desenvolvidos pelos alunos
participantes do Projeto Hackerspace no ano de 2022. Esperamos que esta revista
possibilite a difusio dos conhecimentos adquiridos na atividade para a comunidade
em geral. Gostariamos de agradecer todos os alunos que contribuiram com artigos e
projetos para esta edicio da revista.
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Artigos



Capitulo 1

Os estigmas associados a comunidade hacker

AMANDA AKEMI PERINA KoucHI
DaANIEL OLIVEIRA RocHA
MARIA FERNANDA MACHADO
RAvaNA SABOYA MODANEZ

Palavras-chave: Hackers; Hacking; estigma; este-
re6tipo; Crackers; invasdo; midia; sociedade.

1.2 Introducdo

Quando se ouve falar no termo Hacker, logo surge

) . na mente a imagem tdo divulgada pela midia,

OBS: Para ver o artigo na integra, com imagens de pessoas invadindo sistemas do governo para

maiores, clique aqui. obter informagdes extremamente sigilosas, que-

brando contas pessoais em redes sociais por pura

diversdo ou entdo para se passar por alguém, de

1.1 Resumo forma a causar grandes transtornos a vida de
outras pessoas apenas para beneficio proprio.

Este trabalho busca apresentar, discutir e des- )
mistificar o estere6tipo presente na sociedade ~ Mas 0 que exatamente ¢ um Hacker? A mic'ha
a respeito dos Hackers, majoritariamente vistos realmente passa uma imagem correta a respeito
apenas como criminosos virtuais; comparando a d'o assunto?  As pessoas sabem d1fergnc1ar a
visdo de pessoas mais ligadas ao ambiente virtual ﬁCQaO_ da realidade e enten.dem que na vida r.eal
(seja por meio de sua 4rea de atuagio profissional @S €olsas sa0 um pouco diferentes? _ Este artigo
ou faixa etdria) com a das pessoas que nao bus.ca falar sobre esta Vvisao estereotipada que a
possuem um contato tdo frequente com este tipo soc1ed§de tem a respeito dq assunto, abordando
de tecnologia. Para isso, foram realizadas duas Sua Origem € o verdadeiro significado da palavra
pesquisas de campo: uma em forma de formu- Hacker.

lario e outra em forma de entrevista, indagando

pessoas de diferentes profissdes e faixas etdrias

em relagdo as suas percep¢des quanto aos Hackers. 13 Hacker - A Origem do Termo

A principio, tem-se por objetivo comprovar Atualmente ser um Hacker pode ser considerado
este esteredtipo e abordar o conceito de Hacker, ser alguém que burla as regras do sistema utili-
a diferenca entre Hackers e Crackers (com base zando inteligéncia e ideias criativas, ao analisar
na forma como os termos sdo definidos dentro por este aspecto pode ser considerado que os
da propria comunidade Hacker) e a origem primeiros Hackers surgiram em 1870 onde ha rela-
desse estereétipo errdneo, que se da principal- tos de adolescentes que encontraram meios para
mente pela forma como a midia aborda o assunto. burlar o sistema telefonico da época, entretanto é

claro que o termo “Hacker” ndo existia, é valido


https://drive.google.com/file/d/1xRUiij7w9dasxhjpgs0AuzFRZBDCwh47/view?usp=sharing

pontuar também que a notoriedade da cultura
hacker tomou maior proporcdo cerca de 40 anos
para ca.

Diferente da concepc¢do atual, o termo em
questdo nasceu a fim de rotular individuos com
conhecimentos profundos na é4rea da compu-
tagdo, a origem do termo data da década de
60 no “Tech Model Railroad Club” do Instituto
de Tecnologia de Massachusetts (MIT). Hacker
era a designagdo concedida aos membros do
clube que desenvolviam estratégias e taticas para
resolver problemas. Nos dias atuais, entretanto, o
termo “hacker” é usado popularmente de maneira
arbitrdria, tanto para descrever nomofébicos
quanto programadores geniais. E comumente
notado que entre os hackers existe a vontade de
destrinchar minuciosamente as atribuicdes dos
sistemas e das redes. Programadores de Software
Open Source por via de regra se autodenominam
hackers e atribuem a seus colegas esse mesmo
rétulo, sendo este visto de uma maneira honesta
e digna.

Nos anos 80, a internet chegou aos computado-
res, no decorrer disso aconteceram as primeiras
detengdes em consequéncia das invasdes de
computadores, devido a isso foram presos gru-
pos de Hackers acusados de invadir mais de 60
computadores, nesse periodo era comumente
visto grupos de hackers se unindo em prol de
uma causa, os mais populares eram “Legion of
Doom” nos EUA e os “Chaos Computer Club”
na Alemanha. Em consequéncia disso, nessa
época os Hackers passaram a ser olhados como
criminosos e nasceu entdo o termo Cracker para
indicar individuos inteligentes que usavam seu
conhecimento para atividades ilegais.

Com a popularizagdo da internet nos anos
90 muitos jovens passaram a ter acesso a inter-
net, nasceu assim no coragdo de muitos jovens
a paixdo pelo assunto, logo a cultura Hacker
estava sendo difundida em larga escala, em
razdo disso os anos 90 foram marcados pelo
crescimento continuo dos virus de computador,
dos ataques Hackers em larga escala e também
pelo crescimento da vexagdo aos Hackers. Neste
periodo, Hackers invadiram o sistema de grandes
organizagdes como a base aérea de Griffith, a

NASA e o instituto de pesquisa atomica coreano.
E talvez o caso mais popular da década tenha
sido quando Kevin Mitnick foi preso no centro
de supercomputadores de San Diego por ter sido
cacado por Tsumoru Shimomura.

Entretanto o maior ataque foi contra o site
do Yahoo! quando Hackers disseminaram uma
mensagem de caso Kevin Mitnick ndo fosse
liberado uma bomba légica acometeria muitos
computadores. No fim dos anos 90 foi criado o
Centro de Protecdo Nacional que visa proteger
a comunica¢do, a tecnologia e os sistemas de
transportes dos Hackers.

Crackers sdo ainda um grande problema para
usudrios da internet, o interessante é que isso
gera todo mundo mercado extremamente lu-
crativo onde indmeras empresas lucram, com
antivirus, Firewalls etc. Contratando Hackers para
desenvolver tais tecnologias.

1.4 Tipos de Hackers

Hacker é uma expressdo originada no ambito
da informadtica, muitas vezes utilizada de forma
negativa, para nomear alguém capaz de invadir
dispositivos e redes com intencdo de praticar
atos ilegais. No entanto, ser um hacker tem um
significado muito mais amplo. Um Hacker ndo é
necessariamente uma pessoa mal-intencionada,
a palavra Hacker pode ser usada para designar
alguém que usa seus conhecimentos de compu-
tagdo para verificar a seguranca de um sistema e
modificd-lo, com o objetivo de aperfeigoa-lo, para
que a quantidade de falhas seja menor.

A conotagdo negativa surgiu na década de 90,
quando muitos programadores comecaram a usar
seus conhecimentos e habilidades com redes e
sistemas para roubar informagdes e aplicar golpes
bancérios, ignorando a ética estabelecida pela
comunidade Hacker. Depois disso, outros termos
foram criados para dividir os diferentes tipos de
Hackers, de acordo com suas intengdes e acoes.



Crackers/Black Hats

Os Crackers, ou Black Hats (termo mais atual)
sdo aqueles que usam seus conhecimentos para
praticar atos ilegais, danificando sistemas a partir
de suas vulnerabilidades, visando obter algum
tipo de beneficio, como roubar senhas e dados,
sabotar sites, implantar virus e aplicar golpes.
Ou seja, sdo criminosos cibernéticos, cujo tnico
objetivo é quebrar sistemas e conseguir lucros.

White Hats

Conhecidos como White Hats ou Hackers Eticos,
sdo os usudrios que trabalham em prol da se-
guranca. Esse tipo de hacker age de acordo com
as leis, invadindo sistemas apenas quando sdo
permitidos.

Seguindo um padrdo ético, esses Hackers verifi-
cam a existéncia de falhas de seguranca em sites
e empresas, tomando as providéncias necessérias
para minimizar esses erros, com o objetivo de
melhorar os sistemas.

Além da &rea de seguranca, os White Hats
também atuam em setores ligados a engenharia
de projetos, desenvolvimento de softwares, pericia
forense, estdo de riscos e pesquisas de vulnera-
bilidade, direcionando todo o seu conhecimento
e habilidades em informdtica para otimizar
softwares e redes.

Gray Hats

Chamados de chapéus cinza sdo os Hackers que
atuam entre os White Hats e os Black Hats. Eles
nao sdo necessariamente éticos, mas também nao
atuam com malicia. Diferentemente dos White
Hats, os Gray Hats ndo sdo confidveis, mas os
seus objetivos sdo basicamente os mesmos, por
isso que ndo podem ser chamados de Crackers.
Os chapéus cinzas podem invadir sistemas ou
sites (sem autorizagdo prévia), evidenciando suas
falhas, mas, ao invés de usar as informacoes
para aplicar golpes ou agir como criminosos, eles
costumam divulgar & empresa a vulnerabilidade,

pedindo algum tipo de pagamento em troca.

Outros tipos de Hackers menos conhecidos

e Green Hats: Sao chamados assim por serem
“verdes”, ou seja, sdo Hackers inexperientes e
com poucas habilidades. Apesar de néo in-
tencional, esses usudrios podem causar da-
nos, ja que muitas vezes ndo sabem das con-
sequéncias de suas agdes e nem como conser-
tar os seus estragos.

® Blue Hats: Esse tipo de Hacker pode ser divi-
dido em 2. A primeira divisdo sdo aqueles
que buscam vinganca, ou seja, esses ndo bus-
cam dinheiro ou fama, mas alguma forma de
se vingar, seja roubando dados ou inserindo
virus em um sistema, apenas para destruir
a imagem e credibilidade de uma empresa,
por exemplo. A segunda divisdo dos Blue
Hats engloba os Hackers responséveis por
testes de seguranga, ou seja, sdo profissionais
contratados por grandes empresas para
realizar testes de vulnerabilidade periédicos
antes de um produto ser langado.

® Red Hats: Tém os mesmos objetivos dos White
Hats, mas usam meios extremos e muitas
vezes ilegais para alcancar suas metas. Os
Red Hats frequentemente se infiltram em
comunidades Crackers para atacar as redes e
os sistemas dos criminosos cibernéticos, ou
seja, usam métodos ilicitos para fazer coisas
boas.

1.5 Anédlise de Dados

Como dito anteriormente, a imagem que muitas
pessoas possuem do termo Hacker é a de um
criminoso virtual; é muito comum ouvir alguém
usando esse termo para se referir a pessoas que
invadem ilegalmente contas pessoais (seja em
redes sociais, lojas, contas bancdrias...), sites de
grandes empresas, dentre outros.

A fim de comprovar a existéncia de tal estere6-
tipo, foi aplicado um questiondrio para pessoas



de diversas faixas etdrias e profissdes diferentes,
questionando seus conhecimentos a respeito da
palavra Hacker.

Resultados Esperados

Por conta da grande estereotipacdo de Hackers
vinda principalmente das midias de filmes de
ficcdo, mas também de portais de noticias, é
esperado que a maioria das pessoas ndo soubesse
0 que significa ser um Hacker, e trouxessem
visdes como as dos filmes de ficgdo, onde nos sdo
apresentados hackers invadindo de forma ilegal
grandes empresas, bancos ou até mesmo contas
pessoais de pessoas importantes, tudo isso de
uma maneira incrivelmente fcil e rapida.

Também espera-se que as pessoas que sou-
berem responder o que é um Hacker, e tiverem
consciéncia da importancia do trabalho dos Hac-
kers para melhorar a seguranca de sistemas (ou
ainda souberem diferencid-los dos Crackers/Black
Hats), serdo pessoas que jd possuem um maior
contato com a tecnologia, sejam essas pessoas que
trabalham na é4rea, ou entdo pessoas mais novas
que, além de possuir um grande contato com a
tecnologia desde cedo, tendem a ter uma “mente
aberta” para esse tipo de assunto.

Resultados Obtidos
Questiondrio

As pessoas que responderam o questiondrio
precisavam indicar sua faixa etdria, drea de atua-
¢do profissional ou académica (caso ndo tivesse,
responder seu nivel de escolaridade) e responder
a pergunta “Para vocé, o que é um Hacker?”. No
total, obtivemos 177 respostas ao questiondrio,
das quais trés foram desconsideradas por nio
levarem a pesquisa a sério e serem respondidas
de forma irdnica ou ofensiva. Sendo assim, esta
analise foi feita em cima de 174 respostas ao todo.
Para a andlise, as respostas obtidas para a tltima
pergunta foram separadas em trés categorias:

Categoria 1: Nesta categoria estdo presentes as
respostas das pessoas que demonstraram saber

minimamente ou aprofundadamente o que é um
Hacker, ou entdo pessoas que souberam dizer que
é possivel usar o hacking tanto para fins maliciosos
quanto para fins benéficos, dependendo da situa-
¢do. Foram obtidas 42 respostas dessa categoria,
sendo um exemplo:

Para vocé, o que é um Hacker? *

Ao contrario de cracker, o criminoso... hacker & aquele que tem cenhecimento de invas&o e afins mas ndo o
utiliza para bens danosos

Categoria 2: Nesta categoria estdo presentes
as respostas das pessoas que associam Hackers
a criminosos, sejam estes pessoas que invadem
ilegalmente contas pessoais, sistemas de gran-
des empresas, dentre outros. Foram obtidas 65
respostas dessa categoria, sendo alguns exemplos:

Para vocé, o que é um Hacker? *

Especialista/Profissional em tecnologia, computag&o e informatica. Muitas vezes, associado a crimes
cibernéticos, mas obviamente ndo sio todos.

Para vocé, o que é um Hacker? *

Criminoso virtual

Para vocé, o que é um Hacker? *

Hacker para mim sdo pessoas que tem i & dominio da
extorquir pessoas mgénuas & cometer crimes online.

mas acaba utilizando-a para

Categoria 3: Nesta categoria, estdo presentes
as respostas das pessoas que ndo souberam dizer
com precisdo o que é um Hacker, mas que ndo
associaram o termo necessariamente a algo bom
ou ruim. No geral, a maioria das respostas di-
ziam apenas tratar-se de alguém com um amplo
conhecimento em computadores e informaética.
Foram obtidas 67 respostas dessa categoria, sendo
alguns exemplos:

Como jd era esperado, a menor parte das
respostas se encaixa na categoria 1, tendo em
vista que a maior parte associa o termo Hacker ou
a criminosos virtuais, ou apenas a pessoas com
um grande conhecimento de informadtica, ndo



Para vocé, o que & um Hacker? *

Para vocé, o que é um Hacker? *

E uma pessoa que entende muito a 50 de computadores, conseguindo assim criar qualquer atividade.

sabendo exatamente que tipo de conhecimento é
esse e onde ele é aplicado.

Ao longo do questiondrio, surgiram muitas
respostas interessantes, algumas refor¢ando os
estere6tipos ja ditos anteriormente, e outras
trazendo pautas diferentes, como por exemplo o
hacking no mundo dos jogos digitais:

Para vocé, o que é um Hacker? *

Sdo pessoas que usam suas habilidades com computadores para obter vantagem em jogos. Ou para roubar
dados de cartdo de crédito e cometer crimes cybernéticos

Algumas pessoas também trouxeram respostas
tratando de assuntos de extrema importancia,
como Hackers que invadem sites de procedéncia
duvidosa para remover e denunciar publicacdes
criminosas, como a pauta trazida pela resposta
abaixo:

Para vocé, o que € um Hacker? *

Um criminoso que invade sites, apps ... e burla as regras do mesmo, ocasionando em problemas muito maiores.
Porém é relativo... Nem sempre ser hacker & uma coisa ruim, tudo vai depender para que vocé vai usar a sua
habilidade. J4 vi muitos d: a3 de hackers que entraram em sites porn0gréfic0s e deletaram vérios
videos de pOrnOgrafia infantil, z00filia e de fetich3s duvidosos como ... (Estupr0 e incest0).

Tais respostas mostram que a visdo das pessoas
a respeito do assunto vai muito além do que se
era esperado, fazendo rela¢des com jogos digitais,
onde muitos se utilizam do hacking para obter
vantagens; além do fato de nos lembrar que
Hackers ndo s6 trabalham encontrando falhas de
seguranga para ajudar empresas a melhorarem
seus sistemas, como também podem auxiliar
na investigacdo de crimes extremamente graves
(sejam estes Hackers que trabalham para a policia,
ou entdo apenas que fazem este tipo de tarefa por
conta prépria para ajudar a sociedade).

Além dessa andlise feita de forma geral,
também iremos abordar os diferentes padrdes
de resposta de acordo com as diferentes faixas
etdrias e, posteriormente, ramos de atuacdo
académica ou profissional (verificando apenas
se a pessoa trabalha na 4rea da informaética,
computacdo, TI, ou em alguma outra area de
tecnologia; e a diferenca de respostas das pessoas
que estdo inserida nesse meio para as que nao
estdo).

As faixas etarias foram divididas da seguinte
forma:

* Menos que 12 anos: 0 respostas.
¢ Entre 12 e 19 anos: 72 respostas.

Como esperado, as pessoas dentro dessa faixa
etdria (que foram as mais novas a serem entrevis-
tadas) apresentaram um conhecimento um pouco
mais amplo que os demais a respeito do assunto,
isso pode ocorrer por essa geracdo ter um contato
maior com a tecnologia desde muito cedo, muitas
vezes ja conhecendo o termo Hackers e até mesmo
podendo ter um certo interesse pela profissdo,
que é cada vez mais falada nos dias de hoje.

No total, foram vinte e trés respostas classifi-
cadas na categoria 1, dezenove na categoria 2, e
trinta na categoria 3; tornando esta a tnica faixa
etdria na qual as respostas de categoria 2 foram
minoria, ou seja, foi a faixa etdria que menos
trouxe estereétipos “ruins” a respeito dos Hackers.

Quatorze pessoas desse grupo afirmaram atuar
na drea da tecnologia, sendo que destas, nove
respostas foram da categoria 1, cinco foram da
categoria 3, e nenhuma foi da categoria 2. Sendo
assim, as pessoas que ja atuam nessa drea foram
capazes, em sua maioria, de responder com maior
propriedade, e nenhuma afirmou ver a “imagem
hacker” como algo criminoso e desonesto.

¢ Entre 20 e 39 anos: 51 respostas.

Nesta faixa etdria, jd& houveram grandes dife-
rencas em relacdo a anterior, tendo as respostas
de categoria 1 agora como minoria. Porém, as
respostas que mais prevaleceram aqui foram as



de categoria 3, que apesar de ndo trazerem os
esteredtipos tratados anteriormente, demonstram
uma falta de conhecimento sobre o assunto, ou
uma opinido nédo formada.

No total, foram nove respostas classificadas na
categoria 1, dezessete na categoria 2, e vinte e
cinco na categoria 3.

Seis pessoas desse grupo afirmaram atuar
na area da tecnologia, sendo que todas deram
respostas de categoria 1, apresentando um maior
entendimento a respeito da profissdo. Sendo as-
sim, a maior parte das respostas dessa categoria
(aproximadamente 66,6%) vieram de pessoas que
ja estavam de alguma forma mais inseridas no
meio.

¢ Entre 40 e 59 anos: 30 respostas.

A partir desta faixa etdria, as respostas de
categoria 2 passam a ser maioria, ressaltando inu-
meras vezes a ideia de que Hackers sdo criminosos
que roubam dados de pessoas e organizacdes
para usarem a seu favor.

No total, foram sete respostas classificadas na
categoria 1, dezenove na categoria 2, e quatro na
categoria trés.

Nenhuma pessoa desse grupo disse atuar na
drea da tecnologia, o que talvez possa ser o prin-
cipal motivo da maioria das respostas estarem
presentes na categoria 2.

* 60 anos ou mais: 21 respostas.

Como também jd era esperado, assim como
na faixa etdria anterior, as pessoas mais velhas a
responderem o questiondrio também tiveram a
maioria das respostas classificadas na categoria 2,
mostrando, novamente, o pensamento estereoti-
pado sobre a profissdo aparecendo com bastante
frequéncia.

No total, foram trés respostas classificadas
na categoria 1, dez na categoria dois, e oito na
categoria 3.

Duas pessoas desse grupo afirmaram atuar
na area da tecnologia, sendo que destas, uma
resposta foi da categoria 2, e uma foi da categoria
3. Sendo assim, até mesmo a resposta de uma
pessoa que ja estd inserida na drea acabou por
reforcar estereétipos ruins do termo Hacker e
foi classificada na categoria dois, algo que a
principio ndo era esperado, porém pode vir a
ter alguma relacdo com a faixa etdria analisada,
que mesmo atuando na drea atualmente, ndo esti
desde sempre inserida neste meio.

Entrevista

Além do questiondrio, também foram feitas
entrevistas presenciais, onde nove pessoas foram
entrevistadas no total, e as mesmas perguntas
foram feitas. Todos os entrevistados responderam
seu nivel de escolaridade e nenhum especificou
atuar na drea da tecnologia, portanto, o foco da
andlise das entrevistas serdo as diferentes faixas
etdrias entrevistadas.

As duas primeiras pessoas tinham 17 anos e
foram entrevistadas em conjunto. Ambas ndo
associaram Hackers a algo “bom” ou “ruim”,
disseram depender da maneira e objetivo para
o qual vocé se utiliza das técnicas de Hacking,
citando até a remocdo de videos envolvendo
contetidos sensiveis da internet.

As terceira, quarta, quinta e sexta pessoas a
serem entrevistadas tinham respectivamente 21,
63, 17 e 33 anos. Todas demonstraram ter uma
visdo negativa de Hackers, relacionando o termo
a palavras como “invasdo” e “perseguicdo”, ou
apenas dizendo ser algo ruim. A sétima pessoa
a ser entrevistada também tinha 17 anos e disse
existir Hackers bons e Hackers ruins. O mesmo
ocorreu com a oitava pessoa (de 57 anos), que
afirmou que alguns Hackers ajudam a sociedade
enquanto outros ndo, disse que seu trabalho
poderia ser necessdrio em alguns casos, porém
terminou seu discurso dizendo que espera nunca
encontrar um em sua vida.

Por fim, a dltima pessoa a ser entrevistada
tinha 69 anos, e diretamente se referiu a Hackers



como sendo, em suas palavras, “bandidos”.

Dessa forma, dentre as quatro pessoas com
menos de 18 anos, apenas uma demonstrou ter
uma visdo 100% negativa a respeito dos Hackers,
enquanto o restante das pessoas mais novas a
serem entrevistadas trouxeram uma visido nido
necessariamente ruim da profissdo, reconhecendo
e valorizando o trabalho de Hackers bons.

O mesmo ja ndo ocorre dentro das outras
faixas etarias, onde apenas uma pessoa, de 57
anos, disse que talvez hackers fossem necessarios
para a sociedade, apesar de ainda demonstrar
um certo receio quanto a isso. O restante das
pessoas mais velhas a serem entrevistadas, como
ja era esperado, associaram o termo a algo ruim,
criminoso e invasivo.

Link para a entrevista:
hjUxTxgCr84

https://youtu.be/

*Todas as pessoas presentes no video autori-
zaram o uso de sua imagem para fins académicos.

1.6 A Origem e Perpetuacao do
Estigma na Comunidade Hacker

A comunidade Hacker surgiu na década de
1960, composta por programadores curiosos e
talentosos que exploravam os limites dos sis-
temas de computadores, descobrindo falhas e
criando solugdes inovadoras. No entanto, com a
popularizacdo da internet e o aumento da conec-
tividade, a comunidade passou a ser associada
a atividades ilegais, como invasdes de sistemas,
roubo de informagdes e ataques cibernéticos.
Essa associagdo negativa foi atribuida a pessoas
mal-intencionadas, conhecidas como "Crackers",
que cometeram crimes cibernéticos, tendo sido
divulgadas pela midia como génios do crime
ou terroristas cibernéticos. Como resultado,
a comunidade Hacker passou a ser vista com
desconfianca e medo, sendo estigmatizada como
uma ameaga a seguranca cibernética.

O Papel da Midia na Perpetuagio do
Estigma Negativo Associado a Comunidade
Hacker

A midia desempenha um papel importante
na formacdo da opinido publica, em relagdo
aos Hackers ndo seria diferente, muitas vezes
apresentando uma abordagem equivocada e sen-
sacionalista. Quando um grupo de Hackers ataca
uma empresa ou instituicdo governamental, por
exemplo, é comum que a midia trate o caso como
um grande escandalo, refor¢ando a imagem dos
Hackers como criminosos perigosos. Em muitos
filmes e séries de TV, os Hackers sdao retratados
como individuos anti-sociais, isolados e amea-
cadores, contribuindo para a formacdo de um
esteredtipo negativo. Um exemplo disso é a série
infantil "Cyberchase", onde o personagem Hacker
é retratado como um vildo malvado e perigoso,
sempre tentando sabotar os protagonistas em
suas aventuras. Ja a série "Mr. Robot", que estreou
em 2015 e teve quatro temporadas, apresenta o
personagem principal Elliot Alderson, um Hacker
altamente habilidoso que usa suas habilidades
para derrubar grandes corporagdes e instituicdes
financeiras. Embora Elliot seja retratado como
um personagem complexo com motivagdes que
vdo além do simples desejo de causar o caos,
suas agdes sdo claramente vistas como negativas
e ilegais ao longo da série. Ambos os exemplos
contribuem para a percepgdo popular acerca dos
Hackers, levando muitas pessoas a crer que eles
possuem maus e perigosos propdsitos, capazes
de causar danos significativos com seu conheci-
mento.

Por outro lado, a midia pouco destaca traba-
lhos legitimos realizados por Hackers, como a
identificagdo de falhas de seguranga em sistemas
ou a contribuicdo para o desenvolvimento de
tecnologias. Quando Hackers realizam traba-
lhos éticos e legais, a midia ndo dd a mesma
cobertura concedida a noticias de ataques ciber-
néticos bem-sucedidos realizados por Hackers
mal-intencionados. Essa falta de equilibrio na co-
bertura da midia pode influenciar negativamente
a percepc¢do do publico em relagdo aos Hackers e a
toda comunidade Hacker, reforcando estereétipos
negativos e alimentando o medo e o preconceito
em relacdo a essa comunidade.


https://youtu.be/hjUxTxgCr84
https://youtu.be/hjUxTxgCr84

Um exemplo disso é o caso de Kevin Mitnick,
Hacker e ativista que se tornou conhecido na
década de 1990 por invadir sistemas de grandes
empresas e agéncias governamentais.  Apoés
ser preso e cumprir pena de cinco anos, ele se
dedicou a trabalhar como consultor de segurancga
cibernética, ajudando empresas a identificar e
corrigir falhas em seus sistemas. No entanto,
apesar de seu trabalho ético e néo ilegal apds sua
prisdo, a midia pouco se importou em noticiar
suas contribui¢des positivas para a seguranca
cibernética. Esse caso ilustra como a midia pode
perpetuar o estigma negativo associado a comu-
nidade Hacker ao negligenciar trabalhos legitimos
realizados por Hackers e enfatizar apenas suas
atividades ilegais.

1.7 Conclusio

Podemos afirmar que a sociedade Hacker, origi-
nalmente formada por programadores curiosos
e talentosos, acabou sendo estigmatizada e
associada a atividades ilegais como Hacking de
sistemas, extorsio de informacdes e ataques
cibernéticos. Essa coligagdo negativa foi atribuida
a individuos mal-intencionados, conhecidos por
"Crackers", que cometeram crimes cibernéticos e
foram retratados pela midia como mentores da
violagdo ou ciberterroristas.

No entanto, é essencial recordar que a comuni-
dade Hacker nunca se limita a atividades ilegais.
E ha muitos Hackers trabalhando de forma ética
e licita para fomentar a ciberseguranca e a tec-
nologia avancada. Lamentavelmente, as midias
muitas vezes perpetuam o estigma maléfico
agregado aos Hackers, apresentando abordagens
equivocadas e sensacionalistas, retratando os
Hackers como vildes horrendos e reforcando a
figura dos Hackers como criminosos perigosos.

Consequentemente, é vital inferir que a comu-
nidade Hacker é diversa e que existem diversos
tipos de Hackers, com diferentes motivagoes e
objetivos e assegurar-se de que a midia forneca
uma cobertura equilibrada e equitativa e se
concentre ndo exclusivamente em atividades

ilegais realizadas por Hackers mal-intencionados,
mas igualmente em atividades

legitimas realizadas por Hackers éticos e legais,
bem como em seguranca e tecnologia. Além
disso, é essencial que a sociedade como um todo
compreenda a relevancia da seguranca cibernética
e da defesa de dados pessoais, incentivando o
uso de senhas fortes, atualizagdes de Software e a
aceitacdo de medidas de seguranca para precaver
ataques cibernéticos. A comunidade Hacker pode
ser uma grande aliada nesse segmento, ajudando
a reconhecer falhas de seguranca em sistemas e
contribuindo para o desenvolvimento de solu¢des
inovadoras e eficazes para escudar a privacidade
e a ciberseguranca.
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Capitulo 2

Utilizando Debugger em C no VScode

MAURiCIO MARQUES DA SILVA JUNIOR

OBS: Para ver o artigo na integra, com imagens
maiores, clique aqui.

2.1 Introducgao

Um debugger (ou depurador em portugués) tem
como objetivo identificar erros no cédigo fonte,
com isso o programa pode ser abortado no meio
da depuragdo, por varios motivos como aces-
sar memoria inexistente ou indisponivel para ele,
uma instrugdo incorreta para a CPU, erros de di-
gitacdo, fungdes mal elaboradas e etc. Por sua vez
o debugger oferece fun¢des como: a execugdo do
programa linha por linha, suspensdo do programa
para analisar seu estado atual- valor de varidveis
ou parametros, pilha de execugdo - a partir de
um ponto de parada (breakingpoint) predefinido,
além de ser possivel acessar fun¢des no meio do
cédigo e ver seu funcionamento até o seu retorno,
para chegar ao ponto de parada. Partindo desse
pressuposto o artigo a seguir tem como objetivo
ser um tutorial para rodar um debbuger da lin-
guagem C no editor de texto VScode.

2.2 Pré-Requisitos

OBS: Os passos dos pré-requisitos abaixo, sdo
para ser executados em um terminal linux ou
usudrios de WSL no Windows. Porém para insta-
lagdo no windows ha uma se¢do chamada “Con-
figurando e instalando Debugger da linguagem C
no Windows” ou vocé pode clicar nesse link.
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Compilador para C

Primeiro é necessario instalar o compilador gec
para C e C++, no linux Debian(e derivados como
o Ubuntu, Mint, Kubuntu...etc). Para isso é
necessario o pacote build-essential que é, na
verdade, uma referéncia (lista) para todos os
pacotes que sdo necessarios para compilar pro-
gramas (pacotes) no Debian. Ele inclui diversos
elementos, tais como o compilador gcc (para C),
compilador g++ (para C++), a ferramenta make,
diversas bibliotecas e utilitarios.

Para instalar o pacote build-essential no Debian
(e derivados) basta usar o gerenciador de paco-
tes apt- lembrando que é necessério estar logado
como root ou possuir privilégios de administra-
dor (sudo)

Figura 2.1: atualizando o sistema e instalando o
pacote build-essential

Depois, verifique a versdo do GCC:

cc --version
lgcc (Ubuntu 9.4.0-1ubuntul~20.04.1) 9.4.0

[Copyright (C) 2019 Free Software Foundation, Inc.
[This is free software; see the source for copying conditions. There is NO

arranty; not even for MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE.

Figura 2.2: Checando a versao do GCC


https://drive.google.com/file/d/1C3T85tTmjs8AXlT4Axso7ax4Ss4vYtDm/view?usp=sharing
http://www.bosontreinamentos.com.br/linux/usando-o-comando-sudo-e-arquivo-sudoers-no-linux
http://www.bosontreinamentos.com.br/linux/usando-o-comando-sudo-e-arquivo-sudoers-no-linux

GDB: GNU Debugger

Outro requisito necessario para “debugar” é
uma ferramenta para tal obviamente, com isso
se tem o GDB. Esse programa permite que vocé
veja 0 que estd acontecendo “dentro” de outro
programa que estd em execugdo - ou 0 que um
outro programa estava fazendo no momento que
falhou na execugéo.

Para instalar use os seguintes comandos:

Figura 2.3: Instalando o GDB
Depois, verifique a versdo do GDB:

--version
-Qubuntu1~20.04.1) 9.2

Free Software Foundation, Inc
License GP NU GPL version 3 or late

This is fr »ftware: you are free to

There is NO WARRANTY, to the extent permitted by law.

Copyright
gnu.org/licenses/gpl.html>
istribute it.

Figura 2.4: Checando a versdao do GDB

Instale a extensdo “C/C++"

Clique no icone de extensoes:

Figura 2.5: Localizando as extensdes do VSCode

Pesquise por “C/C++" e clique em install, na
primeira extensdo que aparecer da Microsoft:

C/Cas s

Detalts Feat

C/C++ for Visual Studio Code

Figura 2.6: Baixando a extensdo “C/C++”

Aguarde a instalagdo e pronto!

2.3 Configurando o Debugger no
VScode

Com os pré-requisitos instalados, chega o mo-
mento mais denso do tutorial que se trata da
configuragdo.

Configurando o botio “Run and Debug”

Com o VScode aberto é possivel observar uma
barra a esquerda com alguns icones, porém
vamos nos concentrar no icone com um “play
and bug”, comece clicando no mesmo:

Figura 2.7: botdo Run and Debug



Clique em “create a launch.json file”: Mude as seguintes linhas:

Figura 2.8: Localizando “create a launch.json file” Figura 2.11: Linhas a serem mudadas”

Clique em “Add Configuration...”: Selecio em vermelho: Apague toda a sele-
¢do em vermelho. Tem de ficar da seguinte forma:

¢ No Linux: “$workspaceFolder/a.out”

* No Windows: “$workspaceFolder/a.exe”

Nessa parte de "external-
Console”, é possivel colocar “true” para abrir um
terminal externo ou “false” para abrir terminal
interno do VScode - que é o recomendével.

Figura 2.9: Localizando “Add configuration”
Ap6s isso salve (Ctrl+S) e pronto!!

Adicione a configuragdo “(gdb) Iniciar” ou
“(gdb) launch™:
24 Como depurar?

Essa parte do tutorial se trata de exemplos
para para depurar, assim demonstrando como
depurar(”debugar”) o programa.

Passo 1: Clique em “Open Folder”

Escolha a pasta onde esta o c6digo do programa

“uo .,

de extensdo “.c”:

Figura 2.10: Localizando “(gdb) Iniciar”



Figura 2.12: Abrindo o arquivo

Clique no arquivo do cédigo:

Figura 2.13: Localizando o arquivo

Passo 2: Rodando o gdb

Com a pasta aberta, clique no cédigo do pro-
grama. Com o cddigo aberto clique na barra
a esquerda onde se encontram os ndmeros das
linhas de cédigo (parte destacada em roxo), e
selecione onde deseja colocar os breakingpoints
(pontos de parada destacados em vermelho), que
se tratam de onde o programador deseja para o
cédigo para verificar varidveis, fungdes, estado e
etc.

Figura 2.14: Linhas de c6digo e breakingpoints

* OBS: O programador pode colocar quantos
breakingpoints forem necessarios.

Com os breakingpoints postos, agora serd
necessdrio rodar o depurador GDB com o se-
guinte c6digo no terminal (interno do VScode ou
externo, tanto faz desde que esteja na pasta do
programa) e depois clicando na tecla “ENTER”:

$ pcc 771853 1@0EXE2.c

Figura 2.15: Rodando o programa no GDB

- O parametro -o destacado em vermelho na
instrucdo acima indica para que arquivo vai
ser compilado o cédigo, ou seja qual vai ser o
executavel;

- O parametro -g destacado em roxo na instru-
¢do acima indica ao compilador para incluir no
executavel informacao extra para o GDB;



A partir desse ponto Clique no icone do “Bug  Ap6s clicar no botdo, o terminal vai ficar com
and play” novamente: o indicador piscando, e surgirdo botdes no canto
superior e quadros (ou espagos) no lado esquerdo:

Figura 2.16: botdo Run and Debug

Figura 2.18: Janelas extras do modo Debug

Apos isso clique no botdo play em onde se en-

contra escrito “(gdb) iniciar” ou “(gdb) launch”: ) L. .
O terminal estard piscando para serem inse-

ridas as entradas do cédigo. Ap6és inserir-las a
linha onde estd o primeiro breakingpoint ficard
destacada:

Figura 2.17: Rodando o programa no modo De-
bug

Figura 2.19: Programa parado na linha 77

E assim se inicia a depuragdo!



Passo 3: Funcionamento do layout do
debugger

Com os conceitos da depuragdo tratados anteri-
ormente, se faz necessario explicar o layout do
debugger e seu funcionamento, a partir dos botdes:

Figura 2.21: Novos botdes de Debug

esse botdo de play serve para rodar
o codigo direto sem ver linha por linha, e as-
sim o programador pode ver algum resultado
rapido de um Jloop ou uma recursdo por exem-
plo, e parar s6 para olhar um resultado especifico;

botdo tem a funcionalidade de ir para a linha
seguinte cada vez que é pressionado, assim
proporcionando ao programador observar o
cédigo atentamente linha por linha, assim vendo
o contetdo das varidveis, ponteiros e etc;

- Step into e Step out (botdo com selecdo
roxa: o botdo da esquerda com seta para baixo
serve para entrar em uma fun¢do chamada no
meio do pseudo-cédigo (o botdo da selecdo
amarela o “step over”, ndo adentra a funcdo
passa direto), assim o programador verifica o

funcionamento dentro da funcdo. J4 a seta para
cima a direita sai da funcéo;

- Restart (botdo com sele¢do verde): basica-
mente recomeca do zero a depuragéo;

- Stop (botdo com selecdo vermelha): respon-
sével por parar a depuragdo;

Apb6s a explicagdes dos botdes existe a neces-
sidade de se explicar a lateral onde se observa a
Breakpoints (pontos de parada), Call Stack (pilha
de chamadas) e Variables (variaveis):

Figura 2.22: painel de parada do programa

- Variables (selecdo em vermelho): nessa parte
é possivel o programador observar o valor de
uma varidvel ou ponteiro, a cada linha do cédigo;

- Call Stack (selecdo em azul): nessa parte é
possivel observar a pilha de chamadas de funcdes
que o programador realiza em seu cédigo - 6timo
pra observar e aprender o funcionamento de
recursoes;

- Breakpoints (selecio em verde): aqui é
possivel ver os pontos de parada e a linha onde
estdo, além de editar as condi¢des de parada e
remove-los;

2.5 Como depurar com arquivos de
cabecalho separados?

As vezes ha cédigos que tem cabecalhos em
arquivos separados com extensdo “.h”, sdo arqui-
vos que normalmente tem estruturas de dados



e protétipos de fungdes a serem seguidas ou
consumidas e mais de um arquivo com extensdo
“.c”. Porém para rodar o debugger o processo é
diferente, existe fuma ordem e suas instrugdes no

terminal.

Figura 2.23: comando para rodar o debugger no
terminal
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Nesse exemplo “Atividade04” é o nome do
executdvel , “main.c” e “queue.c” sdo os
que véo ser compilados. O “-g” é a flag do gdb .

A partir disso é s6 “debugar” normalmente
como jé foi ensinado!

Figura 2.24: debugger rodando a partir do terminal

2.6 Compilando com o MakeFile

Para inicio de conversa o GCC se trata de um
componente principal do GNU toolchain, que é
uma “cadeia de ferramentas” para desenvolvi-
mento e depuracdo. Basicamente os arquivos de
coédigo fonte sdo transformados arquivo-objeto e
sdo ligados e transformados em bindrios.

Com isso em mente existe a ferramenta make
do GNU toolchain que usa como alvo um ar-
quivo chamado makefile, que detém um conjunto
de diretivas de instalacdo, remocdo e desinsta-
lacdo de arquivos, definidas pelo usudrio para
compilacdo dentro do préprio arquivo. Assim

o makefile pode conter varidveis, regras (ou “tar-
gets”) e comentérios, para executar a compilagdo
de forma rapida, sem a necessidade digitar todo
o comando no terminal.

Porém para utilizar o make ¢é necessario
instald-lo no Sistema Operacional, usando os
seguintes comandos:

Figura 2.25: atualizando o sistema e instalando o
make

A ideia é mostrar uma forma simples de
utilizacdo do makefile. Primeiro se faz necessario
criar um arquivo makefile na pasta onde se
encontra o projeto utilizando o seguinte comando
no terminal(ou pode-se criar pela interface grafica
também):

makefile

Figura 2.26: criando o arquivo do makefile

A partir disso é necessario inserir os comandos
para criagdo de arquivos no makefile como esses
abaixo, como cédigo fonte e cabecalho védo ser
utilizados os arquivos main.c, queue.c e queue.h:



gcc -o nomedoexecutavel main.o queue.o -g

gcc -c -g main.c -o main.o

gCC -C -g queue.Cc -0 queue.o

rm *.o Atividade*

Figura 2.27: estrutura do arquivo makefile

- all : é a primeira target que o comando make
procura no arquivo makefile, e detém o nome do
executdvel final

- : executével a ser criado

- : é o arquivo que vai ser
criado na pasta onde esta o cédigo fonte, ap6s a
compilacdo

- : se trata de uma target para apagar
arquivos de ligacdo (ou linker) da pasta, execu-
tando um comando rm no terminal e apagando
arquivos com a extensdo “.0” e que comegam com
a palavra “Atividade.”

- : as palavras em laranja sdo
as pré-requisito para a criagdo do determinado
arquivo ap6s a compilacdo

Com as explicacdes das targets anteriores é
necessario explicar o funcionamento apéds a
execu¢do do comando make no terminal. Bom a
primeira target a ser executada é a all , como ndo
detém a receita para gerar o executdvel vai para

que é a prOxima target, mas
ela tem dois pré-requisitos eo ,
entdo vai para a target , executa
0 “gcc -c -g main.c -0 main.o”, e produz o main.o,
ap0s isso ainda hd a queue.o como pré-requisito
da target , logo é executado o
comando “gcc -c -g queue.c -0 queue.o”, da target

com os arquivos-objeto prontos,
o make volta para a target

e executa sua receita que é o comando “gcc -o
Atividade04 main.o queue.o -g”.

A partir disso o make invoca o linker do
gce, e utilizando a flag “-o nomedoexecutavel”
define o arquivo bindrio de saida chamado
“nomedoexecutavel” e indica para o linker os
dois arquivos-objeto “main.o” e “queue.o” entdo
adiciona a flag -g do gdb para depuragdo. E
para finalizar com o bindrio “nomedoexecutavel”
pronto, é cumprido o pré-requisito da farget

Para executar todos os comandos basta digitar
make no terminal, que ja vai acionar a target

Porém vocé também pode acionar uma target
especifica como o clean por exemplo, da seguinte
forma:

Figura 2.28: comando para target especifico, nesse
caso com o clean

Ap6s isso basta compilar o executdvel normal-
mente:

% ./nomedoexecutavel

Figura 2.29: rodando o executavel

E assim pode ser executado o passo a passo da
depuragédo na parte “Como depurar?” do artigo.



2.7 OBS: Configurando e instalando
Debugger da linguagem C no
Windows

Para quem utiliza Windows precisard instalar o
compilador GCC e junto o GDB, segue o link do
minGW que é um pacote com essas ferramentas
do GNU portadas para Windows.

OBS: Se vocé ja possuir o gcc, execute o co-
mando gdb no terminal e verifique se ele também
estd instalado, se j& possuir pule a instalagéo.

Link de download do Mingw:
https:/ /sourceforge.net/projects/mingw /

Instalacao:

Ird ser instalado um gerenciador de pacotes,
abra-o e marque essas opgoes:

Figura 2.30: opgdes do Mingw

Ap6s, clique no menu e em installation e seleci-
one “Apply Changes”:

Figura 2.31: Botao Apply Changes

Agora serd necessdrio adicionar os comandos
nas varidveis de ambiente para poderem ser exe-
cutados no terminal. Abra o painel de controle e
procure por sistema ou clique com botdo direito
em “meu computador” e entre em propriedades.
Ja aberto selecione “configurag¢des do sistema”,
ird abrir uma nova aba chamada “propriedades
do sistema”, nela clique em varidveis de ambiente:
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Figura 2.32: Localizando as varidveis de ambiente

Na primeira tabela selecione a linha com nome
Path e depois clique em editar:

Variaveis de Ambiente X

Varidveis de usuirio para Novaes

Varivel Valor
ChocolateylastPathUpdate  131990340282401387

JAVA_HOME path/to/jdk

OneDrive C:\Users\Novaes\OneDrive

Path C:\Users\Novaes\AppData\Local\Microsoft\WindowsApps;C:\Users... JIBY
TEMP
™P C:\Users\Novaes\AppData\Local\ Temp

Novo.. Bacli
2

C:\Users\Novaes\AppData\Local\ Temp

Varidveis do sistema

Varivel Valor
_JAVA_OPTIONS “XmaS12M
Chocolateyinstall C ngramDnu chocolatey
ComSpec
DriverData
NUMBER_OF_PROCESSORS 4

os Windows_NT

Path C:\Proaram Files (x861\Common Files\Oracle\Java\isvapath-C:\Pvth.

C\Windows\system32\cmd.exe

C:\Windows\System32\Drivers\DriverData

v

Editar... Excluir

Novo...

Cancelar

Figura 2.33: Editando as varidveis de ambiente

Uma nova aba ird aparecer, nela clique em
Novo e adicione o caminho de instalagdo do
MinGW com a pasta bin. (verifique primeiro
onde vocé instalou). Ap6s confirme clicando OK
em todas abas que foram abertas.

Para testar se estd tudo ok, é sé executar
os comandos no terminal. Caso os comandos
ndo sejam encontrados, reinicie o computador
se persistir confira se os passos foram feitos
corretamente.


https://sourceforge.net/projects/mingw/

Editar a varidvel de ambiente X

1

F%USERPROFILE%\AppData\Local\Microsoft\WindowsApps

C:\Users\Novaes\AppData\Roaming\npm

C:\Users\Novaes\AppData\Local\Programs\Microsoft VS Code\bin Editar

C:\MinGW\bin

C:\Program Files\Java\jdk1.8.0_201\bin Procurar...

C:\Program Files\Java\jre1.8.0_201\bin

Cwinowor] . |t
2

Mover para Cima |

Mover para baixo

Editar texto...

Figura 2.34: Criando novas varidveis de ambiente

Figura 2.35: Conferindo acesso ao gcc pelo termi-
nal windows

[ Prompt de Comando - gdb

Figura 2.36: Conferindo acesso ao gdb pelo termi-
nal windows

Ap6s a instalagdo no Windows, é s6 voltar para
o comeco do tutorial e seguir a partir do to-
pico “Pré-requisitos” na parte “Instale a extensao
“C/C++"" ou va direto clicando aqui!!
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Capitulo 3

Netcode em Jogos de Luta: Introducao e

Exploits

LEONARDO VALERIO MORALES
Vitor KENZO FUKUHARA PELLEGATTI

OBS: Para ver o artigo na integra, com imagens
maiores, clique aqui.

Resumo

Este artigo pretende ser uma espécie de intro-
dugdo ao conceito de netcode, em especifico, os
dois estilos mais utilizados especialmente para
jogos de luta, Delay-based e Rollback netcode.
Além de fazer uma breve andlise histérica da
situagdo dos jogos de luta que nos levaram
a esses dois estilos de netcode, adentramos
um pouco nas mintdcias de ambos estilos de net-
code, no funcionamento de jogos de luta em geral.

Palavras-chave: Rollback Netcode; Jogos de Luta;
FGC; Delay-Based Netcode; Netcode Exploits.

3.1 Introducio

O artigo tem como principal objetivo a discussao
de diferentes métodos para a implementagdo do
netcode de jogos em geral, mais centralizada em
jogos de luta. Nas primeiras se¢des, faremos uma
breve andlise histérica do surgimento do género
de jogos de luta até como ele se apresenta hoje
em dia. Seguindo isso, explicaremos um pouco
de como funciona a légica por trds desses jogos e
os possiveis problemas que podem ser gerados.
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Logo em seguida, iremos tentar introduzir alguns
dos aspectos importantes para discussdo quando
se trata da rede. N&o s6 isso como traremos o
enfoque ao Netcode como um aspecto de extrema
importdncia para o possivel sucesso de jogos
de luta no futuro. Depois disso, explicaremos
o funcionamento essencial dos dois principais
sistemas de Netcode em jogos de luta, o sistema
Delay-based e o Rollback. Posteriormente vamos
ainda explicar como esses dois sistemas podem
ser misturados para se auxiliarem. Por fim,
falaremos um pouco sobre o GGPO, ferramenta
que pode ser usada para incluir o Rollback em
jogos assim como vamos falar um pouco sobre
0s possiveis exploits que podem ser feitos nos
Netcodes.

3.2 Um pouco de histéria

Antes de qualquer coisa, vamos tentar entender
como esse estilo de jogos e a comunidade cons-
truida em volta deles chegou no ponto que estd
nos dias de hoje. Vamos tentar comecar com o
que é a esséncia de jogos de luta, dar um breve
histérico deles até os dias de hoje e entdo passar
pelas caracteristicas principais que transformam
esse estilo de jogo interessante e divertido tanto
de assistir quanto de jogar e o que ferir essas
caracteristicas pode acarretar.


https://drive.google.com/file/d/1-5wsEJVvdYhF3SCqTrXpHYfVdG-FfdzK/view?usp=sharing

O que sao jogos de Luta

Desde o seu nascimento nos anos 90 até os mais
variados estilos que se tem disponivel hoje no
mercado, jogos de luta em sua esséncia colocam
duas pessoas e seus conhecimentos e habilidades
relacionadas a dado jogo uma contra a outra,
para definir quem é o vitorioso. Cada jogador
é representado por um ou mais personagens de
sua escolha, que possuem um arcabougo vasto e
interessante de movimentos e taticas que podem
ser utilizadas por aquele que estd no controle
para conseguir ganhar de seu oponente.

Em sua mais pura esséncia, jogos de luta
testam as capacidades mecénica de um jogador,
de execugdo de movimentos, e muitas vezes uma
sequéncia desses movimentos(também conhe-
cidos como combos), assim como a capacidade
desse jogador de ler o que estd passando na
cabeca de seu oponente para entio ter uma
vantagem sobre ele.

James Chen, narrador e uma figura influente na
comunidade de jogos de luta(também conhecida
como FGC) menciona que jogos de luta sdo como
“um jogo de xadrez em alta velocidade”, o que é
valido para retratar as tomadas de decisdes em
fragdes de segundo necessdrias no estilo, mas
temos que lembrar que precisam ser somadas as
dificuldades mecanicas que esse jogos possufam
e ainda podem possuir.

O geénero teve seu nascimento no inicio dos
anos 90 e até hoje passou por diversas turbulén-
cias que definiram o estilo como o conhecemos
hoje.

Breve histérico dos Jogos de luta

Jogos de luta se tornaram populares com o
lancamento do Street Fighter II (SFII) de 1991.
Esse jogo se tornou o template para jogos de luta
como conhecemos hoje em dia: a possibilidade de
escolha de personagens, diferentes habilidades e
golpes para cada um dos seus 8 personagens, um
total de rounds que precisam ser ganhos para sair
vitorioso da partida, um tempo limite para cada
round, a capacidade de conectar um movimento

de seu personagem em outro(o que hoje chama-
mos de combos), até mesmo a possibilidade de
jogar contra outra pessoa s6 foi concebida com
esse jogo.

Esse jogo se tornou um fenémeno e entdo
diversos outros jogos vieram logo em seguida.
Virias franquias que ainda langam jogos até hoje
nasceram da popularidade do SFII como Samurai
Showdown da SNK e o tdo conhecido Mortal
Kombat, mas nenhum chegou a ter o sucesso que
o grande bisavd dos jogos de luta teve.

Claro que hoje em dia cada sub-género pegou
um desses aspectos e modificou um pouco, mas
a principio, essas caracteristicas se tornaram fun-
damentais para quase todos os jogos de luta que
vemos hoje em dia sendo oferecidos. Essa grande
febre por jogos de luta veio ao seu declinio no
final da década de 90 e comeco dos anos 2000 e
durou até aproximadamente 2008. Esse periodo
estd diretamente relacionado ao periodo em que
a Capcom, produtora da série Street Fighter,
ficou sem langar um jogo principal da franquia(a
dltima entrada, Street Fighter III: 3rd Strike,
havia sido langada em 1999 e a préxima, Street
Fighter IV s6 seria lancada em 2008). Durante o
periodo, esse grande conglomerado de diferentes
tipos e estilos de jogos de luta comecou a ver
um declinio no grande pico de popularidade até
entdo adquirido, ndo necessariamente por um
declinio de qualidade dos jogos que estavam lan-
¢ando na época, mas por dois fatores principais: a
morte dos arcades e a especializa¢do dos jogos de
luta. O dltimo citado acabava afastando muitos
jogadores novos devido a grande quantidade
de informacdes que eram necessdrias apenas
para comecar a entender o bésico desses jogos,
e, somados ao declinio dos arcades e o aumento
de consoles caseiros com uma grande variedade
de jogos de outros estilos disponiveis, muitas
pessoas apenas abandonaram o género por algo
mais comodo.

O estilo sobreviveu ainda sim a essa era das
trevas, inclusive, um dos momentos mais marcan-
tes da histéria dos jogos de luta competitiva(até
mesmo de jogos competitivos em geral) nasceu
durante esse periodo. O tdo conhecido EVO
Moment 37, também conhecido como o Daigo



Parry, uma sequéncia incrivelmente precisa do
jogador Daigo Umehara aconteceu em um dos
grandes torneios de jogos de luta em 2004 (EVO
2004).

O periodo de declinio acaba com a quarta
entrada da série Street Fighter, Street Fighter IV,
lancada em 2008 que reacendeu a popularidade
que o género um dia possuiu. Um jogo que
remetia bastante o seu ancestral SFII, foi o jogo
que se tornou porta de entrada e volta de muitos
jogadores que haviam abandonado o género
durante a época sombria. Nédo s6 isso, os grandes
torneios se tornaram cada vez maiores devido a
grande paixdo que a comunidade possuia, assim
como a ajuda dos préprios desenvolvedores.
Além disso, o advento da internet e streaming
ajudava a propagar a comunidade e esses jogos
para fora do seu nicho.

Atualmente, os jogos de luta vem crescendo
em quantidade e qualidade. Devido a grande
base ja existente de jogadores dos mais variados
subgéneros de jogos de luta, é dificil que uma
pessoa que acaba entrando no mundo dos jogos
ndo se depare com um jogo do estilo.

O que restou para os jogos de luta

Aqui precisamos primeiro relembrar que é intrin-
seco a esse estilo de jogo a competi¢do entre um
individuo contra outro, e esse mesmo fato torna
esses jogos tnicos nesse quesito. Jogos populares
dos dias de hoje ou até mesmo antigamente,
colocam um jogador sozinho contra certos desa-
fios, como por exemplo Hollow Knight, Outer
Wilds, Celeste, etc. Ou até mesmo um time
de pessoas contra outro time de pessoas, como
jogos multiplayers online, por exemplo League of
Legends, Counter-Strike Global Offensive ou
até mesmo Rocket League.

Essa esséncia competitiva tnica do estilo
acabou sendo o estopim para que vérias pessoas
em suas cenas locais se juntassem e comegassem
a tentar melhorar suas préprias habilidades,
seja por reconhecimento e fama na cena, ou até
mesmo porque vocé ficaria mais tempo jogando
caso fosse bom nos tempos dos arcades. E essas

comunidades acabaram apenas se estabelecendo
e crescendo conforme o tempo passou.

Manter uma integridade competitiva para esses
jogos é nada mais do que essencial para que
eles tenham o seu potencial médximo de serem
interessantes e divertidos, que propulsiona a
criagdo de uma comunidade em volta desses
jogos. Essa integridade competitiva ndo precisa
ser muito questionada quando consideramos
esses jogos localmente, porém, temos que tomar
cuidado quando estamos conectando jogadores
pela internet.

E fato que, enquanto outros jogos competitivos
da época conseguiram se adaptar bem ao advento
da internet, ndo foi bem o caso para o género
de jogos de luta. Tony Cannon menciona que
haviam duas maneiras de jogar jogos de luta com
outras pessoas durante a Idade das trevas. Uma
delas era “couch play”, que seria juntar pessoas
localmente para jogar, que era cada vez mais
dificil de ocorrer dado o declinio dos arcades da
época. A outra maneira seria jogar online, porém
0s jogos possuiam muita laténcia, diretamente
proporcional ao tempo que demorava para se
transmitir os pacotes pela rede.

Essa laténcia mencionada era um fator extrema-
mente negativo que quebrava completamente a
integridade competitiva do jogo, retirando aquilo
que tornava esse jogos interessantes. Essa solucao
de rede, que introduziu laténcia ao conectar dois
jogadores online, especificamente para jogos de
luta, fazia com que os jogos perdessem o seu
valor competitivo, que é o principal aspecto do
estilo.

3.3 Como funcionam os jogos de luta?

Jogos de luta em sua esséncia sdo jogos na sua
grande maioria deterministicos, ou seja, dado um
estado e um conjunto de entradas, o préximo
estado serd tnico. Isso faz com que dada uma
situagdo e um conjunto de comandos dos jogado-
res, o resultado serd sempre o mesmo.



O que é determinismo e porque é utilizado?

Dentro do mundo da computagdo, nos depara-
mos com diversos algoritmos deterministicos, na
verdade, qualquer algoritmo é deterministico,
visto que até elementos que fazem uso de RNG
(Random Number Generation) para introduzir o
ndo-determinismo em algoritmos se baseiam em
geradores de ndmeros pseudo-aleatérios que
podem ser até previstos. Mesmo com a inexis-
téncia de ndo-determinismo puro em qualquer
algoritmo e por extensdo qualquer jogo, o uso de
RNG ¢é considerado ndo-determinismo pois em
um cendrio real, nenhum ser humano é capaz de
prever o resultado de uma agdo governada por
RNG.

Visto isso, é imperativo para Jogos de Luta,
que tem como pilar o confronto direto de dois
jogadores sem a interferéncia de nenhum outro
elemento e que visam a simetria no conflito, o
uso de uma légica deterministica.

Por meio da légica deterministica, os jogadores
podem desenvolver memoéria muscular e “timing”
ou seja, passam a aplicar o conhecimento prévio
adquirido para melhorar e se tornarem mais
consistentes. De fato, o que atrai jogadores a
este género é justamente este aspecto! E possivel
melhorar com a pratica desenvolvendo memoria
muscular e o chamado “game sense” ou senso de
jogo. O senso de jogo é o conhecimento de que
dado um estado e um comando do jogador é ga-
rantido um outro estado dnico. Exemplificando,
eu sei que se meu oponente estiver no ar e se
eu aplicar uma combinacdo de golpes com ritmo
correto, o oponente ird sofrer uma quantidade
especifica de dano e sera jogado para longe.

Os dois conceitos de meméria muscular e senso
de jogo transformam um jogo de luta em uma
batalha de reflexo, previsdao e meméria muscular
que é extremamente prazerosa de jogar.

Como aplicar a 16gica deterministica a um
Jogo?

Em um algoritmo comum, a aplicagdo do deter-
minismo é trivial, na verdade, caso o algoritmo

dependa apenas de uma entrada fornecida, a
saida serd sempre a mesma naturalmente, sem
necessidade de nenhuma outra modificagéo.

Mas quando se trata de um jogo as entra-
das ndo sdo fornecidas de maneira comum, e
portanto, a execucdo desse algoritmo deve ser
cuidadosamente implementada para garantir o
determinismo aparente para ambos os jogadores.

Uso do Game Loop
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O Game Loop é uma estrutura de execugdo que
visa padronizar as a¢des do Jogo em diversas eta-
pas. O Game Loop nao muda durante a execugdo
do jogo, sendo assim, nenhuma agdo deixa de ser
executada na ordem. O Game Loop comum de um
jogo de luta consiste nas seguintes etapas:

1. Pegar Amostra dos controles

a) Ambos os jogadores constantemente ge-
ram amostras de comandos em seus
controles, até a posi¢do neutra (Nenhum
botdo pressionado) é considerado um
comando a ser amostrado

2. Computar o proximo estado utilizando as
amostras dos controles e a logica do Jogo

a) A légica do jogo dita quais agdes serdo
tomadas por cada personagem dada a
situacdo do mesmo e o comando de seu
jogador. Por exemplo, caso o persona-
gem esteja em um estado neutro e o co-
mando de pular seja amostrado do seu
jogador, o personagem pode entrar em
estado de pulo

3. Renderizar um frame do Jogo

a) Com a informacgdo do novo estado do
jogo, um novo frame (ou quadro) pode
ser renderizado e enviado para a saida
de video.

4. Espera



a) Pode haver uma espera entre o fim e
o inicio do préximo Loop, isso acontece
para padronizar o ritmo de exibi¢do do
jogo caso desejado. Lembrando que o
ritmo de execugdo e resposta do jogo é
algo imprescindivel para a experiéncia
dos jogadores. Ou seja, esse passo pode
ocorrer ou ndo mas é sempre desejado
que seja executado no mesmo ritmo de-
finido.

Dada a aplicagdo correta do Game Loop, a
execugdo do jogo se torna completamente deter-
ministica. Onde a saida deterministica em si é o
quadro a ser renderizado que representa o estado
do jogo no momento.

A transicdo para um sistema distribuido e
como isso causa problemas

Quando a execugdo do jogo deixa de ser isolada
e passa a ser distribuida, ou seja, passa a ocorrer
em mais de um sistema, sdo introduzidos alguns
problemas para manter o determinismo.

O determinismo agora passa a ser desejado de
modo que em ambos os sistemas, o jogo estarad
apresentando o mesmo estado e mais importante
ainda, a0 mesmo tempo.

Problemas 16gicos introduzidos por Jogos
de Luta Online

Lembrando do game loop, o jogo primeiro colhe
amostras dos controles, executa uma computagdo
e entdo exibe o préximo estado. Quando movidos
para um ambiente distribuido, como ocorre a
coleta das amostras dos controles? Quando
isolado isso era trivial, visto que as amostras
sempre eram coletadas ao mesmo tempo, dada a
mesma distancia dos controles as entradas e ao
mesmo tempo de clock dos aparelhos. A mudanca
de ambiente traz uma série de problemas légicos.

Primeiramente, ndo é mais possivel coletar os
mesmos comandos ao mesmo tempo. Enquanto
o Jogador 1 pressionava um botdo e o Jogador 2
outro, ambas as instdncias do Jogo ndo sabem das

amostras do outro jogador e portanto é impossi-
vel computar o préximo estado imediatamente.

Além disso, como o jogo serd executado em
mais de um sistema, todas as diferencas de hard-
ware introduzem diferenca no ritmo de execugédo
e portanto no resultado de cada loop.

Finalmente, no modo isolado ndo havia con-
fusdo sobre a presenca de dois jogadores, mas
agora com a distribuicdo, como um dos processos
ird saber caso o outro pare de funcionar?

Todos esses problemas na verdade fazem
parte de uma area da ciéncia da computacdo
chamada Algoritmos Distribuidos. E na verdade
0 maior e tnico problema de estudo desta area
é: Como fazemos dois processos que executam o
mesmo algoritmo decidir a mesma coisa dada as
circunstancias inconsistentes da conexdo entre os
mesmos?

Na sessdo seguinte essa area e as solugdes en-
contradas na mesma serdo discutidos de maneira
mais profunda.

3.4 A rede e suas inconsisténcias

Por mais que tenhamos aprendido na disciplina
da drea de Redes que por natureza a comunicagao
é inconsistente e é preciso criar medidas preventi-
vas para se obter confiabilidade, a esséncia deste
problema existe a muito mais tempo que as redes
em si.

Inicialmente na histéria da computa¢do, com-
putadores eram grandes e quase nunca eram
conectados uns com os outros, contudo, apc’)s
certo progresso se tornou mais vidvel conectar
dois computadores, mas ndo para fins de comuni-
cagdo e sim para meios de acelerar computacoes.

Surgiu entdo um estudo de como projetar algo-
ritmos para serem executados paralelamente em
vérios computadores. Algoritmos Distribuidos
estuda justamente isso, e na verdade, levava em
conta as inconsisténcias de conexdes e execucgdes



antes da rede se tornar global.

O problema geral de algoritmos
distribuidos

Para recapitular, Jogos de Luta utilizam um
meio de conexdo P2P, ou seja, a conexdo entre
dois jogadores é realizada estritamente entre os
meios, sem utilizacdo de um servidor mediador.
Nestas conexdes P2P sdo trocadas informacoes
para permitir que ambas instancias do jogo que
estdo rodando em cada computador produzam o
mesmo resultado em cada frame renderizado.

Este problema se encaixa no problema geral
dos algoritmos distribuidos: Como fazer todas
as instancias de um algoritmo sempre decidirem
a mesma coisa? Pode parecer simples, mas essa
pergunta é a esséncia dessa drea de estudo e nédo
é simples de responder.

Para responder essa pergunta, o ambiente foi
abstraido em camadas cada vez mais préximas da
realidade:

¢ Inicialmente a conexdo entre todos os com-
putadores é perfeita, nenhuma informacéo é
perdida e nenhum processo falha.

* Processos comecam a falhar, mas avisam que
falham para todos os outros.

* A conexdo passa a ndo ser perfeita, o que sig-
nifica que todas as informagdes sdo transmi-
tidas, porém com um certo delay, assim néo
podemos mais confiar nos avisos de falha dos
outros computadores.

* A conexdo agora ¢é falha, informag¢des podem
se perder no meio do caminho sem nenhum
dos computadores saber, os processos que fa-
lham néo avisam mais os outros.

A dltima instancia de abstracdo é onde nos
encontramos com Jogos de Luta, por utilizar UDP,
0s pacotes que transmitem os comandos podem
simplesmente se perder no meio do enlace, sem
tempo méximo de transmissdo pois pode variar.

O formato geral das soluc¢des para o problema
geral

Para resolver o problema geral de algoritmos
distribuidos, é escolhido um conjunto de compu-
tadores ou um tnico computador que age como
o lider do grupo, este lider possui a autoridade
de decidir para o resto e o resto apenas decide
quando o lider decide. Contudo, essa arquitetura
de solucdo ndo é uma boa opgdo para Jogos
de Luta, ou melhor, uma maioria de géneros.
Como jogos de luta sdo construidos na base
de semelhanca e simetria, ter apenas um dos
jogadores como lider iria introduzir uma falta de
simetria. Imagine que se os comandos do Jogador
ndo cheguem ao Jogador Lider, o Jogador Lider
pode criar uma tremenda vantagem efetuando
combos e no final, ainda tem a autoridade de
falar ao outro jogador que tudo aquilo aconteceu
mesmo.

Para Jogos de Luta P2P, é obrigatério que
ambas as instancias sejam uma instidncia Lider, o
que nos traz a dificuldade de diferenga de decisado
novamente. Quando discutirmos as solucoes
de netcode utilizadas nos jogos, iremos desenhar
um paralelo entre as solugdes e os conceitos de
Algoritmos Distribuidos.

Redes e suas inconsisténcias no mundo
nao-abstrato

Ja foram discutidos os problemas de redes em
um nivel abstrato, mas como esses problemas se
traduzem para o mundo real?

A transmissdo de pacotes na redes estd sujeita
a diversos bloqueios, seja quando um pacote
encontra uma fila congestionada em um aparelho
de rede ou caso um meio fisico sofra interferéncia
do ambiente, pacotes sdo perdidos e a laténcia
sobe.

Para remediar o problema da perda de pacotes,
foi criado o protocolo TCP, este protocolo visa
garantir o envio de um pacote introduzindo pa-
cotes pares mandados pelo recipiente. Contudo,
essa nova caracteristica introduz um tamanho
maior de pacote e um congestionamento maior de



rede com os pacotes pares, por isso ainda existe
o protocolo padrdo UDP. O UDP ndo possui
confiabilidade, logo ndo é garantido o envio de
um pacote, mas por outro lado, por ser mais leve
e congestionar menos a rede, possui uma laténcia
menor.

Quando se trata de jogos P2P em sua grande
maioria, a perda de pacotes é esperada e remedia
pelo préprio cédigo de rede daquele jogo, por-
tanto, é possivel utilizar o UDP para fornecer aos
jogadores uma menor laténcia geral. Novamente,
por utilizar UDP, os jogos de luta se submetem
a perda de pacotes, o que é desastroso para o
jogo, mas menos desastroso que utilizar TCP e
introduzir laténcia que limitaria o ritmo do game
loop.

Além da perda de pacotes, pode ocorrer tam-
bém o atraso de pacotes, e picos de laténcia. Caso
uma série de pacotes tomem uma rota especifica
que em algum ponto fica congestionada, o tempo
de viagem desses pacotes serd anormalmente
maior do que os outros, introduzindo um pico de
laténcia que depois se normaliza.

Todos estes problemas sdo resolvidos utili-
zando algumas técnicas que abrangem conceitos
puros de redes e também algoritmos distribuidos,
e serdo discutidas especificamente para cada
abordagem.

3.5 Netcode como aspecto essencial

Agora que jad sabemos como a rede possui di-
versas inconsisténcias e temos uma ideia geral
de como jogos de luta funcionam em seus por-
menores, podemos partir para a ideia principal
do artigo que é discutir o netcode e como na
atualidade é uma solugdo fundamental para a
sobrevivéncia desse estilo de jogo.

Uma mudanca em como o jogo é jogado

Mesmo agora com certa estabilidade, o periodo
de pandemia somadas as dores de cabeca que
eram jogar jogos de luta mesmo depois do

periodo das trevas fizeram a comunidade clamar
por jogos que pudessem ser jogados online como
se estivessem sendo jogados localmente. Gerald
do canal A-core Gaming menciona em um de
seus videos “Nem todo mundo possui uma ex-
celente conexdo com a internet, assim como nem
todo mundo mora na mesma regido. Se todos
conseguissemos jogar localmente, a laténcia néo
seria um problema, mas vivemos num mundo
onde arcades morrem e virus vivem, entdo jogar
online importa bastante.” O comentério estd
apontando o qudo problemético a laténcia gerada
pela rede e a implementacdo que era mais comum
antigamente de netcode, delay-based, era e continua
sendo.

Para demonstrar o quanto essa laténcia atrapa-
lha, Gerald no mesmo video compara a precisdo
necessdria para fazer comandos em jogos de
luta com a precisdo necessdria para se tocar
uma misica no violdo, por exemplo. Imagine o
qudo frustrante seria aprender uma mdsica, se o
som de uma corda tocada ou tecla pressionada
demorasse segundos inteiros para sair de seu
instrumento. Voltando da analogia, podemos
entender o problema gerado por essa laténcia
quando dois jogadores eram conectados pela
internet, acabando com a responsividade do jogo
e o tornando praticamente nado jogéavel.

Netcode: definicao e objetivos

No glossario dos jogos de luta, o termo netcode é
definido como: “Descreve exatamente o método
que um jogo de luta usa para implementar o jogo
online. Existem dois métodos principais usados
para jogos de luta, delay-based netcode e rollback
netcode. Resumidamente, delay-based é um pouco
mais facil de implementar, mas ndo funciona
bem na prética, enquanto o rollback é mais traba-
lhoso para os desenvolvedores, mas permite um
jogo online que se assemelha muito ao jogo local.”

Podemos dizer entdo, com o que foi dito anteri-
ormente pelo Gerald, que o principal objetivo do
netcode de jogos de luta é mascarar com perfeicdo
a laténcia que existe quando se joga através da
rede contra outro jogador.



Vamos entrar nas proximas segdes mais a
fundo tanto no delay-based quanto no rollback
netcode, mas o fato é que com essa definicdo em
mdos podemos perceber que existe uma versido
que era mais utilizada como padrdo devido sua
simplicidade e contexto, uma vez que a maioria
das pessoas na época de ouro dos jogos de luta
ndo se interessava tanto em jogar esse jogos
online até porque ndo era uma necessidade.

Os tempos mudaram, e agora pode-se ar-
gumentar que, até mesmo para que o género
sobreviva, é de extrema importancia que esses
jogos e novos lancamentos de franquias iconicas
de jogos luta suportem a possibilidade de dois jo-
gadores se conectarem através da rede e jogarem
0 jogo sem qualquer perda de responsividade.
Existe a necessidade de trocar o foco para o jogo
online, porque se tornou a maneira mais comum
das pessoas do mundo inteiro jogarem esse jogos.
Tony Cannon em uma palestra sua dada em 2017
na EVO daquele ano mostra uma postagem feita
por ele mesmo em um férum de discussdes de
2006 onde ele discute a possibilidade de esconder
a laténcia da internet, ndo nega-la: “Mesmo
com o melhor netcode, ainda vocé ainda teria
que lidar com laténcias reais da internet. Nao
podemos negar o fato de que pode levar 50
ms ou mais para um pacote se mover de um
NIC (Network Interface Controller, as placas que
possuem enderecos MAC) fisico para outro pela
internet, ndo importa o qudo bom sado netcode
é.(...) Aceite que vocé ndo consegue transmitir
um pacote em menos de 1 frame e foque ao invés
disso em criar a ilusdo de um jogo com zero
frames de laténcia usando truques de mdgica para
esconder o tempo de transmissdo de pacotes. Se
alguém resolver esse problema, serd com bom
netcode para minimizar a laténcia e um molho
especial para esconder a laténcia que é inerente
na transmissdo de pacotes pela internet.”

Adam Heart, hoje lead-designer do Rum-
bleverse, em um tweet seu de 2018 menciona
que “a medida para um bom netcode ndo é em
como ele lida com boas conexdes, mas como
esconde efeitos de conexdes ruins.” E crucial
entender que qualquer um dos dois métodos,
dado condicoes ideais de conexdo ndo devem
apresentar problemas. Precisamos verificar

como o netcode lida com situagdes que fogem
do ideal para verificar se ele funciona bem ou néo.

Adam Heart expande na tolerdncia que pode
ser observada ao se jogar uma partida online
assim como um pouco da diferenca entre usar
delay-based e rollback netcode: “(...)A coisa que a
maioria das pessoas ndo pensa sobre quando se
tem um bom netcode é o sistema de matchmaking.
N&o é s6 um fator de, eu consigo achar uma
partida que tem um ping baixo o suficiente ou
perto do meu rank, certo? Quando vocé tem
realmente um bom netcode que faz rollback, vocé
estd expandindo a busca. Provavelmente o ping
maximo tolerdvel para a maioria das pessoas no
delay-based netcode esta entre 60 e 80. Qualquer
coisa acima disso é lixo in-jogével. Caso haja
qualquer perda de pacotes, é lixo in-jogavel. Com
rollback, vocé expande isso, agora vocé pode jogar
com uma pessoa a 150 de ping. Parece offline.
Vocé pode jogar pessoas a 200 de ping, com alguns
artefatos visuais que sdo estranhos, mas parece
offline. De repente minha esfera de matchmaking
ndo sdo os dois estados proximos do meu, é na
realidade grande parte do globo.(...) E muito
dificil encontrar qualquer coisa que va além de
150(ping). Vocé encontra coisas(conexdes) que vdo
além de 200, se vocé realmente estiver do outro
lado do mundo, mas por exemplo, Orlando até
Londres provavelmente ndo estd acima de 150.”

O rollback é um sistema que apresenta uma
robustez necessaria para que esses jogos tragam a
diversdo que eles podem trazer em um ambiente
online, algo que o delay-based netcode sozinho
ndo consegue fazer. Nas proximas se¢des vamos
primeiro expandir e entender como o delay-based
netcode funciona para que depois possamos expli-
car e discutir o rollback, assim como a utilizagao
dos dois métodos em conjunto, que parece ser
uma implementacdo ideal para o netcode de um
jogo de luta.

Por fim vamos lembrar que, ambos sdo méto-
dos de netcode que podem e sdao implementados
de maneiras diferentes pelos diversos desenvolve-
dores de jogos de luta. Porém pode-se dizer que
o método de rollback é mais robusto e permite que
pessoas que possuem laténcias maiores, inerentes
a distancia de conexdo, possam ser pareados em



partidas onlines sem sofrer as consequéncias da
laténcia.

Agora vamos entender esse dois métodos
comecando pelo delay-based netcode e depois
seguindo para o rollback e discutir as vantagens e
desvantagens de ambos os métodos.

3.6 Delay Based Netcode

Uma das solugdes para as inconsisténcias de re-
des que os jogos de luta sofrem, é o cédigo de net
baseado em atrasos, ou, Delay Based Netcode. Foi
usado por muito tempo, com inicio justamente
na época de transicdo de arcades presenciais para
jogos de luta online. No geral, é uma solugdo
preguicosa, em que problemas de conexdo sdo
tratados de maneira bruta primeiramente e
depois uma métrica gulosa é utilizada para evitar
mais problemas.

A resposta l6gica ao problema geral de
Algoritmos distribuidos

Lembrando que o problema geral que se apre-
senta é um problema de autoridade de decisdo.
Como ambas as instdncias do jogo tém que ter
autoridade para decidir o préximo estado do
jogo, é imprescindivel o recebimento dos inputs
de ambos os jogadores ao mesmo tempo.

Em Delay Based Netcode, inicialmente, todo
input de um jogador em cada instancia do jogo
sofre um delay, ou atraso, esse atraso serve para
que o pacote que carrega o input tenha tempo de
chegar no computador do outro jogador, quando
ambos os computadores recebem o input, ambos
decidem o préximo estado, assim chegando na
mesma concluséo.

Surge um grande problema com essa aborda-
gem durante um pico de laténcia, ou seja, uma
perda de pacote. Se um pacote se perder, ele
ndo serd recebido durante a janela do atraso do
input do jogador, e portanto o jogo ndo terd a
informacdo necessdria para decidir o préximo
frame. O Delay Based Netcoding nesse caso opta por

congelar o jogo para os dois jogadores, esperar
um reestabelecimento da rede e pede novamente
o input perdido, s6 entdo quando o recebe decide
o préximo frame.

O fato do jogo ser congelado é extremamente
indesejavel para jogos de luta, onde a fluidez e
rapidez de resposta do jogo é um fato decisivo na
performance dos jogadores. Por isso, para evitar
outras perdas, o Delay Based Netcode decide au-
mentar o atraso de input em ambas as instancias
do jogo, aumentando assim a janela de atraso
para a chegada de um pacote.

Vantagens e desvantagens

Como demonstrado, a légica por trds da solucdo
para a inconsisténcia de rede é facil de imple-
mentar e resolve o problema de decisdo. Esse
aspecto se torna a maior vantagem desse tipo de
Netcode e por isso foi utilizado por varios jogos
de luta online, porém suas desvantagens foram
responsaveis por uma queda na popularidade
desse género.

Existem trés desvantagens com essa solugdo:

1. O congelamento do game loop é nocivo para a
jogabilidade. A dltima coisa que um jogador
espera é um congelamento inesperado sem
nenhum aviso, isso fere o aspecto de preci-
sdo do género.

2. A variabilidade no atraso de input introduz
elementos aleatérios ao jogo. Um atraso cons-
tante ndo é problema, ja que o jogador pode
se acostumar com o mesmo, porém um atraso
que muda durante uma partida é muito me-
nos adaptavel. O ritmo de um combo agora
é outro e em um tempo de segundos pode
mudar para outro ritmo, pois o atraso sofreu
uma nova mudanga.

3. A intolerancia a melhora da rede. O Delay
Based Netcode sempre assume o pior caso, isto
é, se a rede em algum momento chegou a
um estado ruim, assume que este estado serd
permanente, e s6 se adapta caso a rede fique
pior ainda. Isso causa com que um pico de
laténcia atdmico se propague durante toda a



partida, o atraso de input raramente diminui,
portanto uma partida inteira pode sofrer por
um evento atoémico.

Em geral, o aspecto vantajoso dessa solugdo é a
sua facilidade de implementagdo e performance,
mas deixa em muito a desejar no aspecto da
jogabilidade. O uso de Delay Based Netcode é fruto
de frustragdo em jogadores do género até hoje, e
pode fazer a diferenga na preferéncia entre um
jogo e outro que utiliza um Netcode mais amigével
a jogabilidade.

3.7 Rollback Netcode

Nesta secdo vamos discutir o funcionamento
do rollback netcode. Intrinsecamente ndo é uma
ideia muito dificil de entender, e por mais que
existem certas dificuldades ao implementar o
método, pode-se dizer que esse estilo de netcode
é mais sélido que seu antecessor, o delay-based,
assim como mais consistente. E uma maneira de
fazer jogos de luta no geral funcionarem em um
ambiente online sem nenhuma laténcia de input.

Relembrando como os jogos funcionam

Para podermos entender como o rollback é imple-
mentado precisamos primeiro entender como os
jogos que esse sistema trabalha em cima funcio-
nam. Explicamos como isso funciona em sessdes
anteriores mas sempre vale a pena relembrar.

Basicamente, 60 vezes a cada segundo o jogo
ird ler o controle de seus jogadores e entdo
capturar o que quer que o jogador esteja fazendo.
Depois disso o jogo simula um estado de jogo
dado o input recebido e entdo gera esse estado
que geralmente é chamado de frame. Depois que
ele é gerado ele é renderizado na tela e entdo o
loop volta ao comego.

Claro que existem vdrias checagens que sdo
feitas na parte de atualizacdo do estado do jogo.
Pode-se por exemplo, caso o jogo esteja sendo
jogado pela internet, fazer constata¢cdes em rela-
¢do ao estado da conexdo, ou caso o jogo esteja
sendo jogado contra um CPU, pode-se rodar a IA
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Figura 3.1: Game loop de jogos de luta

que controla o oponente. Além disso, a animacado
dos movimentos feitos pelos personagens e a
checagem se algum dos jogadores estd sendo
acertado acontecem nesse estado que é feito
em cada loop. Como é feito a cada loop e traz
informagdes necessdrias para que o jogo simula
os proximos estados corretamente, tudo aqui
precisa ser consistente e preciso.

A verdadeira dificuldade se encontra quando
ambos os jogadores ndo estdo no mesmo sofd
apertando botdes em seus controles.



O funcionamento do loop na rede

Agora que sabemos do loop bdsico, precisamos
entender que, quando dois jogadores se conectam
através da internet para jogar um contra o outro a
situagdo muda. Nossa situagdo atual faz com que
na hora de obter os comandos dos jogadores, um
pacote precisa ser enviado e recebido do outro
lado para que a simulagdo aconteca e isso sem
sombra de duvidas leva mais tempo do que a
situagdo original.

Como podemos perceber pela imagem acima,
0 jogo ndo ird simular o préximo estado ou frame
até que os inputs cheguem, ou seja, isso gera um
delay do input que é igual ao tempo necessario
para enviar o pacote de uma maquina a outra.
O jogo portanto perde sua responsividade por
causa disso, tornando os controles e a memdoria
musculares dos jogadores nédo confidveis. Imagine
se o pacote simplesmente se perde na rede. O
jogo literalmente ndo consegue simular o pré-
ximo estado entdo o jogo congela e tenta simular
o préoximo estado. Isso gera um desconforto
extremo e pode ser o motivo da quebra de varios
controles por af.

Ainda podemos adicionar o fato de que caso
0 jogo congele, os inputs do jogador local serdo
perdidos também durante aqueles frames, em
consequéncia inputs de movimento necessarios
para usar golpes especiais como o quarto de meia
lua por exemplo podem ser “comidos” pelo jogo.

Claro que essa situagdo é o que acontece se
0 jogo possui o método de delay-based netcode
implementado, que no geral funciona razoavel-
mente bem para conexdes de 60-80 ms, como ja
foi mencionado, porém todos sabemos que existe
uma instabilidade na conexao de qualquer pessoa
na internet e até mesmo essas flutuagdes podem
acabar atrapalhando a experiéncia dos jogadores
ndo importa o qudo bom a laténcia seja.

Entdo como pode-se solucionar esse problema
sem mudar o loop intrinseco ao funcionamento
desse estilo de jogo, mas melhorando a responsi-
vidade deles quando jogados através das redes?

A resposta estd em voltar ao futuro.

A ideia principal: Indo de volta ao futuro

O grande problema ¢é a espera. Ao ter que esperar
os inputs do usudrio que vem dos confins da
rede se perde completamente a consisténcia e
precisdo necessdria para deixar os jogos diverti-
dos. Portanto, a solu¢do aqui é nunca esperar!
Caso tenhamos os inputs do jogador conectado
pela rede 6timo, caso contrdrio, vamos simular
esses inputs tentando predizer o que o jogador
do outro lado da rede vai fazer.

Com essa predi¢do, o jogo pode simular ime-
diatamente o préximo estado sem problemas.
Porém ¢é claro que essa predigdo pode estar
errada (incrivelmente na maioria dos casos ela
ndo estd!), e para isso guarda-se inputs do jogo
e estados enquanto a simulagdo ocorre para que
seja possivel corrigir a predi¢do incorreta, caso
realmente haja um erro na simulagéo.

Mas apenas com essa predicdo feita ja se
elimina completamente o delay que era necessario
para obter o input do jogador pela rede ndo
é necessdrio. O jogador vai se sentir como se
estivesse jogando offline, seus comandos serdo
precisos e responsivos como se estivesse fora de
rede.

Agora a grande pergunta do leitor deve ser:
Certo, mas e quando a predigdo estiver errada?
Que tipo de inteligéncia artificial mirabolante
conseguiria prever os inputs de jogadores reais?
O que se faz quando a predigdo erra? A realidade
é que ndo é necessario muito para predizer o que
vai acontecer no préximo estado dado o anterior
nesse estilo de jogo. Na grande maioria dos casos
em jogos de luta, o jogador estd em uma acdo
comprometida. N&do importa o que ele aperte,
se o0 seu personagem esta realizando um de seus
golpes, ele o continuarad fazendo indiferente dos
inputs do jogador. Adam Heart, o entrevistado
que fala sobre a implementacdo do rollback no
jogo Killer Instinct menciona que “Na maioria
dos casos, eu diria 80% do tempo em um jogo de
luta vocé estd em uma agdo comprometida (...)
ndo ha nada que vocé aperte que possa mudar



isso”.

Nao s6 isso, como o préprio criador do rollback,
Tony Cannon menciona que em média, jogadores
ndo pressionam tantos botdes assim: "Qudo
rédpido as pessoas mexem no controle? Quantos
inputs vocé tem? E provavelmente nio mais que
5 por segundo, e isso é muito.(...) Entdo isso
significa que que se temos 60 frames por segundo,
isso significa que vocé esta certo mais que 90%
do tempo”

Portanto a tatica é simples. Caso os inputs do
oponente que estd conectado pela internet nao
estejam presentes o jogo simplesmente continua
a simular o jogo normalmente fazendo uma
aposta de quais seriam tais inputs e guardando
os estados resultantes dessa escolha. Uma vez
que o input do frame em questdo chegue e, caso
ele seja divergente do input feito, o jogo que ja
havia ido uma quantidade de frames para o futuro
volta a este, agora com a entrada correta, e entao
simula novamente com essas entrada até o estado
atual que deveria ser renderizado. Com condi-
¢Oes ideais, os efeitos visuais dessas mudancas
ficariam completamente imperceptiveis, sempre
caindo nos frames de comego dos movimentos
dos personagens.

E sim, todos esses célculos sdo feitos em apenas
um frame, portanto, o jogador ndo perceberia
qualquer coisa a ndo ser o préoximo frame. Isso da
a confiancga e certeza para os jogadores de que os
botdes que serdo apertados vao sair consistente-
mente no jogo, ndo importando se estdo online
ou nao.

Mas nem tudo sdo flores. Se acredita que
seja possivel colocar rollback em qualquer jogo ja
existente. Mas existem certos efeitos visuais que
realmente podem fazer a experiéncia mesmo com
rollback serem bem estranhas. Por isso existem
certos fatores que sdo necessarios e outros que
sdo desejéveis para que o jogo em questdo suporte
o rollback.

Quero rollback também, como faz?

Pode-se inferir que o sistema descrito acima traz
sem sombra de dividas uma melhor experiéncia
online para jogadores de jogos que possuem o
rollback. Mas existe uma certa prioridade que
precisa ser dada quando se trata da estrutura
interna do jogo, uma estrutura tal que, sem ela
ndo é nem possivel implementar a técnica descrita
acima.

Ou seja, uma série de cuidados precisam ser
tomados para que o jogo sendo desenvolvido
suporte com eficiéncia esse sistema de netcode.
Comegando pelo aspecto mais importante, o
determinismo. Isso em si ndo é um problema,
porque a maioria dos jogos de luta que estamos
falando aqui sdo deterministicos, ou seja, dado
uma entrada especifica temos a certeza do resul-

tado esperado e ele sempre serd igual.

A préxima estrutura essencial para que o jogo
consiga voltar para trds é a serializacdo. Um
conceito ndo muito distante dos cientistas da
computacdo, basicamente o ato de transformar
uma dada estrutura de dados em um formato que
possa ser guardado e recuperado posteriormente.
Nao é dificil entender o porqué ele é necessario
aqui. Para saber do passado precisamos de um
mecanismo eficiente para guarda-lo e recupera-lo.

Ser deterministico e possuir um sistema de
serializacdo ndo basta. De nada importa se nado
pudermos mudar a légica por debaixo dos panos
sem renderizar nada na tela para simular o
passado e calcular o presente correto. Entdo é
essencial ao rollback também que haja uma sepa-
ragdo entre a légica do jogo e a sua apresentacdo
na tela. A logica precisa ser independente de
tudo dentro do loop de um frame.

Com isso, pode-se comegar a pensar em in-
troduzir o rollback no jogo, porém a eficiéncia
aqui é chave, porque novamente, tudo precisa ser
calculado dentro de 1 frame! Otimizag¢des no geral
sdo bem vindas e provavelmente necessarias,
desde o método de serializagdo até as particulas
utilizadas nos personagens, tudo que possa ser
otimizado para deixar o calculo dos diversos
estados que terdo de ser feitos ao corrigir o



presente é bem vindo.

Outros aspectos que precisam ser levados em
conta sdo por exemplo, simulac¢des de particu-
lares, tempo de vida de objetos, efeitos sonoros,
sistema de animagdo, a interface de usudrio e
até mesmo o sistema de detecgdo de dessincroni-
zagdo. Tony Cannon especificamente menciona
ate: “ndo faca VFXs grandes e disruptivos ou
texto na tela nos primeiros 2 ou 3 frames, o quao
longo vocé espera que o seu rollback seja(...) Nao
projete movimentos que tenham deslocamentos
muito grandes nos primeiros trés frames. ..”.

Conclui-se que, priorizar o rollback é um fardo
que é colocado nos desenvolvedores que aumenta
drasticamente a experiéncia online de seus jogos.
Existem uma série de preocupagdes a mais que
precisam ser levadas em conta, mas, se a satisfa-
¢do dos jogadores for o foco, é um esfor¢o a mais
que vale a pena.

Na proxima segdo vamos mostrar que na
realidade esses dois métodos ndo sdo excludentes
e a mistura deles pode estabilizar ainda mais a
situacdo desses jogos quando se trata da experi-
éncia online de seus jogadores.

3.8 A solug¢do mista

Anteriormente, ambos principais Netcodes em uso
atualmente foram discutidos, juntamente com
suas vantagens e desvantagens na perspectiva de
implementa¢do e de aprovacdo pelos jogadores.
Agora iremos apresentar a solugdo que mistura
aspectos de ambos para entregar um Netcode
ainda mais desejavel pelo usudrio e ndo mais
dificil de implementar do que o rollback.

O pequeno problema do Rollback

Em geral, o Rollback é extremamente robusto,
dando a ambos jogadores alta velocidade de in-
put, na verdade podemos dizer que é velocidade
até demais. Como nenhum input dos jogadores
sofre absolutamente nenhum atraso, nido existe
nenhuma janela para transmissdo desse input pela

rede. Ou seja, todo input acaba desencadeando
um rollback j& que a transmissdo em um frame de
um input é muito dificil.

Pela natureza do atraso do pacote de input, o
problema ndo é o retorno visual que ocorre no
rollback, mas sim o impacto em performance, visto
que o processo de carregar um estado serializado,
simular varias iteracdes do game loop e entdo
serializar o novo estado é um procedimento
computacionalmente intensivo. Se esse procedi-
mento ocorrer em todos os frames, o impacto serd

perceptivel.

Delay-Rollback Netcode

Para evitar o desencadeamento de um Rollback em
todo frame, a grande maioria das implementacdes
desse Netfcode pegam emprestado um conceito
chave do Delay-Based Netcode, o atraso de input.
Adicionando um atraso de input razoéavel, como 3
frames, ja é o suficiente para limitar o desencade-
amento de Rollback apenas para eventos de perda
ou piora de rede.

Para manter a consisténcia, esse atraso pode
ser escolhido pelo usudrio e ndo muda durante a
partida, ou decidido pelos desenvolvedores e ndo
deve mudar durante a partida. Assim a precisdo
e ritmo dos inputs ndo sofre alteracdo e portanto
os jogadores sentem fluidez.

3.9 GGPO, a ferramenta que mudou o
jogo

Nesta secdo vamos falar um pouco do GGPO
que é uma ferramenta cujo a origem se confunde
com a do préprio conceito de rollback. Vamos
passar um pouco pela histéria de como ela foi
feita, até no momento atual onde ela é uma
ferramenta que é disponibilizada para qualquer
desenvolvedor que queira utilizd-la em seus jogos.

Uma breve introdu¢dao ao GGPO

GGPO, o acronimo para Good Game Peace Out
(Bom jogo, falou), é uma SDK(Software Develop-



ment Kit), ou seja, € um conjunto de ferramentas
ou até mesmo uma biblioteca para o desenvolvi-
mento de jogos online com zero laténcia de input.

A ferramenta é pioneira no uso de rollback
para jogos peer-to-peer online e ja foi utilizada em
diversos jogos que estio no mercado nos dias
de hoje. Titulos atuais como por exemplo The
King of Fighters XV (2022) e Melty Blood: Type
Lumina (2021) foram implementados utilizando
o middleware criado por Tony Cannon em 2009.
Existem muitos outros exemplos de jogos de luta
que também adaptaram seus jogos para utilizar
a ferramenta ou tiveram seu desenvolvimento
desde o inicio utilizando o GGPO, por exemplo,
Skullgirls (2012) , Pocket Rumble (2017), Punch
Planet (2017), Them’s Fightin’ Herds (2020), Fan-
tasy Strike (2019), Street Fighter III: 3rd Strike
Online Edition (2011), Samurai Showdown (Jogo
de 2019 que receberd uma atualizagdo em 2023
adicionando rollback através do GGPO), etc.

O rollback utilizado é aquele que foi explicado
em sessOes anteriores e a ferramenta tenta facilitar
a integragdo do algoritmo de rollback e a l6gica de
baixo nivel de rede ao loop de um jogo qualquer
jé existente: “Se vocé simplesmente implementar
a funcionalidade de salvar o estado do jogo,
carrega-lo novamente e executar um frame do
jogo sem renderizar o resultado, GGPO consegue
tomar conta do resto.” O excerto anterior estd no
site oficial da ferramenta.

Atualmente, a SDK estd disponivel para Win-
dows com Visual Studio Code 2019 e CMake. Ela
estd disponivel em um repositério no github e
estd sob a licenca MIT que d4 a permissdo para
qualquer um reutilizar o cédigo para qualquer
proposito, até mesmo que seja parte de software
proprietdrio, desde de que aquele que use in-
clua uma coépia do licenca MIT original em sua
distribuicdo. Além disso, o usudrio pode fazer
mudancas ou modificagdes ao coédigo para que
atenda suas necessidades.

Vamos agora pincelar um pouco de como foi
o desenvolvimento da ferramenta nos baseando
principalmente em uma palestra dada por Tony
em 2017

Um pouco mais de histéria

A ideia principal que o Tony teve desde o inicio
era mascarar as inconsisténcias das redes através
de alguma “magica”. Essa madgica seria simular
sempre, mesmo que o jogo ndo tenha o input
dos dois jogadores, arranjar um jeito de simular
o préximo loop de qualquer jeito e lidar com as
consequéncias depois. Mas mesmo assim, sua
ideia de ficar indo e voltando para o presente
parecia uma ideia meio boba. Serd que néo iria
gerar efeitos visuais esquisitos, os personagens
sairiam teleportando pela tela, etc.

Cannon percebeu que na realidade poderia
muito bem funcionar para jogos de luta, uma
vez que ndo fosse necessdrio dar o rollback em
muitos frames. No caso em que a rollback ficasse
dentro do limite de start-up da maioria dos movi-
mentos, os efeitos visuais causados seriam quase
imperceptiveis até mesmo para os jogadores mais
observadores.

Mesmo assim, isso tudo era uma grande teoria
do criador do GGPO, entdo ele comegou a cogitar
como ele testaria essa teoria. Primeiramente ele
precisaria de um jogo porém, ele ndo era desen-
volvedor e mesmo se fosse e criasse um jogo, ndo
haveriam tantas pessoas assim querendo jogar
seu jogo. Mas ele pensou que existiam varios
jogos classicos de luta que as pessoas adorariam
jogar e rodar em emuladores.

Entdo um emulador foi escolhido, o Final Burn
Alpha (hoje em dia infelizmente o projeto estd
paralizado), porque ele era open-source, entdo
o cédigo poderia ser modificado contanto que
nenhuma monetizagdo fosse feita, possuia uma
6tima licenca ndo comercial e o mais importante
de tudo, tinha suporte a serializacdo, que é um
dos aspectos principais para conseguir salvar
estados passados e poder compard-los sempre
que necessdrio, um dos principais aspectos do
rollback como ja mencionado. A plataforma possui
suas desvantagens, ela era ndo deterministica e
crashou diversas vezes, porém o Tony levou esse
projeto em seu tempo livre até que ele conseguiu
finalizd-lo em um periodo de 8-12 meses.

Entao ele comegou a realizar testes em cima do



cédigo que ele havia implementado. O primeiro
foi ele contra ele mesmo em seu préprio com-
putador e funcionou sem problemas. Depois ele
testou dentro do seu préprio estado da Califérnia
e funcionou também sem problemas e entdo ele
conseguiu um teste entre a costa Leste e Oeste
dos EUA, Califérnia até Virginia. O jogador
do outro lado da América disse “eu ndo sei
0 que vocé estd fazendo mas estd incrivel”. E
finalmente, eles conseguiram fazer um teste entre
os EUA e a Austrélia e o feedback ndo poderia ter
sido mais positivo: “O jogo parece feito. Incrivel
parecer offline com uma conexdo internacional”.

Sendo que isso ndo era o suficiente, entdo
Tony se juntou com seu irmado Tom para criar
uma ferramenta prépria para testar o codigo
em grande escala e com diferentes condicdes
de rede diversas pelo mundo, foi entdo que o
site. GGPO.net surgiu. O site era na verdade
uma versdo do emulador base que eles utili-
zavam com algumas funcionalidades a mais:
a possibilidade de um chat, saldes para jogos
especificos, replays, assistir ao vivo partida de
outros jogadores, e um sistema de desafiar/a-
ceitar partidas contra outros jogadores do mundo.

Foi entdo que o Tony percebeu que ele nido era
0 Unico que gostaria de jogar aqueles jogos de
luta cldssicos online contra outras pessoas online
e finalmente eles tinham a oportunidade de
fazer isso, mesmo que de maneira tecnicamente
“ilegal”. Jogar estes jogos sem possuir os ROMs
desses jogos.

O cliente do GGPO possui um mapa com
o histérico de jogadores e era extremamente
promissor ver jogadores de todos os cantos dos
EUA jogando um contra os outros e até mesmo
jogos entre LA e Tokyo.

Tony menciona que esse periodo foi extrema-
mente importante em termos de aprendizado
tanto em relacdo a internet quanto o GGPO e
torna-la a melhor ferramenta possivel. Jogar entre
os dois hemisférios (EUA e Japdo por exemplo)
do mundo usando GGPO parecia funcionar bem,
muito provavelmente devido a boa infraestrutura
de rede, com fibra 6ptica pelo pacifico e infraes-
truturas de rede de primeiro mundo no Japdo e

Coreia por exemplo.

E mencionado que a América do Sul era horri-
vel devido a infraestrutura precéria da rede aqui
em baixo. De fato era tdo ruim que os jogadores
que tentavam usar a plataforma tentavam sair de
suas redes locais o mais rdpido possivel para ter
bons jogos. A experiéncia com a América do Sul
foi muito frutifera para a plataforma porque a
comunidade desses paises queriam muito que a
plataforma funcionasse e trouxesse uma robustez
para o GGPO. Os irmdos Cannon aprenderam
que conseguir diminuir ndo que sejam bytes de
um pacote poderia realmente tornar a experiéncia
daqueles que jogavam em condi¢gdes um pouco
piores consideravelmente melhor.

Inclusive Tony menciona que ndo acreditava
muito no feedback, além de ter a barreira lin-
guistica, ndo fazia sentido para o engenheiro
que retirar alguns bytes pudesse realmente fazer
tanta diferenca. Ele inclusive chegou a testar
fazendo atualizagdes no cliente que na realidade
ndo mudavam nada e o feedback da comunidade
condizia com a falta de mudanca e quando a
atualizagdo de verdade chegava realmente o
feedback positivo vinha.

Entdo os irméos deixaram a ferramenta evoluir
organicamente durante 18 a 24 meses para tornar
o cédigo melhor, otimizar sistemas, fazer o c6digo
se tornar robusto depois de tantos testes.

Um dos aspectos mais importantes que eles
perceberam foi o balanceamento do que eles cha-
mam de “rift”(fenda). O rift nada mais é do que
a distancia de frames renderizados entre os dois
jogadores que gera uma percepgdo assimétrica da
qualidade do jogo. Em outras palavras, o jogo
pode estar liso sem nenhum efeito visual anormal
de um lado e estar completamente caético do
outro devido a essa propriedade.

Por exemplo. Imagina que temos dois jogado-
res, o nimero 1 e o nimero 2 e que o primeiro
se encontra no frame 15 enquanto o segundo no
frame 18. Considere também que leva uma média
de 4 frames para transmitir um frame através da
rede. O jogador dois portanto enviard o input do
frame 18 através da rede, que chegaria no frame 19



e geraria possivelmente um rollback de apenas um
tnico frame que é 6timo. Porém do outro lado,
os inputs do frame 15 que o jogador envia seriam
recebidos do frame 22 do jogador 2, gerando um
possivel rollback de 7 frames, que ja pode gerar
efeitos visuais bem negativos.

Uma vez detectado a solucdo do rift ndo é
muito dificil. O que se pode fazer é pedir para o
jogador que esta frames a frente para esperar por
alguns loops de jogo e ndo renderizar nada, para
parear um pouco mais a situacdo. Imagina que
no nosso exemplo o jogador 2 que estd 3 frames
a frente espere esses 3 frames e entdo o input
recebido nos dois lados vindo dos respectivos
outros jogadores geram um rollback de 4 frames
que considerando a situagdo estd 6timo. Tony
percebeu que deixar o rift ficar maior do que 8
frames gera os mesmos efeitos de imprecisdo e
frustracdo que o delay, portanto ndo valeria nem
a pena e a sua ferramenta, GGPO, garante que o
rift nunca ultrapasse esses 8 frames.

Até mesmo em 2017, o ano em que Tony deu
a palestra sobre o GGPO o site criado GGPO.net
ja ndo era mais acessivel. A ferramenta estava
obtendo tanto sucesso que estava comegando a
captar alguns usudrios de negécios chineses e
coreanos que estavam comegando a entrar na
faléncia. Esses negdcios ofereciam um modelo
onde essencialmente vocé poderia jogar os jogos
de luta online que estavam disponiveis no GGPO
online, s6 que o GGPO era de graga é melhor.

Entdo o que comegou a acontecer foram ata-
ques DDoS no servidor que o Tony possuia. Ele
até tentou melhorar os firewalls, fechar portas,
comprar servidores maiores, porém os ataques
continuavam e chegou a um ponto em que a
propria ISP ndo o queria mais como consumidor.
Ataques de DDoS afetam ndo s6 o servidor que
estd sendo atacado mas também tudo que estd
ao seu redor. Entdo as pessoas que atacavam o
GGPO estavam gerando DDoS na ISP inteira.

Em 2009, Tony subiu novamente o site
GGPO.net que agora fala sobre a sua SDK para
tornar mais facil o desenvolvimento de jogos
peer-to-peer online.

Good Game Peace Out

Podemos concluir com essa sessdo que o rollback
ndo é apenas um conceito que funciona mas um
método que ja estd sendo colocado em prética por
alguns desenvolvedores e que é muito benéfico
para o cendrio de jogos em geral. Agora o que
nos resta é apertar play e se divertir.

3.10 Exploits em Netcodes

Apesar de boas solugdes para um tremendo
problema légico de algoritmos distribuidos, os
Netcodes de qualquer jogo apresentam uma porta
de entrada para exploits. Nesta secdo iremos
discutir um pouco como esses exploits acontecem.

Delay Based e Rollback

Como esse artigo trata de Netcodes de jogos de
luta, iremos iniciar com os Netcodes apresen-
tados, como funcionam os exploits existentes e
como evitar os mesmos.

Lag Switching

Esse exploit é extremamente simples e elegante,
e por isso é dificil de ser evitado. Discutimos
na sessdo do Delay Based Netcode que caso um
dos jogadores ndo receba o input do adversario,
ambos 0s jogos pausam até a conexdo ser restabe-
lecida. Isso faz com que a decisdo de ambos fique
sincronizada.

Um exploit extremamente simples nesse caso
é simplesmente interromper o trafego de rede
manualmente, causando uma pausa no meio de
uma sequeéncia sensivel de inputs. O adversario
ird perder o ritmo e quando a rede voltar, prova-
velmente ird falhar a sequéncia.

Lag Switching pode ser feito no meio fisico, por
meio de um interruptor com botdo, ou no meio
digital por meio de softwares especializados. Em
software, a maneira mais simples de construir
um lag switch é adicionando e removendo regras



no firewall do sistema operacional.

Figura 3.2: Lag Switch fisico, compativel com to-
dos os aparelhos que utilizam cabo de rede

Evitar o Lag Switch é uma tarefa dificil, ja
que o comportamento é extremamente similar
a perda normal de pacotes da rede. Quando se
trata de Lag Switches em software, um Anticheat
pode detectar mudangas no firewall que envolvem
0 jogo em tempo real e assim detectar o uso.
Mas no quesito fisico é impossivel diferenciar
a perda normal da perda forcada. Para tratar
isso, partidas com conexdes cheias de perda sido
anuladas, em geral essa solugdo é boa pois no
pior dos casos uma partida ruim com jogadores
honestos foi anulada, e no melhor uma partida
ruim com um jogador desonesto foi anulada.

Pode-se ver exemplos desse comportamento
na bibliografia. O primeiro exemplo consiste
em uma partida de Tekken 7 onde o jogador
controlando o personagem Kazuya possui um
lag switch automatico. Cada ataque do oponente,
que controla o personagem Armor King, gera
uma instancia de congelamento do Delay Based
Netcode. Isso retira o ritmo do jogador que
controla o Armor King e da tempo de reagdo para
o jogador controlando o Kazuya, que agora pode
pensar no melhor “punish” para o ataque.

Forced Rift

Quando se trata do Rollback, percebemos que o
Netcode é mais tolerante a perda de pacotes, nédo
congelando o jogo quando um pacote é perdido.
Contudo, uma desvantagem é o Rift, que ocorre
quando o ritmo de envio de pacotes diminui para
um jogador, o que acaba machucando a expe-
riéncia de seu adversdrio. Rift € um problema
corrigivel e evitavel, pelo menos as consequéncias
ndo simétricas dele, caso uma instancia do jogo
perceba que a outra estd sofrendo rift, passa a
enviar pacotes em um menor ritmo também, pelo
menos igualando a situagéo.

Contudo nem todos os jogos possuem esse
sistema de correcdo de Rift. Lembrando que o
Rollback j& quebra uma barreira l6gica de sempre
decidir corretamente, assumindo que eventual-
mente vai decidir corretamente. Caso o Rift nédo
seja corrigido, o Rollback deixa de ter a garantia
de que eventualmente vai decidir corretamente,
ou seja, o estado do jogo serd dessincronizado
para os dois jogadores, resultando em uma
desconexdo ou uma vantagem para o jogador que
manda menos pacotes.

O Forced Rift consiste em um simples software
que pode fazer intimeras coisas para diminuir o
ritmo de pacotes enviados. Inundar a interface
de rede por dentro com pacotes sem rumo.
Modificar varidveis do programa em execugdo
etc... E menos simples de se implementar do
que o Lag Switch mas é efetivo.

Outros Netcodes

Neste artigo ndo foram discutidos outros Netcodes
para outras arquiteturas de jogos online, isso
pois quando se trata de qualquer arquitetura P2P,
as duas dominantes sdo Delay Based e Rollback.
Contudo, existem arquiteturas diferentes para
outros géneros, onde existe um servidor central
que possui um nivel mais alto de autoridade de
decisao.



Autoridade em Arquiteturas de Rede para Jogos

Quando falamos de autoridade, estamos descre-
vendo a capacidade de decisdo de uma instancia
sob um aspecto do algoritmo ou programa. Para
jogos online temos vérios exemplos e niveis de
autoridade.

* MMOs tendem a dar autoridade da movi-
mentacdo do personagem do jogador a ins-
tancia cliente, enquanto todo resto é auto-

ridade do servidor, como dano do jogador

dano dos inimigos etc.

e FPSs casuais tendem a dar autoridade de mo-
vimentacgdo e dano a instancia cliente, ou seja,
todos os tiros e movimentos do jogador sdo
autoridade prépria e por isso ndo sofrem mo-
dificagbes ou correcdes.

* MOBAs tendem a dar toda autoridade de mo-
vimentagao, habilidades, etc... ao servidor e
apenas autoridade sob a camera para o cli-
ente. Tornando a movimentagdo do persona-
gem jogavel dependente do ping do cliente
para servidor.

Existem mais exemplos, mas estes nos mostram
algumas falhas possiveis e exploits. Uma falha
possivel é a perda de pacote com informacdes
de movimento. Como a autoridade é do cliente
0 mesmo tem poder sob seu movimento mas o
servidor toma autoridade quando ha uma perda
por ndo receber o movimento para repassar aos
outros jogadores, o que resulta no chamado
rubber banding (O jogador parece voltar para sua
posicdo passada como um eléstico).

Por outro lado, se o servidor ndo toma autori-
dade na perda de pacotes, abre uma janela para
exploits. Por exemplo, um jogador pode usar
uma Lag Switch para forgar a perda, tornando-se
parado e invulneravel para seus inimigos. Andar
até um inimigo (Que também estd parado e
invulneravel), dar um tiro e reconectar sua rede.
Quando isso ocorre, o servidor recebe as infor-
macgoes de movimento e de dano do jogador e
com isso mata o inimigo do mesmo, que recebeu
um tiro sem nenhum aviso.

2

Outro simples exploit é modificar um para-
metro de autoridade do cliente, por exemplo a
camera em MOBAs. Exploits para o jogo League
of Legends tendem a simplesmente alterar a
camera do jogo para o modo espectador, o que
permite se ver muito mais informacdes do que o
normalmente permitido. E o servidor nunca ird
saber pois informagdes da camera do jogo ndo
sdo enviadas ao servidor.

Em geral a balanga de autoridade entre cliente e
servidor nessas arquiteturas tem que ser extrema-
mente bem pensada, pois exploits nestes casos sao
mais devastadores. Como a conexdo ndo é P2P
e a autoridade ndo é dividida igualmente para
todos, exploits podem ndo atrapalhar um jogador
enquanto atrapalham muito outro, similar a um
Rift em Rollback mas muito pior.

Evitar esses exploits é dificil pois envolve,
fiscalizar pardmetros que ndo sdo da autoridade
do servidor ou diminuir a autoridade do cliente
em si, o que diminui o sentimento de controle
dos jogadores.

3.11 Consideragoes finais

Esperamos que o artigo tenha conseguido in-
troduzir o problema de Netcode, assim como as
duas formas principais de resolugdo para este
problema que foram desenvolvidas com o passar
do tempo.

Por meio deste artigo, buscamos mostrar
como a solugdo para um problema geral de
redes foi descoberta gragas a necessidade vinda
de um espago de entretenimento, os jogos
de luta. Nio sé6 isso, mas como a natureza dos
jogos denota a natureza das solucdes encontradas.

As solugdes encontradas fazem parte da caixa
de ferramentas de criadores de algoritmos distri-
buidos. Como lidam com o problema légico geral
e também se adaptam as situacdes reais de redes,
sdo solugdes altamente desejaveis e continuam
sendo aplicadas até o presente momento.



Por fim, demonstramos como a mera existéncia
da necessidade de um nefcode introduz aspectos
de inseguranca dos jogos. Apresentamos exploits
relativamente simples e complexos para cada ni-
vel de seguranca dos Netcodes e também como a
existéncia de exploits pode se estender para cada
arquitetura de rede, seja baseada em servidores
ou P2P.

3.12 Bibliografia

[1] 8 frames in 16ms: Rollback networ-
king in mortal kombat and injustice 2.
URL: https://www.youtube.com/watch?v=
7jb@F0cImdg&ab_channel=GDC.

[2] Analysis: Why rollback netcode is better.
URL: https://www.youtube.com/watch?v=
ONLe4IpdSTw&t=426s&ab_channel=
Core-AGamin.

[3] Escape from tarkov - when you quickly
need to use lag switch. URL: https://
www . youtube.com/watch?v=fqMk1ZbCt_8.

[4] Evo 2017 Ggpo panel. URL:
https://www.youtube.com/watch?v=
k9JTIn1SVQ4&t=2112s&ab_channel=
evo2kvids.

[5] Explaining how fighting games use
delay-based and rollback netcode. URL:

https://arstechnica.com/gaming/2019/
10/explaining-how-fighting-games-use-

delay-bas.
[6] Fight the Ilag! the trick behind
ggpo’s low latency netcode. URL:

https://drive.google.com/file/d/
TnRa3cRBQmMKj@-SEyrT_1VNOkPOJWNhVI/view.

[7] The fighting game glossary. URL: https://
glossary.infil.net/?

[8] freeze your enemys switch es-
cape from tarkov 2022. URL: https:
//www . youtube.com/watch?v=w024dom@I9I.

lag

[9] Ggpo | rollback networking sdk for peer-to-
peer games. URL: https://www. ggpo.net/.

[10] The ggpo repository.

github.com/pond3r/ggpo.

URL: https://

[11] Netcode [p1]: Fightin” words. URL: https:
//ki.infil.net/w@2-netcode.html.

[12] Online fighting games during covid:
How rollback helps us connect.  URL:
https://arstechnica.com/gaming/2021/
02/how-guilty-gear-saved-its-online-

play-in-a-pos.

Talking netcode with adam “keits” he-
art. URL: https://www.youtube.com/
watch?v=1RI5scXYhK@&ab_channel=
HoldBacktoBlock.

Worst type of cheating in fighting games.
URL: https://www.youtube.com/watch?v=
ahiTENh8PmO&t=384s.


https://www.youtube.com/watch?v=7jb0FOcImdg&ab_channel=GDC
https://www.youtube.com/watch?v=7jb0FOcImdg&ab_channel=GDC
https://www.youtube.com/watch?v=0NLe4IpdS1w&t=426s&ab_channel=Core-AGamin
https://www.youtube.com/watch?v=0NLe4IpdS1w&t=426s&ab_channel=Core-AGamin
https://www.youtube.com/watch?v=0NLe4IpdS1w&t=426s&ab_channel=Core-AGamin
https://www.youtube.com/watch?v=fqMklZbCt_8
https://www.youtube.com/watch?v=fqMklZbCt_8
https://www.youtube.com/watch?v=k9JTIn1SVQ4&t=2112s&ab_channel=evo2kvids
https://www.youtube.com/watch?v=k9JTIn1SVQ4&t=2112s&ab_channel=evo2kvids
https://www.youtube.com/watch?v=k9JTIn1SVQ4&t=2112s&ab_channel=evo2kvids
https://arstechnica.com/gaming/2019/10/explaining-how-fighting-games-use-delay-bas
https://arstechnica.com/gaming/2019/10/explaining-how-fighting-games-use-delay-bas
https://arstechnica.com/gaming/2019/10/explaining-how-fighting-games-use-delay-bas
https://drive.google.com/file/d/1nRa3cRBQmKj0-SEyrT_1VNOkPOJWNhVI/view
https://drive.google.com/file/d/1nRa3cRBQmKj0-SEyrT_1VNOkPOJWNhVI/view
https://glossary.infil.net/?
https://glossary.infil.net/?
https://www.youtube.com/watch?v=W024dom0I9I
https://www.youtube.com/watch?v=W024dom0I9I
https://www.ggpo.net/
https://github.com/pond3r/ggpo
https://github.com/pond3r/ggpo
https://ki.infil.net/w02-netcode.html
https://ki.infil.net/w02-netcode.html
https://arstechnica.com/gaming/2021/02/how-guilty-gear-saved-its-online-play-in-a-pos
https://arstechnica.com/gaming/2021/02/how-guilty-gear-saved-its-online-play-in-a-pos
https://arstechnica.com/gaming/2021/02/how-guilty-gear-saved-its-online-play-in-a-pos
https://www.youtube.com/watch?v=1RI5scXYhK0&ab_channel=HoldBacktoBlock
https://www.youtube.com/watch?v=1RI5scXYhK0&ab_channel=HoldBacktoBlock
https://www.youtube.com/watch?v=1RI5scXYhK0&ab_channel=HoldBacktoBlock
https://www.youtube.com/watch?v=ahiTENh8Pm0&t=84s
https://www.youtube.com/watch?v=ahiTENh8Pm0&t=84s

Capitulo 4

Deep Web: além da superficie

RyAaN GUERRA SAKURAI

OBS: Para ver o artigo na integra, com imagens
maiores, clique aqui.

4.1 Resumo

Muito popular entre canais de curiosidade e te-
orias da conspiragdo no Youtube, Deep Web é um
conceito cercado de mitos, desinformagdo e sen-
sacionalismo. Visto isso, o objetivo deste artigo é
desmistificar e explicar o que de fato é a Deep Web
e o que a diferencia da “web normal”

4.2 Introducao

Apesar dos termos internet e web serem frequen-
temente utilizados intercambiavelmente, eles nao
sdo sindnimos. Por isso, antes de mais nada, é
importante diferencié-los.

A internet é uma rede que conecta computa-
dores, servidores e outros aparelhos em escala
global, além da infraestrutura por tras dessa rede.
Sua criagdo data em meados da década de 1960
e ela possibilita o transporte de informagdes no
mundo contemporaneo e tecnologias como a web.

Por sua vez, a web - também conhecida como
World Wide Web (WWW) - é um sistema de com-
partilhamento de informagdes através da internet.
Ela é um conjunto de arquivos que podem ser vi-
sualizados através de um navegador, como o Go-

ogle Chrome, o Mozilla Firefox, o defunto Internet
Explorer e seu substituto Microsoft Edge.

Figura 4.1: Os dez navegadores mais usados no
mundo

O compartilhamento de informagdes na web é
feito através de HTML, uma linguagem de marca-
¢do de hipertexto que, por sua vez, funciona sob
os principios de hipertexto e hipermidia. Hiper-
texto define o conceito de texto néo linear, ou seja,
que possui link para outros textos, e hipermidia
consiste na coexisténcia de texto, videos, imagens
e outras formas de contetido na mesma pégina.

Tendo isso em vista, a web possui 3 principais
camadas: a Surface Web, a Deep Web e a Dark Web,
que vao ser apresentadas a seguir.

4.3 Pré-Requisitos

OBS: Os passos dos pré-requisitos abaixo, sdo
para ser executados em um terminal linux ou
usudrios de WSL no Windows. Porém para insta-
lagdo no windows ha uma se¢do chamada “Con-
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https://drive.google.com/file/d/1_QtWmBhpufsozsD6StsKFwDEZaooR4_C/view?usp=sharing

Figura 4.2: Representagdo visual do conceito de
hipertexto

figurando e instalando Debugger da linguagem C
no Windows” ou vocé pode clicar nesse link.

Surface Web

A primeira camada da web, a Surface Web, é a
parte da web formada por pédginas que podem
ser encontradas e acessadas através de mecanis-
mos de busca como Google e Bing. O que torna
essas paginas disponiveis é a agdo de algoritmos
chamados web crawlers.

Web crawlers sdo os algoritmos dos mecanismos
de busca responsaveis por fazer a indexacdo das
paginas da web. Esses bots inspecionam seus c6di-
gos HTML procurando por dados sobre a pagina,
as indexam e as classificam com base nesses da-
dos. Dessa maneira, quando um usudrio faz uma
pesquisa no Google, ele encontra os resultados que
0 mecanismo julga serem mais relevantes.
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A segunda camada da web, a Deep Web, em opo-
sicdo a Surface Web, é a parte da web composta
por paginas que ndo podem ser acessadas através
de mecanismos de busca, ou seja, que ndo foram
indexadas. A maior parte dessas paginas utilizam
as mesmas tecnologias da Surface Web e, apesar
de dificuldades no cédlculo de seu tamanho, a
Deep Web compde a esmagadora maioria da web.

Figura 4.3: Ilustracdo da indexacéo feita por me-
canismos de busca

Os motivos para a ndo indexagdo das péginas
da Deep Web podem ser diversos: necessidade de
autenticacdo ou pagamento, uso de outros proto-
colos que nao sejam HTTP/HTTPS, contetido ge-
rado dinamicamente, dificuldade em indexar mi-
dia ou até falta de link entre uma pagina e outra.
A indexagdo pode, inclusive, ser impedida de ma-
neira voluntdria por parte do criador do site, atra-
vés do arquivo robots.txt, que diz aos web crawlers
quais paginas ndo indexar.

Figura 4.4: Screenshot do arquivo robots.txt do
Facebook

Exemplos de paginas que fazem parte da Deep
Web sao: conversas no WhatsApp Web, feed do Face-
book, caixa de e-mails, salas virtuais do Google Meet,
bancos de dados, jornais cientificos, etc. Portanto,
é equivocada a crenga popular de que a Deep Web
seja um lugar hostil e perigoso, formado majori-
tariamente por sites criminosos e visitado por hac-
kers.



4.5 Dark Web

Por dltimo, a camada mais profunda da web é
a Dark Web. Ela também é formada por pédginas
que ndo foram indexadas pelos sites de busca, ou
seja, tecnicamente também faz parte da Deep Web.
Porém, o fator que a diferencia do resto da Deep
Web é que ela funciona usando como suporte as
darknets, ao invés da internet padréo.

Darknets sdo redes construidas em cima da
internet que s6 podem ser acessadas com tecno-
logias ou configura¢des especificas. Apesar de
existirem vdrias, a que estd mais comumente as-
sociada a Dark Web é a rede Tor - The Onion Router.

Tor é uma rede descentralizada mantida por
varios voluntédrios que usa uma técnica chamada
onion routing para a transmissdo de informacdes
entre usudrio e servidor, que consiste em passar
0 pacote por varias mdaquinas intermedidrias, o
envolvendo em varias camadas de criptografia.
Pode ser feita uma analogia entre essas camadas
com as de uma cebola, que é de onde se origina o
termo onion routing.

No envio de pacote do cliente ao servidor,
primeiramente, o dado é encriptado trés vezes e
encaminhado a primeira médquina, chamada de
n6 guarda. Essa mdquina ird tirar uma camada
de criptografia e encaminhar o pacote a maquina
intermedidria, que, por sua vez, removerd mais
uma camada de criptografia e o enviard ao
chamado n6 de saida. Apds a terceira camada de
criptografia ser removida, o dado finalmente serd
encaminhado pelo né de saida e chegard ao seu
destino.

A volta do pacote (sentido servidor-cliente) é
feita da maneira inversa. Primeiro o dado é envi-
ado sem nenhuma das camadas de criptografia do
Tor (pode ser que o dado j4 tenha sido encriptado
antes de passar pela rede) ao n6 de saida, que ird
adicionar a primeira. Apos isso, serd adicionada
uma camada de criptografia por mdquina, até que
o dado seja enviado do né guarda até o cliente,
que removerd as trés camadas de uma vez.

A anonimidade nesse sistema se deve ao fato
de que um né conhece apenas o IP do né anterior
e o do no6 posterior. Por isso, com exce¢do do

This Is How Information Travels Between
You And Your Peer Through The Tor Network

H
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Figura 4.5: Ilustracdo do processo de onion rou-
ting

guarda, nenhum dos nés ou o servidor conhecem
o IP do cliente, e vice-versa.

Os sites hospedados na rede Tor costumam
ter a extensdo .onion e podem ser acessados
facilmente através do navegador Tor, que também
pode ser usado para acessar sites da Surface Web,
apesar de varios deles impedirem acesso através
da rede onion.

Por causa da anonimidade provida pela Dark
Web, ela muitas vezes é palco de atividades ile-
gais, como: pornografia ilegal, mercado ilegal,
contrato de servigo de hackers, etc. Dito isso, seu
acesso ndo é seguro e ndo compensa ser feito, se
ndo houver um motivo especifico para isso. Ape-
sar disso, a Dark Web ndo é completamente ne-
gativa, pois também permite combater a censura
em regimes totalitarios e facilitar a acdo de whis-
tleblowers, por exemplo.

4.6 Conclusao

Através deste artigo, conclui-se que apesar do uso
intercambiado entre web e internet, os dois con-
ceitos sdo diferentes, sendo a web dividida em
camadas de acesso. Além disso, é errado dizer
que a Deep Web é uma rede usada majoritaria-
mente por criminosos, pois esse tipo de atividade
se concentra em parte de uma porcdo da Deep
Web: a Dark Web. Por conta de sua privacidade e
anonimato, ela é uma ferramenta que pode mui-
tas vezes ser usada de maneira benigna, porém
ainda é insegura e carregada de ilegalidade e pe-
rigos.Portanto, ela ndo deve ser acessada por pes-
soas leigas e que ndo tem um bom motivo para
acessa-la.
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Capitulo 5

Helpfac

Lurs FeLirt CrRUZ DE Souza
RYAN DE MELO ANDRADE

5.1 Conceito do projeto

Helpfac é uma aplicacio WEB onde é possivel re-
alizar perguntas e responder perguntas de outros
usudrios. Ele foi criado visando um ambiente de
estudos onde temos cursos e matérias associadas
a estes cursos, de forma que ambos podem sem
cadastradas a qualquer momento pelo adminis-
trador. Sua principal finalidade é sanar possiveis
duvidas de alunos, podendo esses questionamen-
tos serem respondidos por qualquer usudrio da
aplicagdo independentemente de curso.

5.2 Pré-requisitos e recursos utilizados

No front-end do projeto foi utilizado HTML, CSS
e Javascript. No back-end do projeto foi utilizado
Javascript com Node, e, na parte do banco de da-
dos foi utilizado o MySQL, com o construtor de
consultas Knex.

5.3 Passo a Passo

e Criagdo da funcionalidade de visualizacdo
dos cursos

e Criagdo da funcionalidade de visualizacdo
das matérias por curso

¢ Criagdo da funcionalidade de visualizacao de
perguntas do curso
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Criagdo da funcionalidade de criagdo de per-
guntas

Criacdo da funcionalidade visualizar uma
pergunta, junto as suas respostas

Criacdo da funcionalidade responder uma
pergunta

Criagdo da funcionalidade login/registro

Criacdo da funcionalidade de cadastro, edi-
¢do e remocao de cursos (ADMIN)

Criacdo da funcionalidade de cadastro, edi-
¢do e remogdo de matérias (ADMIN)

Criacdo da funcionalidade de excluséo, edi-
¢do e visualizagdo de perguntas (ADMIN tem
acesso a todas, usudrio tem acesso apenas as
que sdo suas)

Criacao da funcionalidade de edigédo e exclu-
sdo de resposta (ADMIN pode gerenciar to-
das, usudrio pode gerenciar apenas as que
sdo suas)

5.4 Instalacdao

1. Clone o repositério

git clone https://github.com/
LuisFSouza/helpfacProject.

git

2. Certifique de que voce tem o npm e o nodejs
instalado.

3. Instale as dependéncias



npm install

4. Crie um banco de dados em MySQL

CREATE DATABASE nomedobanco

5. Crie um arquivo .env na raiz do projeto. Mo-
delo:

DB_HOST = Digite aqui o hostname

DB PORT = Digite aqui a porta do
banco de dados

DB_USER = Digite aqui o usuario
do banco de dados

DB_PASS = Digite aqui a senha do
banco de dados

DB_DATABASE = Digite aqui o nome
do banco de dados criado no
passo anterior

SECRETKEY = Digite aqui uma
chave para verificar
assinatura (sistema de login
)

PASS ADMIN = '
$2b$10$umH10iFUgtO2y8cmh
tLg80Sg2iA7vT63zPxBu2s4HTRq1r)

AgHQsC'

i

6. Rode as migrations na seguinte ordem

npx knex migrate:up
20230202112034
_create_table_users.js

npx knex migrate:up
20230131144246
_create_table_course.js

npx knex migrate:up
20230131144251
_create_table_matter.js

npx knex migrate:up
20230131144256
_create_table_question.js

npx knex migrate:up
20230131144303
_create_table_answer.js

npx knex migrate:up
20230131144307
_create_table_image.js

7.Rode as seeds com o seguinte comando

npx knex seed:run

Com isso, vocé terd cadastrado no sistema
o0 usudrio administrador, cujo email serd ad-
min@admin.com e a senha serd admin

5.5 Pré-requisitos e recursos utilizados

No front-end do projeto foi utilizado HTML, CSS
e Javascript. No back-end do projeto foi utilizado
Javascript com Node, e, na parte do banco de da-
dos foi utilizado o MySQL, com o construtor de
consultas Knex.

5.6 Execucao

1. Certifique que o banco de dados estd rodando.
2. Execute o seguinte comando para a aplicacido
comegar a funcionar

node server.js

3. Acesse o seguinte link:

http://localhost:3333/login

5.7 Repositoério

O repositério com os arquivos e demais informa-
¢Oes sobre o projeto se encontra em:

https://github.com/LuisFSouza/
helpfacProject

5.8 Imagens


https://github.com/LuisFSouza/helpfacProject
https://github.com/LuisFSouza/helpfacProject

Login

Registrar

Biogia Giencia da Computagio EducacdoFisica

Engenhariade Producdo Geogata Tursmo

Helprac

s Boogis as

B [— as
o EucactaFios as
s [m—— as

2 Geogans as
. T 0s

Gieutos Digitls caleulo 1 Matematica Discreta

Helpfac

' [ryea— oo os

- o o/
i it Erombutadeoacie 6s
[p— 6s
[rpa— 6s

e




@ - —
[CEm—-

Por: i fellph

BsQ

(=)o)




Capitulo 6

Globo Fishing

Vinicius FERNANDES TERRA SiLva

6.1 Conceito do projeto

No cerne deste projeto encontra-se a concepgao de
um website com enfoque no desenvolvimento de
conscientizagdo e seguranga digital. A proposta
central é proporcionar aos usudrios uma experi-
éncia educativa e prética, visando ampliar a com-
preensdo sobre os métodos utilizados por agen-
tes maliciosos na internet, com énfase especial em
ataques de phishing. Para isso foi criado do zero
um website que simula o globo.com, mas que na
realidade seria um site malicioso que rouba as in-
formacgdes dos usudrios desavisados

Link para o site criado: https://globo-
fishing.vercel.app/

6.2 Pré-requisitos e recursos utilizados

No Front-end foi utilizado HTML, CSS e javas-
cript, além da hospedagem gratuita da Vercel No
Back-end foi utilizado Node.js, MongoDB além
de bibliotecas como cors, express, joi, entre ou-
tras. Sua hospedagem foi feita gratuitamente com
o Render

6.3 Passo a Passo
1. Estudei o site da Globo

2. Construi o HTML e CSS separando por se-
coes
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3. Construi um Back-end simples e com banco
de dados para poder armazenar os logins

4. Apoés virios testes fiz o deploy

6.4 Instalacido

O projeto ja possui um deploy, mas caso queira
instald-lo em sua mdquina aqui vai o passo a
passo
Para o Front basta ter uma copia do projeto e
arrastar o arquivo HTML para o seu navegador
Para o Back-end é necessario ter o MongoDB
em sua maquina

. Crie um arquivo .env e o complete-o como no
arquivo .envExample

Execute o comando npm install no terminal,
dentro da pasta do projeto

Execute o comando npm start

6.5 Execucao

globo.com

globoplay

Vacinados entrarao nos EUA sem quarentena a
partir de 8 de novembro

Ministros lavam a mao sobre bolsonaro nao se vacinar,felata blog bandeiras em frente a0 congresso lembram 600 il brasieiros mortos


https://globo-fishing.vercel.app/
https://globo-fishing.vercel.app/

Vocé pode comecar explorando a aplicagdo pela
pégina de inicio do Front-end. L4, existe um bo-
tdo escondido que, ao ser clicado, envia discreta-
mente todas as informacoes ja coletadas pelo site
para o seu navegador. Para fazer isso, basta clicar
no antincio de pescaria (que é um botao secreto),
em seguida, usar o botdo direito do mouse, clique
em "Inspecionar”. Procure pela se¢do "Console";
assim, vocé terd acesso as informacgdes.

globo.com

ContaGlobe & Busa Q

globoplay gshow

Vacinados entrarao nos EUA
sem quarentena a partir de 8
de novembro

Para adicionar novas informagdes ao banco de
dados, basta agir como um usudrio comum que
deseja fazer login na conta da Globo.

CONTA GLOBO

Uma s6 conta para todos
05 produtos Giobo

CONTA GLOBO

ai aratodos
)

6.6 Bugs/problemas conhecidos

O site esta hospedado em servigos gratuitos, entdo
existe uma lentiddo para a resposta do servidor, é
preciso ser paciente.

6.7 Repositorio

O repositério com os arquivos e demais informa-
¢des sobre o projeto se encontra em:

https://github.com/Vinicius-Terra/Globo-
Fishing


https://github.com/Vinicius-Terra/Globo-Fishing
https://github.com/Vinicius-Terra/Globo-Fishing

Capitulo 7

Repositorio de algoritmo de ordenacao

DANIELLA YUKA HIROSUE
PEDRO HENRIQUE ALVES DE ARAUJO SILVA

7.1 Conceito do projeto

Este projeto foi realizado com a finalidade de au-
xiliar os calouros da UFSCar-So e novos estudan-
tes de programagcdo sobre complexidade de algo-
ritmos, ao reunir diversos dos algoritmos de or-
denagdo mais bésicos e conhecidos em um repo-
sitério que busca os ensinar de forma sucinta e
prética seu funcionamento.

7.2 Pré-requisitos e recursos utilizados

O grupo utilizou linguagem C para desenvolver
a implementagdo completa do projeto, utilizando
apenas as bibliotecas:

1. <stdio.h>
2. <stdlib.h>

3. <time.h>

Foram usados como base os algoritmos ensina-
dos em aula, na matéria Estrutura de Dados, leci-
onada pelo professor dr. Mario Lizier, na Univer-
sidade Federal de Sdo Carlos, campus Sorocaba.

7.3 Passo a Passo

Para o desenvolvimento do projeto foram estuda-
dos o funcionamento dos seguintes algoritmos de
oredenacgéo:
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Bubblesort

InsertionSort

SelectionSort

MergeSort

QuickSort

HeapSort

7.4 Execucao

Para executar o projeto em seu terminal, va até a
pasta destino dos arquivos baixados e execute:

gcc main.c —o main

./ main

7.5 Repositdrio

O repositério com os arquivos e demais informa-
¢des sobre o projeto se encontra em:

https://github.com/pedrohaas/
RepoOrdenacao

7.6 Imagens


https://github.com/pedrohaas/RepoOrdenacao
https://github.com/pedrohaas/RepoOrdenacao

Ola, jovem padawan! itorio de algoritmos de ordenacao, aqui vocl- pode testar diferentes metodos,
tanto iterativa qu compreender o funcionamento de cada um deles!

selecione a forma do vet
a - vetor fixo digitado pelo usuario

b - vetor aleatorio gerado automaticamente
b

Insira a quantidade de numeros do vetor: 10
Insira o maior numero possivel do vetor: 100

e a
ero testar 0s algoritmos!
ero aprender sobre recursa

fe ordenacao voct-~ deseja usar?

enhum elenento seja trocado

desordenado: 63 63 58 85 63 95 28 86 6 21

63 58 63 63 85 28 86 6 21
50 63 63 63 28 85 6 21 86
50 63 63 28 63 6 21 85 86
58 63 28 63 6 21 63 85 86
50 28 63 6 21 63 63 85 86
28 58 6 21 62 63 63 85 86
28 6 21 50 63 63 63 85 86
6 21 28 58 62 63 63 85 86
6 21 28 50 63

WSO R WNR

ordenado: 6 21 28




Capitulo 8

Repositorio de criptografia

DANIELLA YUKA HIROSUE
PEDRO HENRIQUE ALVES DE ARAUJO SILVA

8.1 Conceito do projeto

Este projeto foi realizado com a finalidade de
apresentar aos calouros da UFSCar-So e en-
tusiastas da computagdo, diferentes tipos de
criptografias de mensagens ou palavras, demons-
trando a funcionalidade de 4 tipos diferentes de
cifras mais bdsicas e famosas e uma criada ex-
clusivamente para esse repositério, para mostrar
que criptografia ndo precisa ser complicado e
qualquer um pode fazer a sua prépria cifra.

8.2 Pré-requisitos e recursos utilizados

O grupo utilizou linguagem C para desenvolver
a implementagdo completa do projeto, utilizando
apenas as bibliotecas:

1. <stdio.h>
2. <stdlib.h>
3. <ctype.h>
4. <string.h>

Foram usados também como base para a a
melhor compreensdo do assunto um encontro do
HackoonSpace sobre criptografia e pesquisas na
internet.
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8.3 Passo a Passo

Para o desenvolvimento do projeto, foi preciso
a pesquisa para entender o funcionamento das
seguintes cifras basicas e famosas:

¢ Cifra de César
¢ Cifra de Vigenere

e (Cifra de Substituigio

Além disso, também foi debatido sobre o fun-
cionamento de uma quarta cifra original criada

pelo grupo.

8.4 Execucao

Para executar o projeto em seu terminal, va até a
pasta destino dos arquivos baixados e execute:

gcc main.c —o main

./ main

8.5 Repositdrio

O repositério com os arquivos e demais informa-
¢des sobre o projeto se encontra em:

https://github.com/pedrohaas/
RepoCriptografia


https://github.com/pedrohaas/RepoCriptografia
https://github.com/pedrohaas/RepoCriptografia

8.6 Imagens/Screenshots

Bem vindo a0 decodificador 2000, o maior e melhor programa de criptografias do universol!l

Selecione uma opcao de criptografia:
1 - Cifra de Cesar

2 - cifra de Vigenere

3 - Cifra de Substituicao

4 - cifra YP

1
Digite a quantidade de caracteres a serem deslocados: 3

Digite a mensagem que voce deseja criptografar, terminada por enter:
Entre para o HackoonSpace!

Hawuh#tsdud#tri#kdfnrrqvsdfhg

Figura 8.1: realizando cifra de césar

Bem vindo 2o decodificador 2000, o maior e melhor programa de criptografias do universol!!
selecione uma opcao de criptografia:

1 - Cifra de Cesar

2 - Cifra de Vigen

3 - Cifra de Substituicao

4 - Cifra YP

2

Opcao escolhida: Cifra de Vigenere

Digite uma frase sem espacos usando apenas letras, no seguinte formato: ‘atacarbasesul’ ou 'ATACARBASESUL'
Digite a palavra a ser criptografada: hackoonspace

Digite una palavra-chave sem espacos usando apenas letras, no seguinte formato: ‘limao’ ou 'LIMAO"

Digite a palavra-chave: guaxinim
NUCHWBVEVUCB

Figura 8.2: realizando cifra de vigenére

Bem vindo ao decodificador 2000, o maior e melhor programa de criptografias do universo!!l

Selecione uma opcao de criptografia:
1 - Cifra de Cesar

2 - cifra de Vigenere

3 - Cifra de Substituicao

4 - Cifra P

3
Digite a mensagem que voce deseja criptografar, terminada por enter:
Entre para o HackoonSpace!

$90U>"9"U1Ug"DZ11{1>"De:

Figura 8.3: realizando cifra de substitui¢do

Bem vindo ao decodificador 2000, o maior e melhor programa de criptografias do universo
selecione uma opcao de criptografi:
1 - Cifra de Cesar

2 - Cifra de vigenere
3 - Cifra de Substituicao

4 - cifra yp

4
Digite a quantidade de caracteres a serem deslocados: 5

Digite a mensagem que voce deseja criptografar, terminada por enter:
Entre para o HackoonSpace!

wlrpclnypylmlzyaimmlknyacm

Figura 8.4: realizando cifra YP, de autoria prépria



Capitulo 9

PCB Factory

LEONARDO MORALES

9.1 Conceito do projeto

Printed circuit boards (PCBs) ou Placas de Circuito
Impresso sdo componentes essenciais no design
de circuitos eletronicos estes que sdo importantes
na cultura maker. Este documento é um tutorial
de uso e explicagdo do processo de fabricagdo de
um PCB caseiro com qualidade industrial.

O PCB Factory é um pacote que consiste em 2
componentes, um é a estacdo de tratamento de luz
ultravioleta, e outra é a estacdo de centrifugacio
de placas.

Pré-requisitos e recursos utilizados

O projeto ndo requer pré-requisitos além dos re-
cursos utilizados e do conhecimento necessario
para manusear os mesmos. Abaixo segue a lista
de materiais usada para a criagdo do projeto:

e 2x Caixa de Plastico grande com tampa Re-
movivel

* 4x Esgana Gato

* 1x Secador de Cabelo Pequeno

* 1x Lampada de Luz Ultravioleta
* 1x Tabua de Madeira

* 1x Cabo de vassoura

* 1x Motor de Maquina de Costura

e Parafusos e Porcas
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1x Soquete para lampada com fio

1x Lata de Tinta Preta

As ferramentas utilizadas foram

9.2

Furadeira
Serra
Ferro de Solda

Parafusadeira

Passo a passo

. Foram cortados dois pedagos de tabua de ma-

deira um pouco menor do que o espaco in-
terno da caixa.

. Uma vassoura foi serrada para obter 8 pezi-

nhos de madeira para suspender as tabuas
dentro das caixas. Fixamos ambos juntos e
na caixa por meio de parafusos.

. Um limitador foi colocado no pedal do motor

da maquina de costura.

. Foi furado um buraco no meio de umas das

tabuas, assim possibilitando a fixagdo do mo-
tor de maquina de costura nessa mesma ta-
bua.

. O resto do buraco foi lixado até ser possivel

encaixd-lo novamente com folga no mesmo
buraco que foi tirado.

. Utilizando 4 parafusos, este circulo restante

foi fixado ao motor de maquina de costura.



10.

11.

12.

. Dois buracos foram feitos na caixa para a fi-

xagdo do secador de cabelo e a passagem dos
cabos do motor.

. Dois esgana gatos foram usados para fixar

um dos lados da tampa a caixa, impedindo
de abrir a caixa e deixar aberta.

. Na outra caixa foi feito a mesma coisa com

0s pés de cabo de vassoura e tabua, contudo
nenhum buraco foi feito na tabua.

Apenas um buraco foi feito na caixa para a
fixagdo de um soquete de lampada.

Neste soquete foi fixado uma lampada de luz
UV.

A caixa foi pintada de preto por dentro me-
nos um pequeno buraco para indicar que a
luz estéd funcionando.

9.3 Execucao

Lista de materiais para criagdo de uma PCB:

Placa de Cobre do tamanho desejado para su-
portar o circuito.

Modelo do circuito em qualquer software de
design de circuitos eletronicos.

Tinta Fotossensivel.
Papel Translucido.
Barrilha.

Soda Caustica.

Percloreto de Ferro, solucdo para corroer o
cobre.

Furador de PCB (Pode ser substituido por
uma furadeira com broca pequena).

. Imprima o design do circuito no papel trans-

lucido. Este papel sera utilizado como mas-
cara no processo de cura. Geralmente a im-
pressora deve possuir opgdo Ink Jet, o papel
deve ser configurado como transparente ou
entdo photo glossy. E a qualidade de impres-
sdo deve ser a maior possivel (Melhor trocar
tempo por qualidade neste caso);

T R A T S I il
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2. Lixe a placa de cobre e a limpe bem;

p——

. Insira a placa na estagdo de centrifugacdo.

Coloque varios pedagos de fita dupla face na
parte sem cobre da placa, limpe com &lcool
a base da centrifuga e entdo cole na base da
estagdo de centrifugacao;




4.

10.

Aplique uma camada de tinta fotossensivel
na placa de cobre, procure deixar uma maior
concentracgdo de tinta no centro da placa;

a

. Feche e ligue a centrifuga por 90 segundos;

. Ligue o secador da estacdo de centrifugacdo e

deixe por 15 minutos, ap6s este tempo deixe
mais 10 minutos com a tampa aberta sem o
secador ligado e repita este processo inteiro
mais uma vez;

. Retire da estagdo de centrifugacao;

. Coloque a mascara impressa em cima da

placa coberta com a tinta, garanta que esta
corretamente alinhada e fazendo contato di-
reto com a superficie pintada; Para obter mais
precisdo pode ser inserida uma camada de
papel transparente diretamente em cima da
tinta, e entdo a camada com o méscara assim
possibilitando manusear a mascara para ali-
nhar perfeitamente;

. Insira a placa na estacdo de luz ultravioleta

pelo tempo especificado na tinta fotossensi-
vel. Ou no geral 4 minutos;

Misture 200 ml de 4gua com meia colher de
Barrilha;

11.

12.

13.

14.

15.

16.

Insira a placa sem a mascara na solugdo mis-
turada no passo anterior. Com um rolo de
tinta pequeno, esfregue a placa gentilmente
para retirar a tinta que nédo foi exposta a luz
ultra violeta, deixando a superficie de cobre
exposta;

Reinsira a placa na estagdo de cura ultravio-
leta por mais 2 minutos;

Faca o mesmo processo do passo 11 porem
com o percloreto de ferro. O percloreto de
ferro vai corroer todo cobre exposto. Deixe
no banho de percloreto por 10 minutos e
mexa o percloreto durante o processo;

Lave a placa para limpar o percloreto de ferro
com cuidado, procure ndo jogar percloreto
em nenhuma tubulacdo! O restante do per-
cloreto pode ser colocado em uma garrafa e
reutilizado na préxima PCB;

o —

Ferva 200ml de dgua e misture com 2 colhe-
res de soda caustica. Cuidado, ndo toque na
mistura. Insira a placa nesta solucdo. Utili-
zando uma colher ou outra ferramenta, ma-
nuseie a placa para descolar a tinta ainda pre-
sente na mesma;

Com cuidado limpe novamente a placa com
agua;



17. Faca a impressdo de outra mascara, porem
desta vez apenas com as ilhas de solda e com
essa mascara alinhada as ilhas jd presentes na
placa de cobre repita os passos 2 a 12 porem
com a tinta fotossensivel para mascara, e a
cura na estagdo UV deve ser de apenas 30 se-
gundos;

18. Corte e lixe a placa ate ficar do tamanho do
circuito que foi impresso;

19. Utilizando um furador de PCB ou uma fura-
deira com a broca pequena, fure os buracos
onde os componentes serdo inseridos no caso
de componentes com pontos de solda perfu-
rados. No caso de componentes montados na
superficie ndo ha necessidade de furacéo;

20. Teste a placa utilizando um multimetro e o
modo de teste de continuidade;

21. Dilua Breu em élcool isopropilico (No pro-
jeto entregue foi fornecido um concentrado
de breu, dilua o concentrado em 3 partes de
dlcool para 1 de breu; Ou entdo faga uma mis-
tura de 10 partes de dlcool para 1 de breu
em pd ) e entdo pingue nas ilhas de solda
com um cotonete (ou passe na placa inteira,
criando uma camada de verniz), isso ira for-
mar uma camada anticorrosdo também nas

ilhas, que ira derreter quando for aplicado ca-
lor para solda;

22. Insira os componentes em seus lugares;

23. Solde os componentes;

9.4 Bugs/problemas conhecidos

O projeto tem alguns riscos com materiais quimi-
cos e também com a centrifuga, portanto é reco-
mendado muito cuidado a operar. Além disso o
maior ponto de cuidado é a operagdo da centri-
fuga. Se a vibragao da centrifuga for suficiente
para mover a caixa, diminua a pressdo no pedal.

9.5 Repositério

O repositério com os arquivos e demais informa-
¢Oes sobre o projeto se encontra em:

https://github.com/LeozeraVal/pch-
factory

9.6 Bibliografia
[1] Estudo do blog ezcontents.

[2] Referéncia ao video How to make PCB at
home using photoresist Dry Film.

[3] Referéncia ao video How to make PCB using
Photoresist Dry Film.


https://github.com/LeozeraVal/pcb-factory
https://github.com/LeozeraVal/pcb-factory
https://ezcontents.org/pcb-fabrication-part-1-dry-film
https://www.youtube.com/watch?v=1C3k6dyVN18
https://www.youtube.com/watch?v=1C3k6dyVN18
https://www.youtube.com/watch?v=cRCFGZxmob0
https://www.youtube.com/watch?v=cRCFGZxmob0

Capitulo 10

Integracao Arduino-Discord

MAaRrcus ViNicius NATRIELLI GARCIA

10.1 Conceito do projeto

Este projeto é uma prova de conceito que visa
mostrar como possibilitar a comunicagdo entre
uma placa Arduino e um bot de Discord que utiliza
o wrapper Discord.js.

Tanto o Arduino quanto o conceito de bots de
forma geral estdo muito ligados com usos para
automacdo e modernizacdo da tarefas. Entretanto,
o primeiro é mais focado em hardware e intera-
¢des com o mundo real, enquanto o segundo é
mais aplicado a software e conhecido no mundo
virtual.

Dessa forma, este projeto se propde a integrar
ambos 0s conceitos, estabelecendo o envio de da-
dos entre Arduino e bot e vice-versa.

10.2 Comandos e fung¢oes

Do bot para o Arduino:

* Usar comando de /pisca-pisca para fazer o
LED piscar algumas vezes.

* Usar comando de /musica para comegar a to-
car uma musica que poderd ter seu volume
alterado pelo Arduino.

Do Arduino para o bot:

¢ Usar uma tag NFC/RFID para fazer o LED
piscar.
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¢ Usar uma tag NFC/RFID para enviar uma
mensagem de acesso autorizado para o Dis-
cord.

e Alterar o volume de uma mausica sendo to-
cada no Discord usando o potencidémetro do
Arduino.

10.3 Pré-requisitos e recursos
utilizados

Os recursos utilizados neste projeto foram:

e Hardware

. Arduino Nano (outras placas podem ser
utilizadas, utilizadas as devidas adapta-
¢oes)

. Potenciometro linear de 10K(), para
controle de volume

. Leitor RFID NFC PN532 (ou similar),
para leitura de tags NFC ou similares

. Jumpers/cabos para fazer a conexdo en-
tre os componentes

. Cabo para conectar o Arduino em um
computador

. (Opcional) LED e resistor para funcdes
de pisca-pisca (geralmente as placas Ar-
duino j& possuem um LED embutido. E
este que estou usando no projeto mas
vocé pode usar o seu proprio)

. Imagem do circuito comentado:



LED + resistor (opcional,
vocé pode usar o padréo do
Arduino)

Potenciometro

Leitor RFID NFC
PN532

e Software

1. Node.js (linguagem padrdo do bot e
meio pelo qual se estabelece a conexdo
serial com o Arduino. O projeto foi tes-
tado na versdo 17)

2. NPM (gerenciador de dependéncias do
Node)

3. Arduino IDE 2.0 (para fazer upload do
coédigo para o Arduino)

4. Discord.js (para conexao com o Discord,
incluso nas dependéncias do NPM)

5. PN532_I2C.h, para usar o leitor NFC
com I2C. Para usar com outras formas
de comunicagdo, baixar a biblioteca cor-
reta e fazer as adaptagdes necessarias

10.4 Passo a passo

1. Escrevi o c6digo para o funcionamento do bot
de Discord

* Baseado em experiéncias passadas, esta
parte foi relativamente facil. — Decidi
quais seriam as fungdes principais do bot
para comprovar que pude estabelecer a
comunicagdo entre Arduino-Node.js

2.

Comprei/encontrei os componentes do cir-
cuito, como a placa Arduino e o leitor NFC

¢ Dica: Diferentemente de software, o
hardware pode vir com defeitos de fa-
brica que tornem necessdrio testar ou-
tras pecas ou fazer trocas. Logo, quando
algo ndo funciona, nem sempre foi um
erro seu. Verifique se o componente estd
queimado ou se funciona em outro cir-
cuito mais simples

Pesquisei materiais na internet sobre comuni-
cacdo serial do Arduino com cédigo Node.js

Instalei e testei as dependéncias do Node.js no
meu cédigo

Realizei testes de envio e recebimento de da-
dos entre ambas os lados

Implementei os tltimos detalhes necessérios
no cédigo para que tudo funcionasse bem

10.5 Instalaciao

Variaveis de ambiente

Este arquivo usa varidveis de ambiente que deve-
rdo ser definidas antes da execugdo do programa.
As varidveis usadas sdo:

BOT_TOKEN: token do seu bot de Discord
(pode ser gerado no painel do desenvolve-

dor)

CHANNEL_ID: ID de canal do Discord onde
o bot enviard mensagens

GUILD_ID: ID de servidor do Discord que o
bot usara de base para se conectar aos canais
de voz

AUTHORIZED_TAG: valor de tag NFC/R-
FID para enviar mensagem de acesso autori-
zado

BLINK_TAG: valor de tag NFC/RFID para
piscar o LED

CLIENT_ID: ID do bot de Discord (para re-
gistrar os slash commands)

ARDUINO_PORT: valor da porta do compu-
tador a qual o Arduino se conectou


https://github.com/elechouse/PN532/tree/PN532_HSU/PN532_I2C
https://discord.com/developers/applications
https://discord.com/developers/applications
https://discordjs.guide/interactions/slash-commands.html

Programacao

E recomendavel fazer esta parte primeiro, come-
¢ando pelo Arduino.

Vocé precisard do valor da porta do Arduino
para configurar o Node, e vocé precisard que o
cédigo seja enviado para o Arduino para ligar o
circuito por completo.

¢ Parte do Arduino
1. Abra a IDE do Arduino, com o cédigo
do arquivo Sensor.ino

2. Conecte a sua placa Arduino ao compu-
tador

3. Na IDE, selecione o modelo correto de
Arduino e a porta na qual se encontra a
placa

4. Realize a compilac¢do e envio do cédigo
para a placa

¢ Parte do Node.js

1. Baixe o projeto do repositério

2. Execute o comando npm install para ins-
talar as dependéncias

3. Crie um arquivo .env com as variaveis
de ambiente necessarias, baseado em

.env.template

4. Execute o comando npm run start para
testar o programa

Montagem do circuito

Imagem do circuito completo:

E altamente recomendado vocé montar o
circuito com a energia desligada e sem qualquer
cabo conectado entre sua placa Arduino e o
computador.

A partir do momento em que o cédigo for envi-
ado para o Arduino e o circuito montado e conec-
tado ao computador, a aplicagdo devera funcionar.

Arquivos

Além disso, para usar a funcionalidade de mu-
sica, é necessdrio criar uma pasta /media com um
arquivo music.0gg. Fique a vontade para escolher
a musica que voceé quiser.

Recomendacgdo: Em bots mais complexos, é
possivel tornar esse sistema dindmico para pegar
sons e miusicas de algum outro lugar, por exem-
plo.

10.6 Execucao

Para executar o projeto, é necessario:

e Ter o circuito corretamente montado

¢ Ter feito upload do cédigo para a placa Ar-
duino



¢ Estar rodando a aplicagdo Node.js, sem erros

- Se algum erro ocorrer, provavelmente:

+ Alguma varidvel de ambiente ndo
foi setada

+ Alguma varidvel de ambiente estd
com valor invélido

* A comunicagdo entre Arduino-PC
ou entre Arduino-Node nio foi es-
tabelecida

+ Nao foi possivel conectar o cédigo
Node.js com o seu bot de Discord

¢ Ter em maos as tags NFC/RFID setadas nas
varidveis de ambiente nao foi setada

e Estar conectado no servidor de Discord se-
tado nas varidveis de ambiente

Para isso, basta seguir os passos descritos na
secdo de Instalagao.

Observacdo: também hd a possibilidade de al-
gum componente do circuito estar queimado ou
ndo conectado direito. Tome cuidado na hora de
montar o circuito!

O comando para executar a aplicacdo Node.js é
npm run start (ou derivado disso).

10.7 Bugs/problemas conhecidos

Atualmente, o projeto se encontra com algumas
limitagdes:

e E necessédrio ter o Arduino conectado (via
cabo) a0 mesmo computador que estd ro-
dando o bot de Discord

e T necessario mudar manualmente no arquivo
.env o valor da porta na qual o Arduino estd
conectado (que pode mudar dependendo da
entrada em que vocé conecta a placa)

E esperado que em futuras versdes, a conexao
entre a placa e o c6digo seja feita de forma sem
fio, por Bluetooth ou Wi-fi. Isso resolveria ambos
os problemas apresentados, mas necessitaria de
diversas altera¢des no cédigo e no circuito.

10.8 Repositério

O repositério com os arquivos e demais informa-
¢des sobre o projeto se encontra em:

https://github.com/InfiniteMarcus/
Arduino-Discord-Integration

10.9 Imagens/screenshots
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[1] Artigo Interfacing PN532 NFC RFID Module
with Arduino.

[2] Artigo Lab: Serial Input to an Arduino from
Node.js.

[3] Artigo Arduino and Node.js via Serial port.

[4] Documentacao Discord.js.


https://github.com/InfiniteMarcus/Arduino-Discord-Integration
https://github.com/InfiniteMarcus/Arduino-Discord-Integration
https://how2electronics.com/interfacing-pn532-nfc-rfid-module-with-arduino/
https://how2electronics.com/interfacing-pn532-nfc-rfid-module-with-arduino/
https://itp.nyu.edu/physcomp/labs/labs-serial-communication/lab-serial-control-of-an-arduino/
https://itp.nyu.edu/physcomp/labs/labs-serial-communication/lab-serial-control-of-an-arduino/
https://medium.com/@machadogj/arduino-and-node-js-via-serial-port-bcf9691fab6a
https://discordjs.guide/#before-you-begin

Capitulo 11

MultiVXRemover

RAFAEL GIMENEZ BARBETA

VicTor MoTTA

11.1 Conceito do projeto

Projeto de mini-antivirus, que consegue detectar
assinaturas de malwares conhecidos assim como
coloca-los em quarentena. Foi feito inteiramente
em python com ajuda da biblioteca de regras
YARA. Adicionalmente, inclui uma breve pes-
quisa sobre o virus de computador conhecido
como Neshta, com sua andlise dindmica e estatica.

Todos os softwares desenvolvidos contém
padroes exclusivos, que permitem indentifica-los
em meio a tantos outros. O mesmo acontece com
malwares. Um dos mecanismos mais tteis dos
antivirus modernos é justamente a detecgdo por
assinatura, que consiste em catalogar diversos
desses “padrdes” de virus em uma base de dados
e comparé-los com os arquivos presentes no com-
putador do usudrio. Um match provavelmente
significa que aquele arquivo é um malware ji
conhecido e que portando deve ser isolado pela
seguranga do cliente.

Dois tipos de assinatura sdo utilizados para de-
teccdo de software maliciosos nesse projeto:

* Regras YARA: Consiste em um conjunto
de expressdes regulares aplicadas ao bina-
rio. Consegue dar match tanto em bytes raw,
strings de texto e combinar os diferentes mat-
ches que ocorreram com expressdes l6gicas. E
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0 mecanismo principal de deteccdo. Conse-
gue detectar malwares e possiveis variantes
desse software malicioso.

Hash MD5: O hash é como um somatdrio
do conteiido de um arquivo. A fungdo hash,
no caso o MD5, recebe um arquivo de ta-
manho arbitrdrio e produz uma string fixa
que é potencialmente exclusiva para esse ar-
quivo. E bastante inflexivel, uma minima al-
teragdo muda completamente o hash, sendo
muito especifica para identificar um software
tnico. A vantagem é que apenas softwares
ja catalogados com esse hash serdo efetiva-
mente detectados, com menor probabilidade
de um match erréneo.

A interface do programa é inteiramente textual.
Ap6s a execugdo, serd fornecido um terminal para
insercdo dos comandos, que seguem o padrdo:
nome_comando < pardmetro >

11.2 Pré-requisitos e recursos
utilizados

O MultiVXRemover foi feito inteiramente em
python, sendo necessdrio um interpretador da
linguagem para poder executar o programa.
Foram utilizadas as seguintes bibliotecas:

® OS, para operar com arquivos, padrdo do
python

¢ lib-yara, biblioteca que da suporte as regras
yara



* yara-python, integracdo da biblioteca com
python

¢ sqlite3, para constru¢io do BD de hashes
md>5, padrdo do python

O projeto inclui um set de regras YARA obtidos
da Reversing LABS. O projeto original pode ser
encontrado no link:

https://github.com/reversinglabs/
reversinglabs-yara-rules

Além disso, inclui um scraper escrito em bash
downloader.sh para hashes MD5 do site VirusShare.
H4 uma colecdo gigantesca de assinaturas de vi-
rus coletadas da internet. O download de todos
0s arquivos pode demorar algum tempo, mas se
desejar, adicione seus proprios hashes para teste.

11.3 Passo a passo

Para a realizar o projeto, fizemos a seguinte
sequéncia de etapas:

1. Pesquisa inicial sobre o funcionamento de
malwares e sua detec¢do: Aqui entra nosso
estudo de caso sobre o virus Neshta. O virus
em particular continha uma string bastante
tnica que o identificava em relagdo a outros
softwares. Foi aqui que descobrimos o me-
canismo de detec¢do por assinatura dos anti-
virus. As andlises podem ser vistas na pasta
Virus.Win32.Neshta.A Malware analysis.

2. Implementacdo: Seria necessario alguma bi-
blioteca que permitisse executar agdes de
match contra arquivos. No ramo de segu-
ranca, a biblioteca YARA é bastante utilizada
para esse fim.

3. Projeto do programa: Seguimos o paradigma
de programacdo orientado a objetos. Para
isso, criamos um programa principal Main.py
responsdvel apenas por comunicagdo com
usudrio. O Main integra os outros médulos.
Entre eles temos:

* RulesManagement, responsavel por ge-
renciar as regras YARA.

* Scanner, que analisa um diretério e re-
torna uma associagdo entre caminho do
arquivo com o nome técnico do malware
detectado (se houver).

* Quarantine, que remove um arquivo e o
transforma em base64, de forma que ele
nao seja executavel.

* HashScan, que faz um scan alternativo
com hashes. Utiliza o banco de dados
sqlite tentando encontrar um match.

* Diagrama de classes abaixo:

RulesManagement

4. Codificagdo: Uma vez definida a estrutura
passamos para a implementacado, utilizamos
a documentagéo oficial do YARA e do python
para nos auxiliar.

11.4 Instalaciao

Alguns preparativos precisam ser feitos para que
seja possivel executar o programa. Os passos
serdo dados para o Linux, supde-se que esse apli-
cativo serd executado em um ambiente seguro,
desconectado da internet e em uma maéquina
virtual.

1. Instale o yara:

sudo apt install yara

2. Instale o gerenciador de pacotes do python, o
pip:


https://github.com/reversinglabs/reversinglabs-yara-rules
https://github.com/reversinglabs/reversinglabs-yara-rules
https://virusshare.com/about
https://yara.readthedocs.io/en/stable/yarapython.html
https://docs.python.org/3/library/os.html

sudo apt install python3-pip

3. Instale o médulo yara para o pyhton:

pip install yara-python

4. Execute o programa para atestar se tudo esta
certo:

python3 Main.py

OBS: Talvez seja necessdrio instalar libssl-dev
primeiro, em caso de erro. Baixe o conjunto de
hashes do VirusShare, basta executar:

./ donwloader . sh

OBS: Esta etapa pode demorar cerca de 30 mi-
nutos. Interrompa a qualquer momento o down-
load se ndo quiser baixar todos os hashes md5.
Monte o banco de dados sglite. Esta etapa é bem
mais rdpida que a primeira:

python3 hashDBBuilder . py

11.5 Execucado

A execugdo é bastante direta, apenas digite:

python3 Main.py

E o programa estard em execugdo. Adicione as
regras incluidas no app:

addRules rawRules

O programa suporta adigdo constante de novas
regras. Para fins de teste, vamos inserir uma
regra para detectar o falso virus EICAR.

Em outro terminal, insira essa comando para
gerar o Virus:

mkdir teste

echo 'X50!PY%@AP[4\PZX54 (PA)7CC)
7 } $EICAR-STANDARD-ANTIVIRUS—
TEST-FILE !$H+H=* ' > ./ teste/
eicar

E escanear com:

scan teste

O virus serd neutralizado e colocado em qua-
rentena. No caso, ele simplesmente é codificado
para base64, um formato puramente textual e ndo
executavel. Outras informagdes sdo adicionadas
para permitir sua restaura¢do no mesmo local
onde foi deletado.

Veja sua quarentena com:

viewQuarantine

Restaure o eicar:

restore eicar

O scan de hash funciona da mesma forma.
Atente-se com uma demora extra para verificar os
arquivos, uma vez que sera necessario comparar
o hash com uma grande base de dados.

11.6 Bugs/problemas conhecidos

Por ter sua detec¢do baseado apenas em assina-
turas, o MultiVXRemover ndo é capaz de detectar
os chamados malwares metamorficos/polimér-
ficos ou ameacas recentes. De forma resumida,
malwares que mudam sua forma (sua assinatura)
espontaneamente ou que acabaram de ser criados
ndo serdo detectados por regras estdticas, que
ficam muito limitadas aos softwares que as deram
origem. Solugdes de antivirus modernas incluem
andlise heuristica e em tempo real da atividade
de cada software no PC, se concentrando mais na
agdo do programa do que no seu cédigo.

A compilacdo das regras YARA geralmente
serd rapida, porém, o download e criacdo do
banco de dados SQL dos hashes pode levar
algum tempo, cerca de 30 minutos. A deteccdo
com hashes também sofre do mesmo problema,
demorando relativamente bastante tempo para
comparacdo do hash de um arquivo com o banco
de dados. Tentativas de otimizac¢do foram feitas
para acelerar o processo, sendo que a organizacado
em banco de dados sglite foi a mais promissora.


https://github.com/airbnb/binaryalert/blob/master/rules/public/eicar.yara

A organiza¢do em forma de classes possui um
alto acoplamento entre as classes, o que torna o
cédigo mais dificil de ser expandido futuramente.

A quarentena utilizando o scan com regra yara
estd um pouco confusa. A quarentena é utilizada
diretamente pelo Scanner, mas é o Main que deve-
ria fazer isso.

11.7 Demais observagoes

Encoraja-se fortemente o uso dessa ferramenta em
um ambiente controlado e seguro como uma ma-
quina virtual. Esse projeto NAO substitui um an-
tivirus profissional. Os criadores ndo serdo res-
ponsdveis por quaisquer incidentes que ocorram
devido ao uso desse software.

11.8 Repositério

O repositério com os arquivos e demais informa-
¢des sobre o projeto se encontra em:

https://github.com/rafaelbarbeta/
MultiVXRemover

11.9 Imagens/screenshots

~/Desktop/MultiVXRemover

hashpB.db

HashScan.py Quarantine.py
LICENSE

Main.py Readme .md

~/Desktop/MultiVXRemover
Mai
Remover : oftware off your computer!
choose an opt

cd7c4dfcc234a370

dc4b375c893a4b7f8b30172710fbd4cfa

a545af4d01bf5f1071661840480439c6e5babe8e0s0oeslaa. exe
tion below:
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Capitulo 12

Kindlepad

LAUAN DOS SANTOS SouzA

MARIA ANITA DE MOURA

12.1 Conceito do projeto

Este projeto tem como objetivo permitir que os
leitores acessem e leiam artigos, livros, mangds,
entre outros, de forma offline, a partir da extracéo
dessas histérias de diferentes origens.

Para isso ele foi projetado para funcionar com
modulos, onde cada médulo terd as funcionalida-
des necessdrias para extragdo do contetido.

Nesse repositério se encontra disponivel para
demonstracdo o médulo do MangaLivre.net, uma
plataforma online que oferece mangas com andn-
cios aos leitores. A proposta é extrair as imagens
dos mangds, baixé-las e reuni-las em um tnico ar-
quivo, facilitando a leitura em aplicativos dedica-
dos a leitura de quadrinhos mesmo sem conexao
com a internet.

Funcionamento:

O projeto consiste em um sistema que realiza as
seguintes etapas:

* Acesso ao mangalivre.net: O sistema acessa
o site MangaLivre.net para obter os mangas
disponiveis para leitura online.

* Extragdo de imagens: A partir dos mangas
selecionados, o sistema extrai as imagens dos
capitulos, garantindo que todo o contetido vi-
sual seja capturado com fidelidade.

* Download das imagens: Apds a extragdo, as
imagens sdo baixadas para o computador do
usudrio, tornando-as acessiveis mesmo em
ambientes sem conexdo a internet.

* Geracdo de arquivos préprios para leitura:
Todas as imagens baixadas sdo agrupadas em
arquivos CBR (Comic Book Reader), separa-
dos por capitulo e seguindo a ordem original
do mangd. Dessa forma, o usudrio pode ler o
mangé de forma continua, sem interrupgdes.

Beneficios:

Este projeto traz diversos beneficios para leitores
que precisam acessar um contetido de forma of-
fline, em especial os entusiastas de mangds, gra-
¢as ao moédulo disponibilizado, como:

e Leitura offline: Permite a leitura mesmo em
locais sem acesso a internet, tornando-se uma
solucdo ideal para viagens ou locais remotos.

® Organizagdo: As informagdes extraidas sdo
agrupadas em um tUnico arquivo, facilitando
a organizagdo e evitando a necessidade de ter
que carregar partes de um capitulo dinamica-
mente.

e Acessibilidade: Usudrios que ndo possuem
conexdo a internet podem desfrutar de seus
mangds favoritos sem restri¢oes.

® Economia de dados: Uma vez que o manga é
baixado, ndo é mais necesséario utilizar dados
méveis ou conexdo Wi-Fi para a leitura.
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* Melhor experiéncia: O contetido gerado vem
livre de antncios e interrup¢des, além de pos-
sibilitar o compartilhamento e-readers.

Conclusio:

2

Em suma, esse projeto é uma solugdo pratica e
atil para leitores que buscam maior flexibilidade
e comodidade em sua experiéncia de leitura.

12.2 Pré-requisitos e recursos
utilizados

Para o desenvolvimento do projeto foi utilizado
Node.js com as seguintes bibliotecas:

* puppeeteer: Utilizado para conectar com um
browser chromium e simular a interagdo do
usudrio com o browser.

* axios: Utilizado para o fazer requisicdes http.

e archiver: Utilizado para agrupar os arquivos
obtidos e gerar um tnico arquivo cbr.

Além disso, foi utilizadas as bibliotecas e fun-
¢des disponibilizadas pelo node para manipula-
¢do de arquivos e buscas por padrdes com expres-
sOes regulares.

12.3 Passo a passo

Para a implementagdo do projeto, primeiro é ne-
cessario entender o funcionamento do site man-
galivre.net:

E possivel resumir as tarefas necessarias para
ler um mangd em alguns passos: Acessar a pla-
taforma e escolher um titulo; Selecionar o manga
e ser direcionado a pagina com a lista dos capitu-
los; Escolher algum capitulo para leitura; Navegar
entre as paginas do capitulo até o final, onde hé
um link para o préximo.

Assim para o desenvolvimento do cédigo po-
demos abstrair alguns passos como:

* Fazer a requisi¢do HTTP para o site

¢ Extrair do html do site os links para cada ca-
pitulo

¢ Extrair do html do site as imagens do manga

® Extrair do html do site o link para a préxima
péagina do capitulo

® Dentro de cada capitulo de mangd, a diferen-
ciagdo da uma pagina para outra se da pelo
link, como por exemplo:
https://mangalivre.net/ler/one-piece/
online/483101/1089#/!pagel
https://mangalivre.net/ler/one-piece/
online/483101/1089#/!page?2

No exemplo acima podemos diferenciar uma
pégina da outra apenas pelo sufixo do link, en-
tdo para acessarmos todas as paginas do capitulo,
bastaria iterarmos sobre esse sufixo.

® Ja a diferenciagdo de capitulos, ndo se da da
mesma forma:
https://mangalivre.net/ler/one-piece/
online/479971/1088#/!page@
https://mangalivre.net/ler/one-piece/
online/483101/1089#/!page0

No exemplo acima temos os links para os capi-
tulos 1088 e 1089 do manga One Piece, e como
pode ser observado, ndo had um padrdo para o
link, de forma que para acessarmos todos os capi-
tulos uma simples iteragdo sobre o link ndo seria
possivel

Devido a tal problema, para acessarmos o link
de cada capitulo, terfamos que acessar o link da
péagina do mangé e entdo acessar os links para
cada capitulo que se encontra entdo no html.

Finalizando, apds a extracdo das imagens, foi
necessario apenas colocar todas as pdginas dentro
de um diretério de forma ordenada e compactar
a pasta.

Dessa forma foram implementado o arquivo in-
dex.js na pasta src/modules/mangalivre, para fazer a
extragdo das imagens do site e o arquivo index.js
da pasta src/utils para fazer a compactacdo do ar-
quivo.

12.4 Instalaciao

Para rodar o projeto, é necessario:

¢ Instalar o Node.js (versdo v14 ou superior) e
o npm/yarn:


https://mangalivre.net/ler/one-piece/online/483101/1089#/!page1
https://mangalivre.net/ler/one-piece/online/483101/1089#/!page1
https://mangalivre.net/ler/one-piece/online/483101/1089#/!page2
https://mangalivre.net/ler/one-piece/online/483101/1089#/!page2
https://mangalivre.net/ler/one-piece/online/479971/1088#/!page0
https://mangalivre.net/ler/one-piece/online/479971/1088#/!page0
https://mangalivre.net/ler/one-piece/online/483101/1089#/!page0
https://mangalivre.net/ler/one-piece/online/483101/1089#/!page0
https://nodejs.org/en/download

— O npm vem instalado por padrdo junto
com o Node.js

* Realizar o clone do repositério

* Instalar as dependéncias do projeto

npm i

Com isso o projeto estard instalado e pronto
para ser executado.

12.5 Execucao

Para rodar o projeto, baixando um titulo de de-
monstracao, basta executar o comando:

npm run test

8/1#/1page0
06418/322118/ inage_spy-x—family-edicao-col

n da pégina: https://mangalivre.net/ /322118/1%/ tpage1

Esse comando ird executar o médulo do Man-
galivre.net para baixar um manga.

Ele ficara disponivel
generated/mangalivre/spy-family

em

Para baixar outro titulo, é necessario rodar ro-
dar o comando abaixo atualizando os valores:

node index.js <URL DO MANGA> <
NOME_DO_ARQUIVO_DE_SAIDA>

// Exemplo:

// node index.js https://
mangalivre . net/manga/spy—x—
family —colorida /13348 spy—x—
family

Possiveis complica¢cdes no Linux

Bibliotecas para executar o chromium nao encon-
tradas

O modulo disponivel nesse projeto (Mangali-
vre.net) utiliza a biblioteca puppeteer para instan-
ciar um browser (Chromium) e assim conseguir
baixar o manga.

Para o browser ser executado corretamente, ele
depende de algumas bibliotecas no seu sistema.

Se ao tentar executar o projeto vocé se depa-
rar com um erro semelhante ao exemplificado na
imagem, serd preciso realizar a instalagdo dessas
bibliotecas.

epac
manga/spy-x-fa

epad/node_nodules/@puppeteer/browsers/Lib/cjs/launch. js:262:24)

As bibliotecas necessérias podem ser consulta-
das ao executar o seguinte comando na pasta de
instalagdo do navegador (por padrdo é instalado
em uma pasta em /.cache/puppeteer/*, destacamos
em vermelho na imagem acima o local onde apa-
rece o caminho completo)

l1dd chrome |

grep not

chrome/linux-110
0.8 => found
2.0.50.0 =>
found
Found
found
found
found
found
found

ome-linux$ ldd chrome | grep not

Found
Libcups.
Libatspi.
libXcomposite.so.1 =>
LibXdanage.so.1 =>

libxfixes.so0.3 =>
Libxrandr.so
Llibgbm.s0.1 =>
Llibxkbcommon.so0.8 =>
Libpango-1.6
Libeairo. so.
Libasound.so.2 =>

Ffound
found
found
found



https://github.com/puppeteer/puppeteer/blob/main/docs/troubleshooting.md#chrome-doesnt-launch-on-linux
https://github.com/puppeteer/puppeteer/blob/main/docs/troubleshooting.md#chrome-doesnt-launch-on-linux

Para instalar esses pacotes, execute spy-x-family - Cover

sudo apt update -y
sudo apt install ${
bibliotecas_faltantes} -y

Uma lista completa das dependéncias também
podem ser consultado na documentagdo do pup- spy-x-family
peteer

12.6 Bugs/problemas conhecidos

O projeto possui uma limitagdo de que alguns

mangdas do site, ndo possuem mesma padroniza- 712.8 Reposit(’)rio

¢do de nome, e portanto, o regex implementado

para obter as imagens e links do sites, pode ndo O repositério com os arquivos e demais informa-
funcionar para determinado titulo, além disso, ¢des sobre o projeto se encontra em:

caso haja alguma atualizagdo no site mangalivre,

é possivel que o projeto para de funcionar pois https://github.com/lauanS/kindlepad

ndo esta configurado para essa novas configura-

¢oes do site.

12.7 Imagens

Leitura de um mangd pelo leitor Cover


https://github.com/puppeteer/puppeteer/blob/main/docs/troubleshooting.md#chrome-doesnt-launch-on-linux
https://github.com/lauanS/kindlepad

Capitulo 13

Luof - Gerenciador de links

MURILLO JUSTINO DOS SANTOS

13.1 Conceito do projeto

Este projeto foi criado com a intengdo de ser outro
meio de guardar links de pédginas web, assim
como no Favoritos de um browser, pelo terminal
linux de modo hierdrquico, sendo facil de adicio-
nar e gerencid-los. Possibilitando armazenar links
de péginas visitadas em diferentes navegadores
em um lugar s6, independente da quantidade,
deixando apenas os mais importantes e recorren-
tes no Favoritos do browser usado.

13.2 Atualizag¢oes

e 12/05/2023:
- Licenca adicionada.
e (02/05/2023:

— Agora pode-se passar argumentos na li-
nha de comando.

e 24/04/2023:

— make reinstall adicionado.

— Agora a categoria a ser visulizada pode
ser passada direto na linha de comandos
do terminal com os comandos -lc e -Ics.

— Atualizagdes criado.

Para mais detalhes ver updates.txt
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13.3 Pré-requisitos e recursos
utilizados

Em geral foi utilizado a Linguagem C para
desenvolver este projeto, possuindo também um
arquivo makefile para ajudar na compila¢do do
programa. Para compila-lo usando o makefile é
necessdrio ter o programa make e o compilador
gcc instalados no sistema, caso contrario, qual-
quer compilador C deve funcionar.

13.4 Passo a Passo

1. Definicdo de quais seriam as estruturas usa-
das no c6digo, e os padrdes de nomenclatu-

ras.

. Definido como o banco de dados seria or-
ganizado, e criado a fungdo responsavel por
inicid-lo. Foi definido entdo que o banco
de dados seria implementado usando arqui-
vos e as fungdes da biblioteca padrdo C para
manipuld-los.

. Implementado fun¢des para adicionar favori-
tos e categorias, e depois para remover favo-
ritos e categorias.

. Implementado fung¢des para listar favoritos
de uma categoria, e depois para listar todas
categorias e favoritos em arvore.

. Implementado fun¢des para modificar favori-
tos e categorias.

. Implementado fun¢des de criar e restaurar
backup e de exportar favoritos.


https://github.com/mutannejs/Luof/blob/master/updates.txt

7. Implementado a funcdo help, a fungdo im-
port e feito ajustes gerais no cédigo.

13.5 Instalaciao

Primeiramente deve-se clonar o repositério do
luof e entrar em seu diretério, isso pode ser feito
com os comandos a seguir:

git clone https://github.com/
mutannejs/Luof. git
cd Luof

Usando make

Para instalar o programa usando o makefile, den-
tro da pasta do projeto, basta rodar o comando:

make install

Ao utilizar o comando acima serd requisitado
a senha de seu usudrio. Este comando compila o
programa e move o arquivo bindrio para a basta
/usr/bin, para que possa executa-lo em qualquer
diretério dentro do sistema sem a necessidade de
informar seu caminho completo, além de criar o
banco de dados na home do usudrio. Caso néo
queira usar o luof em outros diretérios, deve-se
rodar o comando "make compile” em conjunto
com o esquema descrito nas linhas 14 a 19 no
arquivo dbluof.c (se ele ndo for executado, ocor-
rerd erro na execugdo do programa, o esquema
deve ser feito antes de usar o comando make).
Desse modo ndo serd criado nenhum arquivo em
outros diretérios, nem serd requisitado a senha
do usudrio.

Sem usar make

Para compilar o programa sem o makefile, s6
com o gcc, basta entrar na pasta do projeto e
rodar os comandos:

gcc —o luof main.c add-remove.c
list.c modify.c dbluof.c
dbcat.c modulos.c help.c

backup.c import-export.c
lista —iterador.c teste.c

Para poder executd-lo em qualquer diretério
dentro do sistema sem a necessidade de informar
seu caminho completo, apds rodar o comando
acima sera necessario usar o comando:

sudo mv luof /usr/bin

Caso ndo queira usar o luof em outros direto-
rios, antes de compilar o programa deve ser feito
o esquema descrito nas linhas 14 a 19 no arquivo
dbluof.c (se ele ndo for executado, ocorrera erro
na execugdo do programa). Desse modo néo sera
criado nenhum arquivo em outros diretérios,
nem serd requisitado a senha do usuério.

Se nio foi usado make install

Na primeira execugdo do programa serd neces-
sdrio criar um novo banco de dados, basta teclar
’s” seguido de enter para responder que o novo
banco deve ser criado. A seguir hd uma imagem
que descreve este cendrio, usando o modo de
instalacdo sem o make, serd usado as fungGes
--import" e -It" apenas para melhorar o exemplo:

A Terminal - murillo@debian: ~/Luof ~-ox|

File Edit View Terminal Tabs Help
$ gcc -0 luof main.c add-remove.c list.c modify.c dbluof.c dbcat.c modulol

.c import-export.c lista-iterador.c teste.c
d $ sudo mv luof /usr/bin

[sudo] password for murillo:

murillogdebian: $ luof -1t

Criar novo Banco de dados? [s/n]: s

Banco de dados criado com sucesso.

ERRO: Lista vazia.
murillogdebian: $ luof --import
Informe o caminho do arquivo de import: bookmarks.html

Categoria pai

Import feito com sucesso.
[murillogdebian: $ luof -1t
| * Other Bookmarks
* Ferramentas
| Dillinger
| Home | Geany
muriltlogdebian: s

Figura 13.1: Criando um novo banco de dados

13.6 Desinstalando

Caso tenha sido usado o comando "make install"
para instalar o luof, para desinstala-lo basta usar
o comando:



make desinstall

Este comando remove o arquivo bindrio da
pasta /usr/bin e exclui o banco de dados da home
do usudrio que executou o comando.

13.7 Execugao

Neste topico serd mostrado algumas das prin-
cipais fungbes que o programa nos permite
utilizar. Primeiramente serd apresentado uma
imagem contendo um texto explicando o bésico
para utilizar o programa, ele podera ser visto
utilizando o comando "luof ~help" ap6s o luof ter
sido instalado em seu sistema:

-- Alguns detalhes importantes --- *

pequeno texto terd algumas informacdes em comum a todos ou a maioria dos comandos dest]

-) ou abreviado (com um traco: - ), ou ndo informar nen
o para ver um menu isponiveis
sar os caracteres < e de favoritos ou em nomes de categorias pode gerar um mal
funcionamento de algumas operacdes, por tanto, nao é recomendado usar esses dois caracteres nos cas
os mencionados.
Exs:

Una categoria é por exemplo como uma pasta no favoritos de um browser, e da mesma forma que]
dentra de pasta% pode 15(1r gateqm)as dentro de rateqm‘)as l]uando um favol

o

eje gerenciar algo que esta na
Exs: Categoria :
Categoria pai :

Figura 13.2: painel informativo do luof

Além desse texto explicativo, a fungdo help"
mostra todas as opgdes possiveis de usar no luof,
incluindo fung¢des ndo apresentadas neste topico.

Ap6s instalado o programa, serd adicionado
um primeiro favorito nele. O favorito serd o
repositério deste projeto, e serd inserido na raiz
(até entdo, ndo hd nenhuma categoria inserida,
logo, todos favoritos s6 poderdo ser inseridos
na raiz). Para fazer isso, é necessario usar o
comando " - -add-bookmark" ou sua abreviacdo
" -ab" e informar o nome, link, categoria e um
texto sobre o favorito quando requisitados:

"

Agora serd inserido a primeira categoria (na
raiz), chamada linux. Logo depois, dentro da
categoria criada serd inserida outra categoria,
chamada debian. Para fazer isso, é necessario

a Terminal- murilo@deblan: ~/Luof
File Edit View Terminal Tabs_Help
[murillogdebian: $ make install
[Luof instalado.
murillogdebian:
Categoria

Nome

Link g mutannejs/Luof

$ luof --add-bookmark

bescricao

Favorito adicionado com sucesso.
murillo@debian:

Figura 13.3: adicionando bookmark favorito

"

usar o comando " - -add-category" ou sua abre-
viagdo " -ac" e informar a categoria a qual ela
pertence e seu nome:

A ‘Terminal - murillo@debian: ~/Luof ~_ox|
File Edit View Terminal Tabs Help
murillogdebian: T
Categoria pai :

Nome da categoria : Linux

-add-category

Categoria adicionada com sucesso.
murillo@debian $ luof -ac

Categoria pai
Nome da categoria

(Categoria adicionada con sucesso.
murillo@debian:

Figura 13.4: adicionando categoria

A préxima imagem mostra como adicionar
favoritos as categorias existentes no programa,
serd inserido entdo o favorito news na categoria
linux/debian, e o favorito foca linux na categoria
linux. Dessa vez sera usado o comando abreviado
"-ab" que possui 0 mesmo efeito do comando " -
-add-bookmark" usado anteriormente:

a
File Edit View Terminal Tabs_Help
[murillogdebian: $ luof -
categoria : li

murillo@debian: ~/Luof

-add-bookmark

Favorito adicionado com sucesso.
murlllo@dehlan $ luof -ab

Favorito adicionado com sucesso.
murillo@debian:

Figura 13.5: adicionando novo bookmark

Os comando anteriores ndo seriam tteis se ndo
houvesse uma maneira de rever as informacoes
guardadas. Para isso existe duas opg¢des. A
fungdo " - -list-tree" ou sua versdo abreviada "

que mostra tudo que estd armazenado em
forma de &rvore, obedecendo a hierarquia das
categorias. E a fungdo " - -list-category” ou sua
versdo abreviada " -Ic" que mostra os favoritos e



subcategorias de uma categoria especifica, a qual
deve ser informada quando requisitado, neste
exemplo serd visualizado a categoria linux:

a Torminal - murilogdebian: ~/Luof
File Edit View Terminal Tabs Help
$ luof --list-tree

|_guia foca
| luof
murillogdebian:
Categoria : linux

$ luof --list-category

Figura 13.6: comandos list tree e list category

Neste passo, o favorito luof adicionado no
inicio desse t6pico serd removido, para isso é
usado a fungdo " - -remove-bookmark" ( poderia
ser usado sua abreviagdo " -rb" ) e informado o
nome e categoria do favorito quando requisitado.
Sao usados as duas fungdes descritas no passo
anterior para mostrar o resultado da remocdo
desse favorito, ambas agora na versdo abreviada:

a Terminal - murillo@debian: ~/Luof ~_ox
File Edit View Terminal Tabs Help

murillo@debian: $ luof

--remove-bookmark

Favorito removido com sucesso.
murillo@debian: $ luof -1t
| * linux

| * debian

| | news

| guia foca
[murillogdebian:
categoria : /

$ luof -lc

b+ Linux
murillogdebian: Y |

Figura 13.7: comando remove bookmark

Por fim, vemos para que serve e como usar a
fungdo " - -help" , fazemos isso usando a prépria
fungdo " - -help" e passando a mesma como
argumento, mas nesse exemplo no argumento ela
estd em sua forma abreviada " -h"

a Terminal - murillo@debian: ~/Luof A_@ox
File Edit View Terminal Tabs Help
murillogdebian: $ Luof --help -h
luof:  -h ou help:

Use para ver um menu contendo uma breve descricdo do programa Luof e os comandos que e
ste possui, e uma breve descricao de como usa-los. Para uma descricdo mais detalhada pode-se u
sar o comando --help (ou -h) seguido do comando que se deseja saber mais.

Exs :

nurillogdebian: s

Figura 13.8: comando help

13.8 Bugs/problemas conhecidos

Este projeto foi feito pensando no sistema de
diretérios do linux, portanto, ndo deve funcionar
em outros sistemas operacionais.

13.9 Repositério

O repositério com os arquivos e demais informa-
¢Oes sobre o projeto se encontra em:

https://github.com/mutannejs/Luof


https://github.com/mutannejs/Luof

Capitulo 14

Certificate Issuer

ALEX JUNIOR

JoAo VicToRr Er1as

14.1 Conceito do projeto

Atualmente o processo de validagdo de créditos
da Universidade é muito burocrético. Temos uma
enorme dependéncia em papéis e documentos
que muitas vezes perdemos ao longo do curso,
tanto quanto, uma dependéncia na secretaria do
curso para a validagdo dos créditos de todos os
estudantes.

O intuito desse projeto é utilizar os contratos in-
teligentes da rede distribuida do Ethereum para
validar certificados da Universidade. Assim po-
demos garantir que o certificado foi emitido por
uma entidade especifica, e também, garantir que
os documentos ndo serdo perdidos, pois ficardo
distribuidos na rede para sempre.

Atualmente o projeto esta funcionando para
uma udnica entidade (Hackoonspace), mas o ob-
jetivo é aprimora-lo para pode ser utilizado por
qualquer entidade.

14.2 Pré-requisitos e recursos
utilizados

O projeto e as dependéncias sdo divididos em
duas partes, backend e frontend respectivamente.
Para o backend nés usamos Solidity para criacdo
do contrato e Javascript e NodeJs(v16.19.1) para o
script de teste e de deploy. Em relagdo as depen-
déncias, é necessdrio instalar apenas a biblioteca

hardhat que é responsavel por permitir a criacdo
de uma blockchain local.

Ja para o frontend nés utilizamos React e algu-
mas bibliotecas comuns para ajudar na criacdo da
interface que podem ser instaladas através do co-
mando npm install.

Por fim, serd necessario possuir a Metamask
instalada no navegador para conseguir testar a
aplicacao.

14.3 Instalaciao

Primeiro certifique-se que tem o Javascript e o
Node instalados na sua médquina. A versdo do
node utilizada no projeto é a v16.19.1.

OBS: 0s passos a seguir sdo para executar o contrato
em uma rede local, mas o intuito é oficializa-lo na rede
oficial do Ethereum.

1. Instale as dependéncias: garanta que estd
dentro da pasta raiz /cerificate-issuer, em se-
guida, instale as dependéncias dos mddulos
back-end e front-end;

cd front-end
npm install

cd ../back-end
npm install

2. Verifique se o projeto estd funcionando cor-
retamente: para garantir que tudo estd fun-
cionando normalmente, dentro do caminho
/back-end, execute o seguinte comando para
compilar o contrato e realizar um teste de co-
nexdo com a Blockchain local.
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npx hardhat run scripts/
run.js

Apés rodar o comando deve aparecer um
prompt similar a esse, podendo ter diferen-
¢as nos enderecos printados.

[
[
BigNumber { value:
Bighumber { valu

*Projeto BlockChain 1.

Bighumbes
Projeto BlockChain
https://drive.google.com/file/d/1FBYXtkKDeTE1FeSsYTc7mIDKLEXq8 TP/ view?usp=share_link",
issueDate: BigNumber { value: "1680270798" }

14.4 Execucao

Para executar a aplicagdo localmente va para
pasta /back-end e siga os passos abaixo:

1. Suba uma rede Ethereum local: o comando
abaixo ird subir a rede e printar uma lista
de carteiras criadas pelo Hardhat, para con-
seguirmos testar o nosso contrato, e mantera
uma rede local rodando enquanto o terminal
néo for finalizado.

npx hardhat node

2. Faca o deploy do contrato: em outro termi-
nal, continuando no caminho /back-end, exe-
cute o comando abaixo para fazer o deploy
do contrato na rede local.

npx hardhat run scripts/
deploy.js ——network
localhost

3. Faga a conexdo entre a Metamask e a Block-
chain local e adicione a carteira 0 da Block-
chain de teste na Metamask: isso pode ser
feito seguindo esse tutorial seguindo esse tu-
torial.

OBS: quando for recriar a Blockchain local apds
realizar algumas operagoes serd preciso reiniciar a
Metamask, para isso siga os passos abaixo.

Dentro da Metamask, clique na sua foto;

* V4 em Settings;

V4 em Advanced;

Clique em Reset Account.

4. Suba servidor do front-end: esse comando ird
subir a aplicagdo que se comunica com a rede
Ethereum local em http://localhost:5173/.

cd ../ front-end
npm run dev

Como usar

A interface da aplicacdo é muito simples pos-
suindo apenas duas abas principais, Busca e Emis-
sdo. Ao abrir a aplicagdo vocé verd uma tela muito
similar a esta:

Hackoonspace

Enissho e Busca e Certificads

Conectar carteira

Vocé precisa se conectar na Metamask

Para conectar a carteira e conseguir realizar
emissdo ou busca de certificados clique no botido
"Conectar Carteira"e confirme a operagdo na Me-
tamask. Apos isso, vocé poderd realizar a emis-
sdo ou busca de certificados a vontade, precisando
apenas preencher os campos de cada aba.

Emissdo de Certificados

Hackoonspace



https://medium.com/@kaishinaw/connecting-metamask-with-a-local-hardhat-network-7d8cea604dc6
https://medium.com/@kaishinaw/connecting-metamask-with-a-local-hardhat-network-7d8cea604dc6

Busca de Certificados

Hackoonspace

Ra

760921

Pesquisar

Nome: Alex Sandro Momi Junior  Horas Concluidas: 60

RA:760921 Data: Wed Apr 05 2023

14.5 Bugs/problemas conhecidos

Até o momento o projeto possui algumas limita-
¢des, como por exemplo a emissdo do certificado
que pode ser feita apenas pelo dono do contrato.
No futuro vamos adicionar a funcionalidade para
cadastrar outras entidades com essa permissao.

14.6 Repositério

O repositério com os arquivos e demais informa-
¢des sobre o projeto se encontra em:

https://github.com/AlexJunior@1/
certificate-issuer


https://github.com/AlexJunior01/certificate-issuer
https://github.com/AlexJunior01/certificate-issuer

Capitulo 15

CHIP-8 Emulator

LEONARDO CAVALCANTE DA SILVA

15.1 Conceito do projeto

CHIP-8 é uma linguagem de programacio inter-
pretada, desenvolvida por Joseph Weisbecker e
inicialmente utilizada nos microcomputadores de
8-bits COSMAC VIP e Telmac 1800 em meados de
1970. Programas do CHIP-8 sao executados numa
maquina virtual do CHIP-8.

Esse projeto consiste em um emulador para a
linguagem interpretada original do CHIP-8. H4 a
implementagédo de alguns conceitos fundamentais
de Arquitetura de Computadores, como a estru-
tura da CPU, ciclo de instrugdes, entrada/saida e
frequéncia do sistema.

15.2 Pré-requisitos e recursos
utilizados

Rust

Esse emulador é construido utilizando a lingua-
gem de programagdo Rust

SDL2

A biblioteca SDL2 é utilizada para lidar com a en-
trada do usudrio, dudio e gréficos.

15.3 Passo a passo

O CHIP-8 conta com 34 opcodes (tecnicamente 35,
embora um deles seja ignorado por interpretado-

78

res modernos), que tém dois bytes de tamanho.

Para garantir que todos os opcodes e a estrutura
completa da CPU funcionem como planejado, to-
dos os links na se¢do de Referéncias podem - e de-
vem - ser utilizados. Eles apresentam informacao
suficiente para compreender como o a execugido
do emulador deve ocorrer do comego ao fim.

Em geral, inicialmente o mais importante é
compreender como o ciclo busca-decodificagdo-
execucdo funciona. O emulador executa em um
loop infinito. Em cada loop, o emulador:

1. Busca a préxima instrucdo da memoria de
acordo com o contador de programas (PC)
atual;

e Como cada instru¢do tem tamanho de
dois bytes, 2 deve ser somado ao con-
tador de programas para que ele aponte
para a proxima instrugdo na memdoria.

2. Decodifica a instrucdo para saber o que deve
fazer;

3. Executa a instrucdo decodificada.

Testes

Em projetos de emulagdo, testes podem ser desa-
fiadores. Para garantir que tudo estivesse funcio-
nando corretamente, ROMs de teste foram utiliza-
das enquanto as instru¢des eram implementadas,
assim como testes unitarios para os métodos da
CPU e cada instrugédo individual.


https://www.rust-lang.org/
https://github.com/Rust-SDL2/rust-sdl2
https://dillinger.io/#refer%C3%AAncias

ROMs de teste

ROMs de teste podem ser encontradas no direto-
rio test_roms/ deste repositério, e podem ser exe-
cutadas normalmente pelo emulador assim como
qualquer outra ROM do CHIP-8.

A ROM do logo da IBM foi o programa que ini-
cialmente guiou a implementacgdo das instrucdes
da CPU. Tudo o que esse programa faz é apresen-
tar o logo da IBM, utilizando apenas seis instru-
¢Oes:

e 00EOQ (clear screen)

INNN (jump)

6XNN (set register “VX’)

7XNN (add value to register "VX’)

ANNN (set index register I)

DXYN (display/draw)

CHIP-8 Emulator

Esse programa auxilia na implementacdo mais
segura e rapida das instruc¢des obrigatérias para
seu funcionamento, além de testar a instrucdo
DXYN, a instrugdo mais dificil de se implemen-
tar. Garantir que essa instrugdo funcione corre-
tamente permite utilizar o SDL2 para apresentar
os resultados na tela, o que é exigido pelas outras
ROMs de teste.

Testes unitarios

Testes unitdrios foram criados para todas as ins-
tru¢des do CHIP-8 e alguns métodos da CPU,
num total de 40 testes unitdrios disponiveis em
cpu_test.rs.

Para executar os testes, utilize

cargo test

Todos eles devem ser aprovados adequada-

mente.

15.4 Instalacao

® Clone e mova o repositério através dos co-

mandos git clone e cd:

- Se vocé deseja clonar o repositério
inteiro (todos os ramos), clone e mova

para o ramo atual utilizando

git clone —

branch sdl2-
development
git@github .
com:
leleosilva/
CHIP-8-
Emulator. git

cd CHIP-8-

Emulator

— Se vocé deseja clonar apenas o ramo

atual (que usa SDL2), utilize:

git clone —

branch sdl2-
development
git@github .
com:
leleosilva/
CHIP-8-
Emulator. git

git clone ——

branch sdl2-
development
——single —
branch
git@github .
com :
leleosilva/
CHIP-8-
Emulator. git

cd CHIP-8-Emulator



https://github.com/leleosilva/CHIP-8-Emulator/tree/sdl2-development/roms/test_roms
https://github.com/leleosilva/CHIP-8-Emulator/blob/sdl2-development/roms/test_roms/IBM%20Logo.ch8
https://github.com/leleosilva/CHIP-8-Emulator/blob/sdl2-development/src/cpu_test.rs

e Construa o projeto através do seguinte Controles
comando que usa o Cargo, o gerenciador de
sistemas e pacotes do Rust:

O CHIP-8 usa um teclado hexadecimal de 16 te-
clas rotuladas de 0 a F, organizadas em um grid
4x4, com o seguinte layout:

cargo build —-release

Por padrdo, um arquivo bindrio sera criado em
./target/release. Esse bindrio é completamente
independente, e pode ser movido ou copiado para

outro local em seu computador.

15.5 Como usar

Execucao

A partir do diretério CHIP-8-Emulator/ o emula-
dor pode ser executado com:

# Mac/Linux
./ target/release/chip -8 <PATH TO
ROM>

CHIP-8 keypad

# Windows
N\ target\release\chip-8 <PATH TO
ROM>

Se vocé moveu ou copiou o arquivo bindrio, va
para o diretdério que contém o bindrio e execute o
emulador com:

# Mac/Linux
./ chip -8 <PATH TO ROM>

# Windows
\chip-8 <PATH TO ROM>

[leleo@fedora CHIP-8-Emulator]$ ip-8
the following require g provided:

Usage: chip-8 <ROM>

For more information, try

[leleo@fedora CHIP-8-Emulator]s ./ 2 hip-8 --help

CHIP-8 Emulator

Usage: chip-8 <ROM>

Argumentes E habitual mapear o teclado original utilizando
<ROM> path to ROM File o lado esquerdo de um teclado QWERTY. Neste

optionss projeto, as teclas utilizadas pelo usuério tém o se-
-h, --help Print help guinte layout;




User keyboard

15.6 Repositorio

O repositério com os arquivos e demais informa-
¢Oes sobre o projeto se encontra em:

https://github.com/leleosilva/CHIP-8-
Emulator

15.7 Referéncias

Cowgod’s Chip-8 Technical Reference v1.0

Guide to making a CHIP-8 emulator

How to write an emulator (CHIP-8 interpreter)
Building a CHIP-8 emulator [C++]

An Introduction to Chip-8 Emulation using the
Rust Programming Language

Awesome CHIP-8

CHIP-8 - Wikipedia

/r/EmuDev


https://github.com/leleosilva/CHIP-8-Emulator
https://github.com/leleosilva/CHIP-8-Emulator
http://devernay.free.fr/hacks/chip8/C8TECH10.HTM
https://tobiasvl.github.io/blog/write-a-chip-8-emulator/
https://multigesture.net/articles/how-to-write-an-emulator-chip-8-interpreter/
https://austinmorlan.com/posts/chip8_emulator/
https://github.com/aquova/chip8-book
https://github.com/aquova/chip8-book
https://chip-8.github.io/links/
https://en.wikipedia.org/wiki/CHIP-8
https://www.reddit.com/r/EmuDev/?rdt=49471

Capitulo 16

Comparador de precos com Web Scraping

ERrRIk GABRIEL RODRIGO DA SiLvA
RAFAEL MoORI PINHEIRO

TH1AGO KRAIDE DE LIMA FERNANDES

16.1 Conceito do projeto

O projeto em questdo tem como objetivo demons-
trar o funcionamento de um Bot de web scraping
o qual possui como premissa a realizagdo da co-
leta de dados da web de maneira totalmente auto-
matizada e a estruturagdo desses dados para me-
lhor manejo da informagdo, além disso, haverd
a implementacdo do robd em questdo para que
este consiga obter valores de produtos na internet.
Ademais, vale salientar que é cada vez mais inte-
ressante esta estratégia de acesso aos dados pela
gigantesca quantidade de informacao presente na
internet, viabilizando a criacdo de melhores estra-
tégias para lidar com as experiéncias dos usudrios
e até mesmo para o proprio crescimento das em-
presas.

16.2 Implementacdo e recursos

Durante a Implementagdo do robd os principais
recursos utilizados foram: a plataforma de cédigo
aberto Anaconda 3 aliado ao Jupyter Notebook
para o desenvolvimento do cédigo assim como a
organizacdo do mesmo, as bibliotecas Openpyxl,
Pandas para que se viabilizasse a manipulagdo de
tabelas em que se estruturam os dados gerados
pelo Bot, a biblioteca Selenium como principal fer-

ramenta para automagdo dos testes em navegado-
res web, as bibliotecas Matplotlib, Seaborn para a
construcdo do gréfico gerados com os dados co-
letados e por fim a biblioteca Tkinter que possi-
bilitou toda a progressdo quanto as interfaces de
inicio e de final do programa.

16.3 Passo a passo

Sob tal légica, o passo-a-passo para o desdobra-
mento do projeto foi dado por: processo de cria-
¢do dos prompts, ou seja, das interfaces para reco-
lher as informagdes que o usudrio deseja buscar
e também a janela que “retorna” o devido funci-
onamento da aplicagdo, com um feedback de suas
buscas. Ap6s isso, foi elaborado o cédigo que pro-
porciona a obtencdo dos valores de um site, ou
por melhor dizer o préprio web scraping, e conco-
mitantemente manipula os dados inseridos e rea-
liza os calculos das métricas adequadamente. Em
adicdo, foi desenvolvida uma Newsletter que ird
informar o usudrio que o produto analisado pelo
robd a seu pedido estd em seu prego desejado.

16.4 Execucao e como utilizar

A utilizagdo da aplicacdo é bem intuitiva! Basta
o usudrio baixar os arquivos do repositério e “ro-
dar” o arquivo executavel do programa, inserindo
os dados nos campos requisitados e aguardando
o trabalho do Bot. Ha outra maneira de utilizar
a aplicagdo, menos intuitiva porém funcional de
mesmo modo, onde sdo baixados os arquivos e hé
a compilagdo e execugdo do préprio cédigo fonte.
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16.5 Bugs/problemas conhecidos

Os Bugs e problemas conhecidos de nosso projeto
cerceiam a possibilidade de alteragdes de pathing,
seja pela manutengdo dos sites ou alteragdes nes-
tes, e a necessidade de "reinicializar"a planilha ini-
cial quando for necessério alterar um produto, ou
seja, quando se deseja procurar um produto dife- =
rente. Além destes, é necessdrio, para um mesmo :
produto, rodar a aplicagdo 2 vezes, a fim de obter
o funcionamento adequado!

16.6 Repositério

O repositério com os arquivos e demais informa-
¢des sobre o projeto se encontra em:

https://github.com/Rafael-Mori-2022/
Comparador-de-Precos

16.7 Imagens/screenshots

§ Comparador de Precos = X
Email: wagneralfaro@ufscar.br Editar
Produto: rix 3050 Editar
Valor pretendido: 5000 Editar

# Finalizacao — O X
Busca finalizada e planilha atualizada com sucesso!

Verifique o seu email: wagneralfaro@ufscar.br

Seu preduto: rtx 3050 que tante desejava, chegou ao valor de R$1699.99
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