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Apresentacao

O Projeto Hackerspace é um projeto de extensdo promovido pela UFSCar Campus
Sorocaba e realizado na forma de encontros que discutem a contracultura hacker,
apresentando personagens, acontecimentos, aspectos socioculturais, artefatos e
atividades com a finalidade de que os participantes sejam expostos a contracultura
em questio e desenvolvam um projeto ou material acerca da mesma.

A principal intengdo do projeto é desmistificar o conceito e figura do hacker,
enquanto proporcionando um espago de exposicdo, producdo e compartilhamento de
contetido que se configura como dentro da contracultura de forma que participantes
de diferentes niveis de conhecimento técnico possam participar.

Esta revista tem como objetivo divulgar os trabalhos desenvolvidos pelos alunos
participantes do Projeto Hackerspace no ano de 2021. Esperamos que esta revista
possibilite a difusio dos conhecimentos adquiridos na atividade para a comunidade
em geral. Gostariamos de agradecer todos os alunos que contribuiram com artigos e
projetos para esta edicio da revista.
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Capitulo 1

Concepcao de Jammer de pulso
eletromagnético em dardos ou flechas III -

Inicio dos testes

Lucas MARTINS SILVA
lucas.silva@dcomp.sor.ufscar.br

Resumo

Este trabalho apresenta a continuidade do desen-
volvimento da pesquisa com relagdo a possivel
montagem de um jammer de pulso eletromag-
nético sobre uma flecha ou dardo, dando maior
foco aos testes realizados e informacoes obtidas,
bem como mudancgas realizadas com relacdo aos
projetos anteriores. Seré evidenciado o prossegui-
mento das atividades referentes ao projeto desde
o ultimo marco. Neste trabalho também poderd
ser encontrada a revisdo de direcionamentos de
projeto, possivelmente tteis a quaisquer futuros
interessados em desenvolvimentos correlatos.

Palavras-chave: flecha; arquearia; jamming;
pulso eletromagnético; PEM.

1.1 Introducdo

Dando continuidade aos trabalhos predecessores
dentro do mesmo projeto, este texto tem por
finalidade apresentar e descrever os aconteci-
mentos correlatos ao desenvolvimento de um
jammer de pulso eletromagnético acoplado a uma
flecha, referenciando o periodo composto pelos
primeiros seis meses do ano de 2021. Para tal,

serdo ressaltadas as técnicas utilizadas e 4reas de
interesse priorizadas, bem como adic¢bes tedricas
nos ramos de arquearia e fisica, além da descricdo
dos primeiros testes realizados e seus resultados.

Sendo este o terceiro documento referente ao
projeto, espera-se do leitor a leitura das primeiras
publicagdes, visto que parte dos conceitos serd
retomada, enquanto outra parte serd presumida
conhecida para fins de fluidez textual e redugdo
da carga de leitura.

E necessdrio retomar no entanto, que, em
esséncia, um jammer de pulso eletromagnético
é um dispositivo simples, composto geralmente
por uma espira condutora por onde trafegarad
uma corrente elétrica criada por uma dife-
renca de potencial. A passagem da corrente é
acompanhada da formagdo de um campo eletro-
magnético nos arredores da area do condutor [4],
sendo este campo responsavel por interferir no
funcionamento de dispositivos eletrénicos nesta
drea. O efeito é notavelmente relevante para
dispositivos computacionais comerciais, visto
que tais dispositivos sdo geralmente compostos
por semicondutores de éxido metdlico, altamente
sensiveis a perturbagdes de alta tensdo [5].

Ademais, é necessdrio ressaltar que ha varios
tipos de jammers, sendo o escopo deste projeto
voltado a um jammer baseado no pulso eletro-
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magnético gerado por uma corrente em um
condutor. E importante mencionar também,
que a utilizagdo de disruptores ou jammers em
territorio brasileiro é regulamentada por lei e sua
utilizagdo desregulada é definida como crime [1].
Desta forma, o desenvolvimento desta pesquisa
tem suas bases em propostas de andlise cientifica,
bem como do aproveitamento das ja mencionadas
caracteristicas do armamento a ser modificado
para fins tteis a sociedade, como desarme de
dispositivos perigosos, munidos de componente
eletrénico, sem a necessidade de aproximagdo de
um operador, ou mesmo desativacdo de drones
em regides onde ndo sdo permitidos (como
penitencidrias e conglomerados semelhantes).

Por conseguinte, sdo evidenciados, neste docu-
mento, recursos adicionais para a continuagdo do
projeto de formulagdo de uma flecha portadora de
um jammer eletromagnético, além da apresentacdo
de resultados obtidos através de testes realizados.
Espera-se também consolidar conceitos aplicaveis
a outros tipos de flechas portadoras.

1.2 Adigoes tedricas e alteracoes

Seguindo o principio adotado ao inicio deste
estudo, novas pesquisas foram realizadas em
campos da arquearia e da fisica, a fim de con-
solidar a viabilidade do projeto e alicercar de
maneira coesa, através do que se conhece da cién-
cia referente as nuances do projeto, as concep¢des
de design a serem adotadas para esta flecha
portadora, bem como para trabalhos futuros
de quaisquer interessados. Além disso, dada a
disponibilidade de parte dos equipamentos cogi-
tados, testes puderam ser realizados e o impacto
de seus resultados nas consideracOes tedricas
inicialmente feitas serdo também avaliados.

Serd retomado, inicialmente, o fendmeno
conhecido como o “paradoxo do arqueiro”, refe-
rente ao surpreendente movimento coeso de uma
flecha disparada por um arco, somente possivel
dada a flexibilidade presente no corpo da flecha
[6]. Este fendmeno é fortemente considerado
para fins de precisdo, sendo adequado ao uso
de cada individuo através de testes e diferentes
combinagdes de flechas e arcos. Vale lembrar que

este fendmeno estd intrinsecamente ligado aos
conceitos de espinha de flecha (medida de sua
rigidez e flexibilidade [2]), além da angulacdo en-
tre o centro esperado de tiro (presente na mesma
direcdo da corda do arco) e o posicionamento real
da flecha no momento da puxada.

z

Tendo isso em vista, é importante mencionar
que, inesperadamente, o arco obtido para treino e
teste possui caracteristica bem préxima a de “tiro
central”, o que significa que a flecha em descanso
se posiciona, em quase totalidade, no plano
configurado pela corda em relagdo as laminas do
arco. Tal caracteristica resulta em um caminho
de flecha retilineo conforme ocorre a soltura, o
que neutraliza parte do paradoxo do arqueiro
e possibilita maior flexibilidade na escolha de
espinhas de flecha.

Dentro desta caracteristica, é necessdrio res-
saltar que o bdnus da flexibilizagdo de escolhas
de espinha de flecha é acompanhado de um
interessante 6nus: segundo discussdes dentro
do ramo da arquearia, o posicionamento de tiro
central e a auséncia da presenca forte do para-
doxo do arqueiro tendem a ressaltar pequenas
perturbacdes na corda oriundas da utilizacdo
de um arco sem a ferramenta de soltura por
gatilho. Na puxada, o punho impde sobre a corda
torgdo lateral que varia conforme fatores como
a técnica utilizada, costume com o peso do arco
e cansago do atirador. Esta tensdo é capaz de
alterar o fluxo do disparo, o que requisita ainda
mais pericia na soltura por parte do atirador,
sendo defendida por alguns arqueiros a posicdo
de que é impossivel eliminar completamente as
perturbacées causadas na puxada com os dedos

[7].

O fenémeno acima descrito foi notado exausti-
vamente durante os meses referenciados neste do-
cumento, sendo inicialmente cogitada a utilizacado
incorreta de espinhas de flecha para o arco em
mdos. As perturbagdes de voo foram atenuadas
conforme a progressdo de técnica do atirador e
posterior entendimento do mecanismo envolvido.



1.3 O problema do jammer em flecha

Conforme descrito nos trabalhos predecessores, o
problema a que se propde este projeto é o do de-
senvolvimento de uma flecha portadora de um
jammer de pulso eletromagnético. A maior parte
das consideracdes acerca da formulagdo do pro-
blema permanecem inalteradas, e os testes rea-
lizados objetivaram simular o ambiente especifi-
cado na formula¢do do problema. Tal ambiente
pode ser sumarizado como a utilizagdo de uma
flecha portadora (com o sistema anteriormente
mencionado) com alcance efetivo dentro da dis-
tancia de 10 metros.

1.4 Treinamento, testes e progressoes

Para esta etapa do projeto foram obtidos equi-
pamentos bdasicos a fim de possibilitar o inicio
de testes capazes de auxiliar o desenvolvimento
da flecha portadora especificada. Dessa forma,
nesta secdo estardo descritos os materiais e
procedimentos de teste utilizados nesta etapa
das atividades de desenvolvimento. Ademais,
serd também descrita a preparacéo realizada para
utilizagdo devida do equipamento de arquearia e
obtencdo de resultados concisos na execuc¢do dos
testes.

Inicialmente, é necessario considerar a prepa-
racdo para realizacdo de testes concisos. Como
o processo relacionado a arquearia requisita a
utilizagdo eficiente do aparato, ocorreu intenso
foco no treinamento de corpo e técnica do ati-
rador a ser utilizado como ator nos disparos e
testes, sendo este também o autor da pesquisa e
do desenvolvimento do projeto e dos prototipos.
Com esse intuito, o treinamento foi distribuido
em etapas.

A primeira etapa foi referente a adaptacao
ao uso do arco e seu peso. Como mencionado
no trabalho anterior, foi providenciado um arco
recurvo de 45 libras de peso de puxada, o que
se converte para algo em torno de 20 quilogra-
mas, sem a presenca de let-off. Dessa forma,
as primeiras semanas foram compostas por
treinos curtos e intensos iniciando em 6 disparos
ao dia de treino e progredindo semanalmente.

Em conjunto, foi mantido treino calisténico ja
previamente realizado, para auxiliar no processo
de desenvolvimento da musculatura necessaria
ao uso consistente do aparato.

A segunda etapa se deu através de um aumento
expressivo do ntimero de disparos em curto in-
tervalo de tempo, distribuindo os disparos em 2
a 3 sessOes semanais e sendo almejada a marca
de 30 disparos em sequéncia dentro de uma
mesma sessdo. Esta marca é considerada por
alguns cacadores como uma medida eficiente de
avaliacdo de costume e eficiéncia de um arqueiro
com seu equipamento [3]. Ao atingir a marca de
25 disparos, preferiu-se adiantar a terceira etapa
de treinamento.

Durante a terceira e final etapa do treinamento
(que ainda perdura), o foco foi dado a realizagao
eficiente de disparos e ao aprimoramento da
técnica, com grande enfase no aperfeicoamento
da soltura de flecha, ainda grande fator de
interferéncia na precisdao dos disparos. Durante
esta fase, busca-se a realizacdio de um ndmero
médio de disparos (a saber, por volta de 7 a
10), capazes de aproveitar a maior adequagdo ao
equipamento para imprimir profundo foco no
desenvolvimento da técnica. Além disso, esta fase
do treino é caracterizada por grande frequéncia
de sessdes de treino, que sdo realizadas quase
diariamente.

Ainda sobre os equipamentos utilizados nos
treinos e testes, foram utilizados, além do ja men-
cionado arco recurvo de 45 libras, conjuntos de
flechas de aluminio e fibra de carbono, um alvo
de material adaptado ao recebimento de disparos
de flecha e luvas de puxada para protecdo dos
dedos em contato com a corda. Foi preferido o
uso de flechas de fibra de carbono, dada sua pre-
cisdo e durabilidade, e este tipo de municédo é o
utilizado atualmente no prosseguimento do pro-
jeto. Com o intuito de garantir precisdo nos testes
realizados, foi priorizado o aperfeicoamento da
técnica tendo em vista garantir a repetibilidade
dos disparos realizados. Em outras palavras, foi
objetivada a capacitacdo com relagdo a execugdo
de tiros de precisdo semelhante, para que as
inser¢oes e modificagdes nas flechas ndo fossem,
durante os testes, ofuscadas pela impericia do



usudrio. Relativo progresso foi feito nesta direcéo.

A fim de simular as modifica¢des previstas para
as flechas, foram acoplados, por meio de adesivos
removiveis, corpos de caracteristicas semelhantes
ao conversor de tensado a ser utilizado no sistema
a ser portado pela flecha. Além disso, foram
observados os desdobramentos de se inserir
partes adicionais no projétil em posi¢des que
descansem em contato com o arco no momento
da puxada, sendo estas regides mais propicias a
destruigdo advinda do atrito decorrente da rdpida
propulsdo da seta pela corda.

Como alguns resultados, pdde-se reafirmar a
necessidade de um bom balanceamento de peso
ao longo do corpo das flechas, bem como a dis-
posicdo adequada dos aparatos de forma a evitar
danos adicionais advindos do j& mencionado
atrito.

Os testes e progressoes realizados culminaram
com as alteragdes e consideragdes de design apon-
tados na sessdo seguinte.

1.5 Resolucdes e design

Durante a realizacdo dos testes anteriormente
mencionados, algumas relevantes informacdes
foram levantadas, gerando alteragdes e reafir-
macgdes no design previamente cogitado a flecha
portadora de jammer de pulso eletromagnético.
Esta secdo se dedica a explicitar tais informagdes,
mudangas e conformidades com relagdo ao
design prévio.

Os testes de disparo revelaram a necessidade
de dispor elementos mais sensiveis no corpo da
seta de forma a deixar livre de acoplamentos um
caminho que perdure por todo o comprimento do
projétil. Esta disposigédo visa reduzir os danos aos
incrementos além de garantir maior precisdo nos
disparos. Considerando este tépico, elementos
incapazes de serem isolados em certas regides da
flecha receberam deliberacoes e se encontram sob
foco de desenvolvimento de possiveis estratégias
de protecdo (como invélucros de materiais reci-
claveis).

Outra informagdo advinda de experimentacdo
e passivel de mengdo se encontra na andlise da
capacidade de penetragdo das flechas utilizando
pontas de treino. Através da utilizacdo do alvo
destinado a arquearia, foram calculadas as mé-
dias de minima e médxima penetracio conforme
os treinamentos e testes se deram. Observou-se,
desta forma, que a penetragdo minima das flechas
gira em torno de 4cm para o alvo utilizado,
enquanto a mdaxima gira em torno de 16cm.
Dessa forma, buscou-se aprofundar a ideia de
utilizar o impacto da seta no alvo como gatilho
para o fechamento de circuito gerador de pulso
eletromagnético.

A fim de utilizar as peculiaridades da pene-
tragdo do projétil no alvo, foi elaborada a ideia
de utilizagdo de um slider no corpo da seta. Este
slider seria responsavel por, através do impacto e
penetracdo de parte do corpo da flecha no alvo,
deslocar uma das extremidades do fio condutor
para contato com a extremidade presente em
uma parte anterior do corpo, fechando o circuito
elétrico e possibilitando a passagem da corrente
capaz de gerar o campo eletromagnético.

Tendo em vista a elaboragdo deste sistema de
deslizamento, foram providenciados rolamentos
lineares de 10 milimetros de espagamento interno,
visto que o corpo das flechas utilizadas possui es-
pessura de 8 milimetros. Desta forma, o design
até o momento concebido e para o qual se ruma
prototipar pode ser apresentado como se segue:



Figura 1.1: Representacdo do design atual da fle-
cha portadora

Na imagem é possivel notar o rolamento linear
sendo utilizado como mecanismo de gatilho, le-
vando uma das pontas do fio condutor até ou-
tra. Além disso, o conversor de tensdo e as ba-
terias podem ser dispostas na parte anterior da
seta (como denotada na imagem) ou distribuidas
de forma equivalente sobre o corpo do projétil.
Tais deliberagdes, bem como a defini¢do do sen-
tido da corrente utilizado com o circuito, serdo
foco da continuidade do projeto, apés a realiza-
¢do dos primeiros testes de viabilidade do design
formulado.

1.6 Estado atual e continuidade

Ainda dentro do periodo de pandemia global, é
valido ressaltar que a disponibilidade de artefatos
necessdrios a constitui¢do do projeto se mostra
defasada, especialmente no que tange a composi-
¢do elétrica do dispositivo. No entanto, é possivel
ressaltar que a continuidade geral do projeto nado

foi efetivamente depreciada.

Através do reformulado design, a prototipagem
e novos testes sdo foco das préximas etapas, bem
como a melhoria na técnica de arquearia do atira-
dor envolvido. A pesquisa e o desenvolvimento
da flecha portadora persistem e seus resultados
serdo ainda apresentados em futuros projetos.

1.7 Indicacdes a futuros projetos

Reafirmando o intuito do projeto de estimular
formulagdes e aplicagdes reais referentes aos
topicos de flechas portadoras, nesta segdo sdo
descritas algumas recomendag¢bes aqueles in-
teressados em formular projéteis como o deste
trabalho ou de demais variedades.

Como observado nas sec¢Oes anteriores, a
capacidade de realizar disparos repetiveis e
concisos é fundamental para o bom desenvolvi-
mento de flechas portadoras. Tal restricdo deve
ser aplicada de modo a isolar os distirbios de
voo dos projéteis advindos da falta de técnica
dos advindos das alteracdes de aerodindmica re-
alizadas durante as incorporag¢des de dispositivos.

Para esta finalidade, pode ser eficiente utilizar
um sistema de treinamento em etapas semelhante
ao realizado neste projeto, de forma a desen-
volver tanto for¢a quanto resisténcia muscular,
em caso de utilizagdo de um arco de peso de
puxada considerdavel. O autor deste trabalho
recomenda a utilizagdo de arcos de bom peso de
puxada, a fim de garantir o desempenho dentro
da distdncia esperada, ainda que esta ndo seja
uma caracteristica restritiva ao projeto.

Por fim, a concepcao de gatilhos através de um
aparato deslizante no corpo da flecha parece ca-
paz de solucionar boa parte dos problemas de
ativacdo dos dispositivos de flechas portadoras e
acredita-se ser um grande avango ndo apenas para
o dispositivo portado descrito neste projeto, mas
de muitos outros que se valham de ativacdes pré-
ximas ao ponto de impacto ou mesmo necessaria-
mente distantes do atirador.

1.8 Conclusdes

A criacdo de uma flecha portadora aliada a um
gerador de pulso eletromagnético permanece fac-
tivel e cada vez mais palpével através dos testes
e concepgdes realizadas até o momento neste
trabalho. As novas adi¢bes tedricas constituem
ferramental precioso na formulacdo do design
do projeto, enquanto os resultados de testes
obtidos apontam necessidades e riscos a serem



considerados no prosseguimento do projeto.

O processo de desenvolvimento persiste, tendo
em vista a mirfade de aspectos revelados a
cada etapa de pesquisa, teste e adequacdo.
Consideram-se satisfatérios os desdobramentos e
observagdes do periodo de seis meses evidenci-
ado por este documento. Desta forma, conclui-se
esta etapa do trabalho, tendo em vista sua conti-
nuidade e aperfeigcoamento.
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Capitulo 2

Concepcao de Jammer de pulso
eletromagnético em dardos ou flechas IV -

Versao Alfa

Lucas MARTINS SILVA
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Resumo

Este trabalho apresenta a continuidade do desen-
volvimento da pesquisa com relagdo a possivel
montagem de um jammer de pulso eletromag-
nético sobre uma flecha ou dardo, relatando
principalmente o surgimento de uma primeira
versdo do sistema, bem como mudangas reali-
zadas com relacdo aos projetos anteriores. Serd
evidenciado o prosseguimento das atividades
referentes ao projeto desde o ultimo marco. Neste
trabalho também podera ser encontrada a revisdo
de direcionamentos de projeto, possivelmente
tteis a quaisquer futuros interessados em desen-
volvimentos correlatos.

Palavras-chave: flecha; arquearia; jamming;
pulso eletromagnético; PEM.

2.1 Introducio

Dando continuidade aos trabalhos predecessores
dentro do mesmo projeto, este texto tem por
finalidade apresentar e descrever os aconteci-
mentos correlatos ao desenvolvimento de um
jammer de pulso eletromagnético acoplado a uma
flecha, referenciando o periodo composto pelos

ultimos seis meses do ano de 2021. Para tal,
serdo ressaltadas as técnicas utilizadas e dreas de
interesse priorizadas, bem como adi¢des tedricas
nos ramos de arquearia e fisica, além da descricdo
dos testes realizados através da montagem de
versdo inicial do aparato referente a esta série de
trabalhos.

Sendo este o quarto documento referente ao
projeto, espera-se do leitor a leitura das primeiras
publicagdes, visto que parte dos conceitos serd
retomada, enquanto outra parte serd presumida
conhecida para fins de fluidez textual e reducdo
da carga de leitura.

E necessério retomar, no entanto, que, em
esséncia, um jammer de pulso eletromagnético
é um dispositivo simples, composto geralmente
por uma espira condutora por onde trafega uma
corrente elétrica criada por uma diferenca de po-
tencial. A passagem da corrente é acompanhada
da formagdo de um campo eletromagnético nos
arredores da area do condutor [4], sendo este
campo responsavel por interferir no funciona-
mento de dispositivos eletronicos nesta area.

O efeito é notavelmente relevante para dis-
positivos computacionais comerciais, visto que
tais dispositivos sdo geralmente compostos por
semicondutores de O6xido metélico, altamente
sensiveis a perturbagdes de alta tensdo [6].
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Ademais, é necessdrio ressaltar que ha varios
tipos de jammers, sendo o escopo deste projeto
voltado a um jammer baseado no pulso ele-
tromagnético gerado por uma corrente em um
condutor. E importante mencionar também, que a
utilizagdo de disruptores ou jammers em territério
brasileiro é regulamentada por lei e sua utilizagdo
desregulada é definida como crime [1].

Desta forma, o desenvolvimento desta pesquisa
tem suas bases em propostas de analise cientifica,
bem como do aproveitamento das ja mencionadas
caracteristicas do armamento a ser modificado
para fins tteis & sociedade, como desarme de
dispositivos perigosos, munidos de componente
eletrdnico, sem a necessidade de aproximacdo de
um operador, ou mesmo desativacdo de drones
em regides onde ndo sdo permitidos (como
penitencidrias e conglomerados semelhantes).

Por conseguinte, sdo evidenciados, neste docu-
mento, recursos adicionais para a continuagdo do
projeto de formulagdo de uma flecha portadora de
um jammer eletromagnético, além da apresentacio
dos resultados obtidos ap6s a montagem de uma
versdo inicial do sistema, a ser chamada versao
alfa. E esperada a conclusio do projeto dentro
de alguns meses, a ser evidenciada também em
um quinto artigo de registro. Espera-se também
consolidar conceitos aplicdveis a outros tipos de
flechas portadoras.

2.2 O problema do jammer em flecha

Conforme descrito nos trabalhos predecessores, o
problema a que se propde este projeto é o do de-
senvolvimento de uma flecha portadora de um
jammer de pulso eletromagnético. A maior parte
das consideragdes acerca da formulagdo do pro-
blema permanecem inalteradas, e os testes rea-
lizados objetivaram simular o ambiente especifi-
cado na formulagdo do problema. Tal ambiente
pode ser sumarizado como a utilizagdo de uma
flecha portadora (com o sistema anteriormente
mencionado) com alcance efetivo dentro da dis-
tancia de 10 metros.

2.3 Adigoes tedricas e alteracdes

Para o desenvolvimento e teste de uma primeira
versdo do projeto referenciado por esta série de
trabalhos, foi realizada uma revisdo da pesquisa
acerca de materiais disponiveis e sua possivel
utilizagdo. Dentro desta revisao, foram realizadas
mudangas no design previamente cogitado, a
serem abordadas em se¢Oes subsequentes.

Dentre as revisdes iniciais, é possivel observar
a mudanga das laminas do arco utilizado, sendo
realizado um leve acréscimo no peso de puxada
e, consequentemente, na energia transmitida a
flecha pelo arco. O equipamento, que previa-
mente contava com 45 libras de peso de puxada,
teve seus membros substituidos por membros de
50 libras, realizando um acréscimo de aproxima-
damente 2 quilogramas em peso de puxada.

Ainda dentro do ambito de materiais, foram
adquiridos novos componentes para a montagem
e teste de uma versdo bdsica, como rolamentos
lineares responsaveis por simular a fun¢do de
gatilho do sistema, fios elétricos de 0,lmm de
didmetro, pilhas de 1,5V e um conversor de
tensdo de 6V para até 40kV. As demais pegas
utilizadas foram adesivos bdésicos e materiais
reciclaveis reutilizados.

No ambito tedrico, é importante ressaltar as
caracteristicas do campo de eletromagnetismo
relevantes ao prosseguimento do trabalho, bem
como pequenas novas nuances de arquearia
observadas ao longo do desenvolvimento. Serdo
explicitadas algumas destas caracteristicas que
se apresentaram como de grande relevancia as
deliberagoes efetuadas com relacdo ao design e
teste do dispositivo gerado.

Inicialmente, é necessdrio ressaltar que, a partir
do aprofundamento dos estudos acerca do campo
de eletromagnetismo, pdde-se notar problemas
conceituais a serem resolvidos para que se con-
siga um campo eletromagnético de intensidade
relevante. Buscando um sistema capaz de gerar
o campo eletromagnético mais intenso nos arre-
dores do impacto da flecha, foram cogitados os
designs de circuito com espira, bobina plana e
solenoide.



No caso do campo magnético gerado pela
passagem da corrente em uma espira, é relevante
para o projeto mencionar que had a geracdo
de campo magnético no interior e no exterior
da espira [5], o que a tornaria uma candidata
plausivel para a utilizacdo no projeto.

No caso do campo magnético gerado pela
passagem da corrente em uma bobina plana, é
relevante ao projeto mencionar que suas carac-
teristicas sdo semelhantes as do campo gerado
pela passagem da corrente em uma espira sin-
gular, mas com a possibilidade de acréscimo
da intensidade do campo magnético conforme
mais voltas sdo adicionadas na bobina (desde
que ndo alcancem comprimento relativo ao raio
da espira suficiente para que seja considerada
um solenoide) [5]. Esta op¢do também se mostra
como vidvel, e considerada até o momento como
possivelmente mais eficiente para os objetivos do
projeto.

Ja no caso do campo magnético gerado pela
passagem da corrente em um solenoide, é valido
referenciar, tendo em vista os objetivos do projeto,
que o campo magnético gerado no exterior do
solenoide tende a ser nulo quanto mais definido
for o solenoide, sendo gerado neste caso um
campo magnético de intensidade relevante ape-
nas no interior do solenoide [5]. Como o objetivo
inicial do projeto é verificar a possibilidade de
causar perturba¢oes magnéticas nos arredores do
impacto da flecha, esta opgao serd deixada como
secunddria e pouco vidvel.

Ademais, é importante ressaltar que a intensi-
dade do campo magnético gerado por passagem
de corrente elétrica em condutor é sempre de-
pendente da intensidade da corrente elétrica,
que, por sua vez, quando a tensdo elétrica se
mantém constante, é inversamente proporcional

a resisténcia elétrica do condutor.

Além disso, também é necessdrio ressaltar que
a area de secdo transversal (ou o didmetro) do fio
condutor é também inversamente proporcional a
resisténcia elétrica, o que indica que fios de maior
didmetro sdo mais eficientes para a passagem de
corrente de maior intensidade [5].

Dentro do campo de arquearia, é valido men-
cionar que a deliberacdo acerca do peso total
da flecha mostrou-se relevante ao projeto dado
o peso do equipamento a ser acoplado. Desta
forma, foram buscadas evidéncias e comparagdes
referentes ao impacto do peso excessivo de flecha
em seu desempenho. Foram encontradas nesta
pesquisa, evidéncias referentes ao aumento da
penetracdo causada por flechas de grande peso,
0 que gerou novas preocupagdes com relacdo ao
design da flecha.

Por fim, é importante retomar os conceitos de
espinha de flecha e Front of Center (FOC), sendo
o primeiro um pardmetro referente a rigidez do
corpo da seta [2] e 0 segundo um parametro refe-
rente a distribui¢do do peso ao longo do corpo do
projétil [3].

2.4 Resolugdes e design

Ap6s os estudos realizados e verificagdo dos
equipamentos obtidos, pdde-se deliberar acerca
da eficiéncia do que foi obtido e realizar a monta-
gem de uma versdo inicial a fim de obter maiores
informacgdes acerca de possiveis empecilhos ao
prosseguimento do projeto de maneira eficiente.

Desta forma, inicialmente foi mantido o de-
sign previamente cogitado, com a alimentacdo
posicionada na parte anterior da seta, o conver-
sor préoximo ao centro, seguido da espira e do
rolamento linear, ambos préximos da ponta da
flecha. A fim de identificar possiveis problemas
com relagdo ao peso e FOC do aparato, foram
realizados alguns calculos e registros.

O primeiro deles, foi realizar medi¢des acerca
do peso da flecha base a ser utilizada e de todos
os aderecos aos quais se busca empregar no pro-
jeto. Utilizando uma balanga de precisdo, foram
obtidos os seguintes resultados:

Conversor | Pilhas Total

de Tensao

Rolamento
Linear

Flecha

Peso em 36g 24g 42g 4x11g (440) | 146g
gramas

Peso em 555gr 3T0gr 648gr 4x169gr 2253gr
gréios {B79gr)




Apos a observacgdo destes resultados, foi rea-
lizada uma comparagdo com pesos conhecidos
previamente de flechas utilizadas para a caga,
onde o potencial de penetragdo é de grande valia.
Realizando as conversdes diretas, foi possivel
observar que o peso total para o aparato estd
estimado em pouco mais de 146 gramas ou
2253 graos (fios ndo inclusos no peso para estas
medidas).

Este peso pode ser considerado extremo, dado
que mesmo flechas utilizadas para caga com
objetivo de perfurar ossos sdo consideradas de
peso elevado quando se encontram no intervalo
de 650gr(42g) a 950gr(61g) [7]. Por conseguinte,
foi necessdrio destinar maior atengdo a um
mecanismo de parada para o rolamento linear,
que corre o risco de sofrer maior propulsdo no
impacto dada a maior penetragdo no alvo, o
que poderia danificar a fiacdo elétrica préxima a
ponta da seta.

Ainda considerando o peso da flecha e tendo
em foco o parametro FOC, foram realizadas medi-
¢Oes e calculos a medida que foram acopladas ao
projétil os aparatos cuja posi¢do sdo consideradas
fixas para o design do projeto (até o momento):
as pilhas/baterias para alimentagdo na parte an-
terior, o rolamento linear na parte posterior e o
conversor de tensdo préximo ao centro. Este pro-
cesso foi realizado de maneira iterativa, sendo os
resultados para FOC referenciados como se segue:

Flecha com
Rolamento,
Pilhas &
Conversor

Flecha com
Rofamento
Linear & Filhas

Flecha com
Rolamento
Linear

Flecha limpa

FOC 9,35% 24,83% 4,19% 677%

A montagem dos componentes na flecha se deu
cronologicamente como se observa da esquerda
para a direita na tabela, sendo os valores de FOC
obtidos a cada iteracdo utilizados para se deter-
minar a posigdo do Conversor de Tensdo no corpo
da seta, visto que este componente representaria
0 maior acréscimo unitdrio de peso, alterando em
maior escala a propor¢do e o FOC. Objetivou-se
com sucesso manter um FOC baixo e préximo
ao da flecha sem aderecos, sendo mantido para
a versdo alfa em 6,77% e em deliberacdo para

possivel acréscimo.

Para a versdo alfa, ndo foi adicionada a espira
e ndo foram realizadas as ligacdes elétricas, visto
que a falta de conhecimento acerca do perfil de
voo da flecha com a montagem de componentes
requisitou maior cuidado para que os componen-
tes ndo fossem danificados nos primeiros testes.

No entanto, ja foi realizada ligacdo de teste para
as pilhas de alimentacdo, que foram interligadas
em série para que a tensdo nominal resultante dos
polos do sistema de alimentacdo pudesse atingir
o marco de 6 volts, requisitado para realizar a
alimentagéo do conversor de tenséao.

Desta forma, pode-se visualizar como se segue
uma imagem da versdo alfa da flecha portadora
referente a esta série de trabalhos:

Figura 2.1: Versao Alfa sobre a mesa com célculos
de FOC

Foi realizado um disparo de testes com a versao
Alfa, que resultou em desacoplamento do conver-
sor de tensdo, bem como perturbag¢des e danos na
fiagdo disposta na seta. O voo do projétil foi dis-
forme como esperado, e o teste ressaltou novas
questdes de aprimoramento. Uma imagem do p6s
disparo pode ser vista adiante, onde é possivel
notar que a flecha acertou o alvo em posigao des-
locada para a lateral esquerda, e o conversor foi
arremessado ao chdo nas proximidades da area
de testes:



Figura 2.2: Resultado do disparo de testes com a
versdo Alfa

2.5 Estado atual e continuidade

Ap6s os estudos, deliberagdes, cilculos, mon-
tagem e teste da versdo alfa, alguns tépicos no
design puderam ser apontados como falhos e
ideias de melhorias foram cogitadas. Esta secdo
se propOe a mapear tais informagoes.

Inicialmente a partir da percepgdo teérica de
que a drea de segdo transversal do fio condutor
é inversamente proporcional a resisténcia do
condutor, bem como a observagdo de que a
resisténcia se mostra inversamente proporcional a
intensidade da corrente elétrica, foi possivel iden-
tificar uma falha na escolha do fio condutor, que
possui um didmetro de 0,Imm. Além disso, os
fios de cobre de diametro reduzido se mostraram
suscetiveis a quebra, gerando mais um ponto de
fragilidade do sistema.

Desta forma, serd buscada, para montagens

futuras da flecha portadora, a utilizacio de
fios condutores de maior didmetro, capazes de
transportar mais facilmente maiores intensidades
de corrente e dissipando, por terem menor resis-
téncia, menor quantidade de energia em forma
de calor.

Além disso, foi observada a necessidade ainda
maior de criagdo de travas para o recuo do ro-
lamento linear posicionado na ponta do projétil,
bem como maneiras de se conter um possivel
giro do rolamento linear decorrente da aplicacdo
da resisténcia do ar durante o voo da seta, o
que faria com que o fio encontrasse o circuito
em uma posi¢do desfavoravel para a ligacdo e
passagem de corrente. A fim de sanar possiveis
vulnerabilidades, foi cogitado o acoplamento
de duas pequenas hastes de madeira na parte
posterior da flecha, de forma a reter o recuo do
rolamento linear durante a penetragao da flecha.

Foi cogitada também uma terceira trava de ma-
deira acoplada ao corpo da flecha, posicionada de
forma a gerar, em conjunto com uma das hastes
de trava, uma restricdo para rotagdes em formato
de “V”. Em conjunto a estas hastes acopladas
no corpo da seta, também cogita-se acoplar
uma haste horizontal no préprio rolamento, a
ser encaixada no espago em “V”, impedindo a
rotacdo do rolamento.

Por fim, as demais partes do design previa-
mente proposto parecem passiveis de permanén-
cia no projeto, sendo novos testes previstos para
um periodo préximo.

2.6 Indicac¢des a futuros projetos

Reafirmando o intuito do projeto de estimular
formulagoes e aplicagdes reais referentes aos
topicos de flechas portadoras, nesta segdo sdo
descritas algumas recomendagdes aqueles in-
teressados em formular projéteis como o deste
trabalho ou de demais variedades.

E importante considerar o peso total obtido
em uma flecha portadora, visto que um acrés-
cimo neste fator acarretard em um acréscimo
de momento no disparo, resultando em maior



penetragdo e causard impacto na utilizacdo
do gatilho de ativagdo cogitado referente ao
deslocamento reverso de um rolamento linear
posicionado préximo a ponta da seta. Ainda
assim, a utilizagdo desta técnica para criacdo de
gatilhos de ativacdo dos sistemas portados ainda
se mostra como factivel e de grande relevéncia.

O posicionamento das diferentes pegas ao
longo do corpo do projétil pode ser feito de
maneira iterativa como propde este trabalho,
sendo esta tatica muito eficiente para deliberar
acerca do posicionamento eficiente (com relacdo
ao FOC) de cada um dos componentes cogitados
para a flecha portadora almejada.

Por fim, a reutilizacdo de materiais reciclaveis
pode se apresentar como uma eficiente solucéo
para ajustes e montagens de mecanismos neces-
sérios para o bom funcionamento de uma flecha
portadora.

2.7 Conclusdes

A criacdo de uma flecha portadora aliada a um
gerador de pulso eletromagnético permanece fac-
tivel e cada vez mais palpdavel através dos testes
e concepgdes realizadas até o momento neste
trabalho. As novas adi¢des tedricas constituem
ferramental precioso na formulacdo do design
do projeto, enquanto os resultados de testes
obtidos apontam necessidades e riscos a serem
considerados no prosseguimento do projeto.

O processo de desenvolvimento persiste, tendo
em vista a mirfade de aspectos revelados a
cada etapa de pesquisa, teste e adequacdo.
Consideram-se satisfatérios os desdobramentos e
observagdes do periodo de seis meses evidenci-
ado por este documento. Desta forma, conclui-se
esta etapa do trabalho, tendo em vista sua conti-
nuidade e aperfeigcoamento.

2.8 Bibliografia

[1] ANATEL. Resolucdo n° 308, de
11 de setembro de 2002. URL:
https://www.anatel.gov.br/legislacao/
resolucoes/2002/257-resolucao-308.

[2] Easton Archery. Making sense of arrow spine.
URL: https://eastonarchery.com/2014/07/
making-sense-of-arrow-spine/.

[3] Easton Archery. What is fo.c. and how
does it affect arrow flight? = URL: https:
//eastonarchery.com/2014/06/foc/.

[4] Young e Freedman. FISICA III - 12° edigdo.

[5] Halliday e Resnick. Fundamentos de fisica -
eletromagnetismo 10° edigéo.

[6] C.N. Ghosh. EMP weapons, Strategic Analysis.
2000.

[7] Ashby Reports. 12
tration  enhancing factors.
https://staticl.squarespace.com/
static/5d0443b188b6c900011edccc/t/
5e9378h48f42085e431232d4/1586722996915/
20194-Terminal+Arrow+Performance+
Update. pdf.

arrow  pene-
URL:


https://www.anatel.gov.br/legislacao/resolucoes/2002/257-resolucao-308
https://www.anatel.gov.br/legislacao/resolucoes/2002/257-resolucao-308
https://eastonarchery.com/2014/07/making-sense-of-arrow-spine/
https://eastonarchery.com/2014/07/making-sense-of-arrow-spine/
https://eastonarchery.com/2014/06/foc/
https://eastonarchery.com/2014/06/foc/
https://static1.squarespace.com/static/5d0443b188b6c900011e0ccc/t/5e9378b48f4a085e431232d4/1586722996915/2019+Terminal+Arrow+Performance+Update.pdf
https://static1.squarespace.com/static/5d0443b188b6c900011e0ccc/t/5e9378b48f4a085e431232d4/1586722996915/2019+Terminal+Arrow+Performance+Update.pdf
https://static1.squarespace.com/static/5d0443b188b6c900011e0ccc/t/5e9378b48f4a085e431232d4/1586722996915/2019+Terminal+Arrow+Performance+Update.pdf
https://static1.squarespace.com/static/5d0443b188b6c900011e0ccc/t/5e9378b48f4a085e431232d4/1586722996915/2019+Terminal+Arrow+Performance+Update.pdf
https://static1.squarespace.com/static/5d0443b188b6c900011e0ccc/t/5e9378b48f4a085e431232d4/1586722996915/2019+Terminal+Arrow+Performance+Update.pdf

Capitulo 3

Ciberseguranca: Histdrico, aspectos e tipos de

Ciberataques

MATHEUS FERNANDO VIEIRA PINTO

3.1 Introducgao

2

O mundo em que vivemos hoje é cercado por
tecnologias digitais que proporcionam as pessoas
facilidades em suas atividades didrias ao mesmo
tempo em que geram informacées e dados sobre
o estilo de vida de cada um.

Ao nos comunicarmos por um aplicativo de
mensagem ou rede social estamos utilizando a
internet, uma grande rede de computadores que
interliga milhares de dispositivos em diferentes
localidades do mundo, as grandes organizacdes
obtém informacbes através dessas ferramentas
para encontrar padrdes e vendé-los para serem
utilizados no e-commerce.

A ciberseguranca estuda técnicas para manter
as aplicagoes, dados e informagdes protegidas de
um criminoso, para tanto é necessario o estudo
dos ataques cibernéticos e as fragilidades encon-
tradas nos dispositivos de informatica da atuali-
dade.

3.2 Histéria da Ciberseguranca

A ciberseguranca tem origem junto as primeiras
teorias de programas de computador, sendo o
primeiro estudo publicado em 1949 por John von
Neumann, que levantou discussdes e possibilida-

des sobre a seguranca em computadores [1].

Em 1967 a IBM ao testar seu novo computador
com o auxilio de estudantes que possuiam um
conhecimento mais profundo em tais tecnologias
percebeu a necessidade de medidas de seguranca
para evitar que terceiros tivessem acesso a confi-
guracdes do sistema que deveriam ser restritas.

Em 1970 muitos foram os fatores histéricos
que contribufram para o desenvolvimento da
ciberseguranca, entre eles a Guerra Fria que
levou as duas superpoténcias da época EUA
e Unido Soviética a desenvolverem tecnologias
que mantivessem seus dados protegidos contra
espides.

Em 1987, o Departamento de defesa dos EUA
publicou um livro intitulado “Livro Laranja”
destinado a fabricantes e desenvolvedores de
dispositivos de informdtica, o livro apresentava
um guia de como descobrir possiveis ameacas
que os sistemas poderiam sofrer, as medidas de
prevencdo e as solugdes para resolvé-los. No
mesmo ano, apds ser vitima de um ataque digital
pelo virus Cascade a IBM desenvolveu o primeiro
antivirus, que posteriormente foi distribuido ao
publico.

A partir dos anos 2000 o cenario da ciberse-
guranca mudou completamente, com a baixa nos
precos dos computadores, o surgimento de dispo-
sitivos cada vez mais inteligentes como smartpho-
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nes, a expansdo da internet e o desenvolvimento
de softwares para facilitar as atividades da popu-
lagdo permitiu o acesso de diversas pessoas a tais
tecnologias. Diante disso, houve a necessidade do
estudo de ferramentas e técnicas para manter a
protecdo das informacdes e componentes de hard-
ware e software contra cibercriminosos.

3.3 Aspectos da Ciberseguranca

Confidencialidade, integridade e disponibilidade
sdo os trés aspectos principais da cibersegurancga
que serdo discutidos nas sec¢des a seguir.

Confidencialidade

Garante que apenas pessoas autorizadas tenham
acesso a informagdo e configuracdes de um deter-
minado sistema. Com a criacdo de técnicas crip-
tograficas esse aspecto ja é uma realidade [11].

Integridade

E a garantia de que nenhuma parte da informagao
serd alterada por terceiros. Esse aspecto é depen-
dente da confidencialidade, pois é necessdrio ter
acesso ao contetido para posteriormente modifica-
lo [11].

Disponibilidade

E a capacidade de disponibilizar acesso a um ser-
Vvigo ou recurso para um usudrio autorizado assim
que solicitado [11].

3.4 Principais tipos de Ciberataques

Um ciberataque ou ataque cibernético é qualquer
tentativa de invasdo a computadores pessoais,
sistema de computadores ou redes de computa-
dores. O principal objetivo do invasor (pessoa
ou programa) ao realizar um ataque cibernético
é acessar areas privilegiadas e restritas de um
determinado software/hardware no qual ele ndo
possui acesso a fim de corrompé-lo, desativé-lo,
roubar ou expor informacdes.

O estudo dos ciberataques é um tépico espe-
cial dentro da ciberseguranca, pois para criar fer-
ramentas capazes de proteger os sistemas de com-

putadores devemos conhecer quais sdo os tipos de
ataques realizados pelos cibercriminosos.

Phishing

Phishing é uma técnica de Engenharia Social que
tem por objetivo coletar informagdes pessoais (no-
mes, senhas, detalhes do cartdo de crédito, etc)
de usudrios desprevenidos [9]. Para aplicar essa
técnica os atacantes simulam mensagens aparen-
temente reais de bancos, redes sociais ou proces-
sadores de pagamentos online. Em muitos dos
casos sdo enviados e-mails para as vitimas solici-
tando o “recadastramento” de dados referentes a
uma determinada conta que ela possui em uma
empresa ou organizacao e ao clicar em um deter-
minado link seus dados sdo coletados pelos crimi-
nosos.

Existem trés tipos principais de phishing sendo
elas:

Spear phishing: essa técnica é direcionada a ins-
titui¢cdes ou individuos especificos.

Clone phishing: é a tentativa de direcionar a vi-
tima para um site que é um clone do site original
ao qual ela pretende acessar e desse modo obter
informagdes pessoais da vitima durante o login.

Whaling phishing: o objetivo dessa técnica é
obter informagdes de vitimas que possuem altos
cargos ou personalidades de relevancia.

Algumas etapas devem ser seguidas pelos cri-
minosos para realizar um ataque tradicional de
phishing sendo elas:

¢ Fase de planejamento: é nessa fase em que
o atacante escolhe quem serd a vitima, quais
sdo as informagdes que serdo coletadas e de-
fine o objetivo do ataque.

¢ Fase de preparacdo: é nessa etapa em que o
atacante prepara todos os recursos (e-mails,
sites falsos, etc) necessarios para realizar o
ataque.

e Fase de ataque: é nessa fase em que o ata-
que realmente ocorre, o atacante encaminha
a mensagem para a vitima de acordo com o
meio (e-mail, websites, aplicativos de men-
sagens instantaneas, etc) que ele escolheu na
fase de planejamento.



* Fase de coleta: é nessa fase em que os dados
da vitima sdo coletados.

¢ Fase de fraude: nessa fase o atacante utiliza
os dados da vitima para cometer diversos cri-
mes como furto de dinheiro, identidade falsa,
etc.

¢ Fase pos-ataque: nessa fase o atacante destr6i
todos os equipamentos e recursos utilizados
durante o ataque.

A Figura 3.1 representa um exemplo de um ata-
que do tipo phishing.

¢yt salty [ GEPOSE5. FuBEnnhAs- 6AZ0S5 | [34380258453953220748

B PayPal

We declined your last
transaction for your safety

Security

hocuml  Hel  lse  Privecilookies  Aem  Shos

Figura 3.1: Exemplo de phishing, o atacante envia
um e-mail falso para a vitima, no qual ele se passa
pela empresa PayPal, porém o link direciona a vi-
tima para um web-site falso. [5]

Para se prevenir de ataques cibernéticos do tipo
phishing é importante verificar a veracidade dos
sites, e-mails e mensagens que recebemos, sempre
verificando o remetente e buscando informagdes
com as empresas reais pelas quais o atacante estd
se passando.

Ataque DoS e DDoS

Um ataque de negacdo de servigo (DoS - Denial
of Service) é uma tentativa de inviabilizar o
funcionamento de um determinado servico o
tornando indisponivel para os seus usudrios

[7]. Os principais alvos desse tipo de ataque
sdo os servidores web que ao receberem uma
quantidade de requisicdes a um determinado
servigo maior do que a suportada por eles tem o
seu funcionamento prejudicado o que acarreta em
uma sobrecarga dos recursos e consequentemente
a indisponibilidade do servigo.

Uma caracteristica do ataque DoS é que ele nédo
invade o sistema alvo, apenas inviabiliza o acesso
a um determinado servigo fornecido por ele. Em
geral o atacante utiliza apenas um computador/-
dispositivo para realizar o ataque o que o torna
limitado a invadir servidores pequenos [2].

Enquanto o ataque DoS utiliza apenas um
computador para inviabilizar o funcionamento
de um servigo, o ataque DDoS (Distributed Denial
of Service’) utiliza varios computadores zumbis
que sdo controlados por um computador mestre
[2]. Durante o processo de ataque todos os com-
putadores zumbi realizam uma requisi¢do a um
servidor alvo que possui um ntumero limitado de
conexdes com 0s seus usudrios o que inviabiliza
0 acesso ao servigco fornecido por ele devido
as conexdes ja estabelecidas pelo atacante que
sobrecarregam o sistema.

A Figura 3.2 apresenta um exemplo de ataque
do tipo DDoS.

Injecao de SQL (SQL Injection)

Muitas das aplicacdes web/mobile atuais man-
tém uma conexdo com um banco de dados para
consultar, alterar ou modificar dados de seus
usudrios. Os bancos de dados atuais em sua
grande maioria sdo do tipo relacional e em geral
utilizam a linguagem de consulta SQL (Structu-
red Query Language) que a partir de instrucdes
declarativas permite as aplica¢des realizarem
consultas, inser¢des e modificacbes de dados.
O ataque do tipo injegdo de SQL é realizado
através de uma vulnerabilidade existente durante
a interagdo entre a aplicagdo e o banco de dados
conectado a ela ao utilizar uma instru¢ao SQL.

O ataque do tipo Injecdo de SQL ocorre quando
o atacante utiliza as fragilidades encontradas
no backend da aplicacdo que ao receber valores
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Figura 3.2: Exemplo do funcionamento de um ata-
que do tipo DDoS. [7]

dos campos de um formuldrio de uma pégina
web permitem ao atacante “injetar” partes de
instrugdes SQL na instrugdo original, ou seja,
modifica-la afim de realizar consultas ou al-
teracdes no banco de dados podendo obter
informacdes restritas ou até mesmo corrompé-lo.
Para compreendermos melhor como esse ataque
funciona vamos analisar um pequeno exemplo.

Considere uma parte do cédigo do backend em
PHP de uma aplicagdo web.

$user = $_POST]|[ 'user '];
$password = $_POST|[ 'password '];
$sql = "SELECT * FROM users
WHERE user = '".$user."' AND
password = '".$password."'

"
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$process = mysql_query($sql);

O trecho de cédigo acima atribui o valor
dos campos do formuldrio da aplicagdo user e
password as varidveis $user e $password respectiva-
mente, e em seguida cria uma consulta ao banco
de dados conectado a aplicagdo que é represen-
tada pela varidvel $sql, o método mysql_query
realiza a consulta e atribui o resultado a variavel
$process.

Perceba que o desenvolvedor do backend
dessa aplicacdo ndo se preocupou em realizar a
checagem dos valores dos campos recebidos no
formuldrio e é nesse ponto que um ataque do
tipo injecdo SQL pode ocorrer.

A instru¢do SQL armazenada na varidvel $sql
solicitard ao banco de dados que retorne todos
0s usudrios que possuem o atributo user igual ao
valor da variadvel $user e o atributo password igual
ao valor da varidvel $password. Considere que o
campo user armazene o valor user = p’; DROP
TABLE users; —, nesse caso a instrugdo SQL seria
alterada devido a sua estrutura e desse modo o
conteddo da varidvel $sql seria SELECT * FROM
users WHERE user = 'p’; DROP TABLE users; —’
AND password= "1234’;.

A nova instrugdo obtida ndo ird realizar o
que o sistema estava programado para fazer, ao
contrario disso ela ird remover a tabela users do
banco de dados fazendo com que a aplicagdo
perca todos os dados relativos aos seus usudrios.
Os ataques podem variar de atacante para ata-
cante dependendo dos seus objetivos, porém a
abordagem ¢é a mesma.

Para evitar esse tipo de fragilidade é importante
que os desenvolvedores do backend da aplicacdo
tenham atencdo, de modo a evitar que os valo-
res vindos do campo do formuldrio da aplicagdo
sejam inseridos diretamente a uma consulta SQL
que sera realizada em um banco de dados, mas
sim utilizar fun¢des especificas para preparar as
consultas.

Ransomware

Ransomware é um malware que é utilizado para
infectar uma determinada maquina durante um
ataque, bloqueando todo o seu sistema opera-



cional de modo a impedir o acesso da vitima
aos dados ou sistema [10]. Apés realizar o
ataque, o atacante solicita a vitima o pagamento
em criptomoedas para liberar o acesso a maquina.

Quando uma maéaquina ¢é infectada, o malware
ird codificar os dados do usudrio em segundo
plano até que todo o sistema esteja infectado, sem
levantar nenhuma suspeita. Uma vez que o virus
se espalha por toda a mdquina, uma mensagem
é emitida ao usudrio através de um pop-up. Se
a vitima ndo realizar o pagamento, assim como
solicitado pelo atacante seus dados podem ser
perdidos ou expostos [10].

Um ataque por ransomware geralmente se inicia
através de um e-mail contendo um anexo para o
malware ou um link para um site malicioso (canais
utilizados durante a técnica de phishing) no qual
0 usudrio recebe uma mensagem alertando que
o seu computador estd infectado e em seguida
solicita que ele acesse um link para desbloqueéa-lo.

Existem dois tipos de ransomware sendo eles:

Crypto-ransomware: E o tipo mais utilizado,
ele utiliza técnicas de criptografia para bloquear
dados importantes da vitima. Um tipo famoso de
crypto-ransomware é o CryptoLocker que utiliza
criptografia do RSA de até 2048 bits [3].

Locker-ransomware: Esse tipo de ransomware
ndo utiliza técnicas de criptografia, seu principal
objetivo é bloquear o acesso da vitima ao sistema

[3].

Para nos prevenirmos de ataques que utilizam
ransomware é importante que ao receber um e-mail
com algum link verificar a veracidade do reme-
tente, evitar fazer downloads de aplicativos em
sites duvidosos, manter o sistema operacional e
os navegadores atualizados, usar software de se-
guranga (antivirus) de empresas confidveis, etc.

3.5 Exemplos de ciberataques reais

WannaCry

Em 2017 uma ameaga chamada WannaCry inva-
diu de maneira mundial a rede de computado-

res, seus principais alvos eram as maquinas ope-
radas pelo sistema Microsoft Windows [4]. O ob-
jetivo principalmente desse crypto-ransomware era
encontrar dados importantes e de valor para os
usudrios e encripta-los utilizando técnicas de crip-
tografia conhecidas, dessa maneira os afetados
ndo poderiam ter acesso aos seus arquivos pes-
soais. Os dados s6 seriam liberados se as vitimas
realizassem pagamentos em Bitcoins assim como
solicitados pelos hackers.

Stuxnet

Stuxnet é um worm (virus de computador auto re-
plicante) que foi descoberto em 2010, seu princi-
pal alvo era o sistema operacional SCADA desen-
volvido pela Siemens. O ataque ocorreu em 2010
as centrifugas de uranio do Ira que ao serem infec-
tadas tiveram o seu funcionamento bloqueado e
como consequéncia o atraso no desenvolvimento
nuclear do pafs [4].

Mirai

Mirai foi um ataque do tipo DDoS que ocorreu em
2016, seu principal alvo era a empresa Dyn uma
provedora de servigos de DNS. O ataque ocorreu
com a utilizagdo de milhares de dispositivos co-
nectados a internet (gravadores de video, caimeras
IP, etc) infectados por um malware que ao realiza-
rem requisi¢cdes ao servidor da empresa inviabi-
lizaram o seu funcionamento [4]. Servicos como
Paypal, Twitter, Netflix e Spotify foram interrom-
pidos como consequéncia do ataque Mirai.

Ataque as Lojas Renner

Entre os dias 19 e 21 de agosto de 2021, as lojas
Renner foram vitimas de uma ataque cibernético
que utilizou um ransomware para bloquear e invi-
abilizar o acesso dos usudrios ao site da empresa.
Ao todo, cerca de 1,3 mil servidores foram afeta-
dos pelo ataque [6].

3.6 Conclusio

O avango tecnoldgico nos meios de comunicacdo
nos trouxe facilidades no dia a dia, com o sur-
gimento da internet e a criagdo de dispositivos
capazes de se comunicarem através dela permitiu



o surgimento de aplicagdes capazes de realizar
tarefas do dia a dia das pessoas com compras
online, pagamentos bancdrios, etc.

A ciberseguranga possui um papel primordial
nessa nova maneira de se comunicar, pois é atra-
vés dela que podemos manter nossas informa-
¢des, dados e servicos seguros de terceiros. E im-
portante conhecer quais sdo os principais ataques
cibernéticos da atualidade para poder se prevenir
deles.
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Capitulo 4

Web Scraping com Python - Estudo de caso

Enzo L. FERNANDES
FRANCIENE BERNARDI

4.1 Introducao

Web scraping é o processo para coletar dados de
um site ou plataforma web, para extrair dados.
Esse projeto tem como objetivo, utilizar da téc-
nica de web scraping, para extrair informagdes de
qualquer plataforma web, que possua uma boa
estruturacio HTML, e demonstrar como é possi-
vel implementar uma API, para filtrar e consumir
esses dados.

4.2 Desenvolvimento

Nas se¢des a seguir sdo apresentados a implemen-
tagdo e demonstragdo das técnicas de web scraping,
além de exemplos da utilizagdo destas técnicas em
alguns sites de noticias.

Implementacao

Para a implementagdo do projeto foi utilizada a
Python (versdo 3.8.6) pela sua praticidade e sim-
plicidade, além de dispor de bibliotecas adequa-
das para realizar os objetivos propostos. Durante
o desenvolvimento do projeto foram utilizadas as
seguintes bibliotecas:

* beautifulsoup4: para analisar e filtrar contet-
dos do cédigo fonte. Por meio de um parser é
possivel identificar os contetidos das paginas
e realizar a filtragem destes contetidos utili-
zando tags e divs.
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® requests: para realizar requisi¢des a servido-
res web e obter o cédigo fonte das paginas.

* re (Regular Expressions): para filtrar os resul-
tados encontrados pelos métodos utilizados
pela biblioteca beautifulsoup4.

Demonstracao

As técnicas de web scraping foram demonstra-
das por meio das implementa¢des de métodos
capazes de obter informacgdes de alguns sites.
Inicialmente as técnicas foram utilizadas em
sites de noticias para obter as principais noticias,
para demonstrar a técnica e posteriormente foi
feita uma API para obter informagdes da web
utilizando web scraping.

As informacoes obtidas dos sites consistem de
titulos de noticias que estavam presentes nas pa-
ginas principais dos portais de noticias. Os sites
utilizados durante os testes das técnicas foram:

e www.uol.com.br: Para o site da UOL, utiliza-
mos da tag HTML e de uma classe.

dados uol = soup.find_all("
hl", class_ = re.compile
("Ntitulo

color3 "))

www.g1.globo.com: Neste site, utilizamos da
tag HTML e uma classe. Percebemos que
neste site, ele vai carregando mais noticias
de acordo com o scroll que o usudrio da na


www.uol.com.br
www.g1.globo.com

tela, por isso quando extraimos as informa-
¢Oes das noticias, retorna sempre a quanti-
dade default a pagina principal.

dados globo =
"an
class_ = re.compile ("
feed—post-link
gui—color —primary
gui—color-hover| _b"))

soup. find_all

* www.folha.uol.com.br: Para este site, utiliza-
mos da uma tag HTML e uma classe.

dados folha = soup.find_all
("h2", class_ = "c—

headline_title")

* www.ufscar.br: No site da UFSCar, nosso ob-
jetivo era filtrar as ultimas noticias, para isso
utilizamos uma tag HTML.

dados ufscar =
(thody")

soup. find_all

4.3 Estudo de caso

Para o estudo de caso de aplicagdo das técni-
cas de web scraping vistas foi escolhido o site
Fundamentus responsavel por disponibilizar
informagdes sobre Investimentos em ativos de
Renda Varidvel. O site apresenta as informacdes
por meio da busca realizada na pdagina inicial
e mostrando informacdes relativas a empresa
como indicadores, lucro, rendimento nos ultimos
meses, etc.

Disclaimer: Métodos de busca automatizada
em pdaginas da web, tais como web scraping, ndo
sdo sempre autorizados pelos administradores
dos sites j4 que a sua utilizacdo sistemaética pode
gerar sobrecarga nos servidores quando utilizada
em larga escala. Os desenvolvedores deste pro-
jeto entraram em contato com o administrador do
site Fundamentos que negou o uso da API criada
utilizando web scraping, desta forma o contetido
demonstrado neste se¢do tem apenas carater de-
monstrativo.

FUNDARIENTUS

Figura 4.1: Pagina do site Fundamentus contendo
informacdes sobre a acdo B3 S/A cujo cédigo de
negociagdo é B3SA3.

Para este site foi desenvolvida uma API capaz
de realizar requisi¢Oes ao site, filtrar os contetidos
utilizando web scraping e encapsula-los por meio
de orientacdo a objetos. A API foi desenvolvida
para ser utilizada na linguagem de programacao
Python de modo que seja possivel obter as
informagdes de forma sistematizada do site.

Neste sentido a API é capaz de obter as infor-
macoes que estdo sendo exibidas como na Figura
1 de uma maneira que pode ser acessada pelos
usudrios ao utilizar a API. Um possivel exemplo
de sua utilizacdo é dado abaixo no formato do
shell iPython:

>>> from fundamentus import Acao

>>> weg = Acao(ticker = "WEGE3")
>>> info weg = info weg.request
fundamentos ()

>>> info weg[" Cotacao"]
34,25

>>> info weg["Nro.Acoes"]
4.197.320.000

>>> info weg["P/L"]
53,94

>>> info weg["ROE"]


www.folha.uol.com.b
www.ufscar.br
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As buscas realizadas pela API se limitam & pa-
gina inicial de cada uma das ag¢des, entretanto
elas poderiam ser expandidas para outras pagi-
nas como proventos, utilizacdo das mesmas técni-
cas para Fundos Imobilidrios em péginas como
Administrador, Proventos, etc.

4.4 Resultados e conclusao

Nesta sessdo vamos discutir alguns casos especi-
ais encontrados no momento da aplicacdo para
demonstracéo.

Percebemos que em alguns site como os de-
senvolvidos em Flutter !, nao é possivel utilizar
dessa técnica, j& que ndo possui um HTML
estruturado. Pelos os testes realizados acredita-se
que o contetido das péaginas que utilizam Flutter
é renderizado tal qual uma imagem e como a téc-
nica utilizada neste projeto depende diretamente
do contetido do cédigo fonte da pdagina ndo é
possivel extrair as informagdes utilizando web
scraping.

Outro ponto importante observado nos resulta-
dos foi que em alguns sites, como no G1, algumas
agdes que dependem da interagdo do usudrio im-
pedem que as informacdes sejam obtidas. Neste
site em particular, o contetido do site apresentada
na home é carregado dinamicamente dependendo
da quantidade de scroll feita pelo usudrio.

Desta forma as técnicas de web scraping sdo
capazes de obter apenas a menor parte do
conteido carregado por padrdo (sem nenhum
scroll. Para o site do Gl sdo apresentadas por
padrdo trés noticias principais e mais sete noticias
secunddrias que sdo carregadas dinamicamente
conforme o usudrio navega pela pagina.

Por fim, concluimos que o web scraping é uma
técnica eficaz para obtengdo de informagdes com
base no cédigo fonte de paginas web. Entretanto,
seu funcionamento depende que os dados este-
jam codificados dentro do HTML da pégina e
do conhecimento da estruturacdo do HTML por

IDisponivel em: https://flutter.dev/

parte do usudrio para que seja possivel obter as
informagdes de forma efetiva.

Estas técnicas podem ser aproveitadas desde o
uso em projetos de pequena escala, ou projetos
pessoais, até projetos para serem distribuidos em
larga escala para usudrios desde que os sites anali-
sados deem suporte para as buscas automatizadas
e haja o consentimento dos administradores.
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Capitulo 5

NAT Punchthrough: Multiplayer, P2P e

adversidades
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Resumo

Este trabalho tem por objetivo apresentar o
conceito de NAT (Network Address Translation),
sua adversidade com aplicagdes P2P, e o NAT
Punchthrough, um sistema criado na tentativa de
contornar tal adversidade. Uma versdao deste
trabalho em video também existe, acessivel em
https://youtu.be/5NtiRYI1C8g.

Palavras-chave: Networking; NAT; P2P; Jogos
multiplayer.

5.1 Introducdo

Multiplayer sempre foi uma parte importante da
histéria dos jogos em geral, e com videogames,
isso ndo é diferente. Afinal, a interacdo social
advinda de poder jogar com outras pessoas
através da rede é algo essencial para vdarios dos
mais populares jogos atualmente.

Porém, é de conhecimento geral que a maioria
dos jogos sdo hospedados exclusivamente pela
empresa desenvolvedora - jogadores tém permis-
sdo para se conectar a servidores, mas ndo para
crid-los. O que acontece, entdo, quando a empresa
decide desligar os servidores, por qualquer razao
que seja? Como os jogadores ndo tém permissdo

nem a informagdo necessdria para hospedar as
préprias partidas, o jogo efetivamente deixa de
existir.

Conexoes P2P (peer-to-peer) poderiam ser vistas
como uma solugdo para este problema - com esta
estrutura, jogadores ndo iriam depender de ser-
vidores externos, apenas precisando se conectar
diretamente. Devido ao sistema NAT (Network
Address Translation), porém, consequéncia dos
roteadores e da necessidade de multiplicar a
quantidade de IPs vélidos dentro da configuracao
IPv4, isso se tornou complicado.

Para contornar isso, o sistema de NAT Pun-
chthrough foi levantado como uma forma de
“atravessar” a barreira criada pelo NAT. Apesar
de ainda depender de um servidor externo, esse
servidor serviria apenas para criar a conexdo
inicial, podendo assim ser mantido com muito
mais facilidade e podendo até ser utilizado para
varios diferentes jogos ao mesmo tempo (Um
exemplo desta estrutura é o Xbox Live).

Este artigo procura providenciar uma explica-
¢do maior sobre este sistema.

5.2 Conceitos Basicos

Para entender como o NAT Punchthrough funci-
ona, é necessdrio entender os basicos de Networ-
king pela Internet. Para localizar e estabelecer co-
nexdes com outros dispositivos, um enderego (co-
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nhecido como IP) é utilizado para providenciar
um identificador para uma mdquina. Cada ma-
quina também possui vdrias portas, utilizadas pri-
mariamente para identificar o processo dentro da
maéaquina responsavel pela conexao.

Figura 5.1: IP e porta - cada porta, no geral, iden-
tifica um processo.

Isso, porém, fica mais complicado. A maioria
das pessoas possuem roteadores em suas casas,
que fornecem internet para vdrios aparelhos ao
mesmo tempo. Como o roteador age como o dis-
positivo “externo”, todas as maquinas que se co-
nectam por ele possuem o mesmo endereco IP,
0 que cria um problema. Como distinguir entre
elas, se elas compartilham o mesmo endereco?

Figura 5.2: O roteador e os enderegos internos.

A solugédo ¢ a criacdo de enderegos internos. Es-
ses enderecos funcionam apenas dentro da sub
rede alimentada pelo roteador, e servem para dis-
tinguir entre diferentes dispositivos dentro dessa
rede privada. Isso, porém, traz outro empecilho,
ja que como esse endereco funciona apenas inter-
namente, ele ndo pode ser utilizado por uma ma-
quina externa para fins de conexdo. O NAT veio
para solucionar isso.

Network Address Translation

O NAT mapeia uma das portas do roteador com
uma combinagdo de enderego e porta interna. As-
sim, basta uma maquina externa conhecer a porta

do roteador certa para poder se conectar com uma
porta especifica de um dispositivo especifico den-
tro da sub rede.

Figura 5.3: O NAT mapeia uma das portas do ro-
teador com um endereco+porta internos.

E como forma de seguranga, o roteador blo-
queia enderegos desconhecidos de enviar infor-
magOes para suas portas. E isso, inclusive, que
causa o problema para o P2P - enderegos ten-
tam se conectar, mas ndo conseguem devido ao
roteador os bloqueando. Para fazer com que ele
autorize-os, é preciso que o roteador os conhega.
E uma forma de “introduzir” um enderego ao ro-
teador é enviar um pacote para esse enderego.

NAT Punchthrough

O NAT Punchthrough funciona usando essa ideia
de registrar um endere¢o como vélido enviando
um pacote para ele. Primeiro, um usudrio envia
um pacote com um nome identificador (neste
exemplo, serd “Fulano”) e seu endereco e porta
internos, em dire¢do a um servidor externo.

O servidor externo, por sua vez, examina o en-
dereco e a porta de saida do remetente (ou seja,
o endereco e porta externos), insere ambos no pa-
cote recebido, e armazena ele.

Figura 5.4: Fulano envia seu pacote.

Do outro lado, outro cliente faz a mesma coisa,
mas ao invés de providenciar um nome identifi-



cador para se identificar, ele providencia-o com o
intuito de indicar com quem ele quer se conectar
(neste caso, “Fulano”). O servidor também recebe
essas informacdes e se prepara para fazer a troca.

Figura 5.5: Cicrano também envia seu pacote.

Com as informagbes de ambos os clientes em
maos, o servidor passa o endereco do cliente 1
para o cliente 2 e o enderego do cliente 2 para o
cliente 1. Ao receber esses enderecos, os clientes
entdo comecam a enviar pacotes para o IP e porta
recebidos, na tentativa de estabelecer uma cone-
xdo.

Figura 5.6: Troca de pacotes.

Ao enviar um pacote, o roteador registra o en-
dereco destinatario em sua tabela de roteamento,
assim registrando-o. Quando o pacote chegar do
outro lado, serd rejeitado, pois ele ainda nédo foi
registrado pelo roteador do outro lado. Porém,
assim que o outro lado enviar um pacote, esse pa-
cote conseguird passar devido ao registro na ta-
bela de roteamento. Se ambos os lados fizerem
seu trabalho, eles poderdo se comunicar [3][2]

5.3 Limitac¢oOes

Um detalhe ainda ndo comentado sdo os endere-
¢os internos que foram passados para o servidor
externo. Afinal, se eles ndo podem ser usados
para se conectar externamente, por que eles sdo
passados?

Figura 5.7: Fulano e Cicrano enviam pacotes um
para o outro.

O motivo é porque existe a possibilidade de
ambos os clientes estarem (possivelmente sem
saber) dentro da mesma sub rede. Este problema,
conhecido como “problema de Hairpin” [2],
caracteriza-se pelo fato de que muitos roteado-
res sdo incapazes de enviar um pacote para si
proprio. Assim, para lidar com esta situacdo
de forma mais consistente, é preferivel enviar o
endereco interno também para fazer a conexdo
em ambiente local.

A situagdo mais limitante, porém, ocorre
quando os dois roteadores estio em um NAT
maior, um terceiro NAT, normalmente devido as
operadoras criarem seu préprio espago de ende-
reco. Neste caso, o endereco externo do roteador
fica indisponivel ao servidor externo, ja que ele,
por sua vez, s6 terd acesso ao endereco do NAT
maior. Além disso, caso ambos os clientes estive-
rem no mesmo NAT maior, o mesmo problema de
Hairpin ocorre, apenas a um nivel acima [2].

5.4 Consideragoes finais

Devido as vérias limitacoes delineadas acima, o
NAT Punchthrough provou-se ser, infelizmente,
uma técnica inconsistente. Aplicagdes P2P nor-
malmente costumam demandar dos clientes uma
configuragdo propria de port forwarding em seus
roteadores, ou utilizam servidores externos para
agir como relays de mensagens [1][4].



Mesmo assim, é uma técnica interessante e uti-
lizavel como tatica secundéria em certas situagdes,
e por isso, merece ainda ser citada tanto de forma
didatica quanto de forma pratica.
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Resumo

Jogos do género Free to Play do tipo gacha estdo
aumentando tanto em popularidade quanto em
lucro nas duas ultimas décadas, com o jogo Fire
Emblem: Heroes lucrando mais de 850 milhdes de
reais ([3]).

Através deste artigo, os autores buscam enten-
der melhor como esse aumento de popularidade
aconteceu e quais técnicas ao utilizadas para ge-
rar um lucro tdo grande, mesmo com o produto
final sendo gratuito.

Palavras-chave: hacking social, gacha, jogo de
azar, manipulagdo social, jogos Free to Play, jogos

Freemium

6.1 Introducdo

Dentro do mercado de jogos, o género de jogos
gacha se destacou nas ultimas décadas, devido
a sua geracdo de lucros em comparagdo com
o modelo de negdécio atual de alguns outros
géneros de jogos. Em uma noticia, foi revelado
que a os jogos para celulares feitos pela Nintendo
alcangaram no total mais de 1.5 bilhdes de reais
em lucro no ano de 2020 [3].

Para entender como que esse género consegue
gerar tanto lucro, primeiro é necessédrio entender
os conceitos bdsicos que todos os jogos gachas
operam. Estes conceitos sdo baseados em mdqui-
nas de Gachapon.

O termo gacha foi originado por madquinas
japonesas que, ao inserir uma quantidade de
dinheiro, a maquina fornece um prémio colecio-
navel (um boneco, chaveiro, entre outros).

Dentro destas mdaquinas existem varios tipos
diferentes de prémios que um usudrio pode
receber, com alguns desses prémios sendo mais
raros de adquirir do que outros. Essa raridade
e determinada em qudo frequente esse prémio
existe em uma determinada mdquina.

Para jogos virtuais, o conceito e similar, mas
ao invés da raridade ser determinada pela
frequéncia em uma determinada mdquina, ela
é determinada pelos criadores do jogo como
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um sistema de porcentagem; quanto menor a
porcentagem de chances de adquirir o prémio
(ou seja, mais dificil de conseguir), melhores os
atributos, habilidades e caracteristicas do prémio.

Com isso em mente, o objetivo deste artigo e
entender como esse género ganhou tanta popula-
ridade nas ultimas décadas e quais as técnicas que
sdo utilizadas pelo género para manipular seus
usudrios a gastarem mais dinheiro.

6.2 Monetizacao em jogos gacha

Embora existam vdrios jogos do tipo gacha e eles
sejam diferentes em seu contetido e jogabilidade,
a maioria deles segue um padrdo similar as
maquinas Gachapon: O jogador coloca dinheiro
para ter uma chance de receber um prémio,
mas neste caso, o prémio é um personagem
jogavel, sendo que cada personagem possui di-
ferentes atributos, caracteristicas fisicas e poderes.

Assim o jogador ndo tem o controle garantido
de poder jogar com um personagem que ele
deseje usar, as vezes alterando as chances do
jogador ter sucesso no jogo.

Normalmente os jogos gacha possuem véarios
personagens de raridades diferentes, e quanto
mais forte e raro um personagem, menor a pro-
babilidade de obté-lo. Assim, quando o jogador
junta uma certa quantidade de moedas especiais
(exclusivas de um jogo), ele pode troca-las por
uma ou mais chances de obter novos personagens.

A Figura 1 mostra uma tela onde um jogador
consegue trocar a moeda especial em um ou mais
personagens, essa tela e conhecida como um ban-
ner.

O jogador pode adquirir as moedas espe-
ciais de duas formas: ao completar missdes
e objetivos no jogo, que disponibilizam uma
quantidade pequena das moedas especiais, ou
comprando pacotes que contém uma quantidade
pré-determinada da moeda especial, usando
dinheiro de verdade.

Na grande maioria dos jogos gacha, a quan-
tidade de moedas especiais adquirida gratuita-

Nug Dance of
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Figura 6.1: Tela de obtengdo de novos persona-
gens, conhecida como banner, no jogo Genshin Im-
pact. Podemos ver a diferenca de raridades entre
o0s personagens (4 estrelas e 5 estrelas) - fonte

mente por missdes é relativamente baixa e as mis-
soes geralmente exigem um tempo consideravel
para serem completadas, entdo é mais dificil e
lento o processo de tentar obter um personagem
nos banners de maneira gratuita. Essa frustracao
acaba estimulando os jogadores a gastarem di-
nheiro para ter uma chance de conseguir o per-

sonagem almejado.

6.3 Tipos de jogadores

Para entender como os usudrios sdo manipulados
a gastar, é preciso primeiro entender como esses
usudrios sdo vistos pela comunidade e por outros
jogadores. Dentro de comunidades de jogos
gacha existem perfis especificos de jogadores que
gastam uma certa quantidade de dinheiro. Sao
eles: F2P, dolphin e whale. Os valores limitrofes
de cada categoria ndo sdo bem definidos, logo os
perfis citados acima serdo explicados com mais
detalhes nas subse¢des seguintes.

Algumas comunidades acrescentam mais sub-
categorias, porem, por questdes de simplificacdo,
elas serdo desconsideradas neste artigo.

Para definir a porcentagem de usudrios, duas
fontes principais foram usadas: um Google Forms
com os usudrios de uma comunidade do Reddit
do jogo gacha Fire Emblem: Heroes ([4]), e uma pes-
quisa desenvolvida por um estudante da National
Sun Yat-sen University ([5]).


https://www.ultimaficha.com.br/2020/10/24/conheca-os-proximos-personagens-de-genshin-impact/

F2P (Free to Play)

Essa categoria inclui a maior parte da base de
usudrios, incorporando aqueles que ndo gastam
dinheiro com o jogo ou, se gastam, gastam uma
quantidade menor do que 50 délares por més.

No caso de ([5]), a categoria F2P inclui as
categorias Free to play - usudrios que ndo gastam
dinheiro algum - e Minimun spender - usudrios
que gastam s6 até uma certa quantia baixa de
dinheiro.

Em geral, tem-se que por volta de 50% ([4]) -
72% ([5]) dos usudrios se considera F2P, englo-
bando a grande maioria da playerbase (jogadores
de um jogo).

Dolphin (Golfinho)

Essa subcategoria comeca a contar com as pessoas
que gastam um montante mais significativo, de
250 a 500 délares por més. De um ponto de vista
estrutural, sdo esses jogadores que comegam a be-
neficiar os desenvolvedores do jogo, fornecendo
uma fonte estdvel, porém pequena, de dinheiro
por més.

Eles sdo a segunda categoria com a maior por-
centagem de usudrios, formando aproximada-
mente 16% ([4]) - 24% ([5]) da playerbase.

Whale (Baleia)

Essa subcategoria e de onde o lucro das empresas
de gacha realmente vem. Os gastos de whales
tendem a ser acima dos 1000 doélares por més,
assim indiretamente financiando o jogo para que
ele se mantenha atualizado conforme o tempo
passa.

Sem whales, é dificil que um jogo gacha se
mantenha além do primeiro ano, considerando a
necessidade financeira de manter os servidores
atualizados, de pagar artistas, escritores e progra-
madores para produzir novos contetidos, além do
lucro da empresa.

De um ponto de vista de porcentual, whales con-
sistem da menor parte da playerbase, apenas 4%
(5] - 20% ([4])-

6.4 Técnicas predatdrias

Jogos do género gacha sdo conhecidos por possuir
técnicas monetdrias predatérias, manipulando
jogadores a gastarem dinheiro de maneira com-
pulsiva em seus jogos, como o caso de um jogador
que gastou 70.000 délares em apenas um ano em
um jogo deste género ([2]). Uma comparagdo que
é feita com frequéncia com jogos deste género
e com cassinos, pois os dois exploram usudrios
que tem dificuldade com gasto compulsivo de
dinheiro.

Isso se da por conta do chamado Sunk Cost
Fallacy (ou ”"Custo irrecuperdvel” em portugués,
apesar de ndo ser um termo muito utilizado):
quanto mais tempo ou dinheiro se é investido
em alguma coisa, mais dificil é de parar de fazer
essa coisa, por conta do pensamento de que e
necessario recuperar ou compensar esses recursos
perdidos de alguma maneira.

Alguns dos jogos que serdo discutidos se apro-
veitam disso através do sistema de pity (como
Genshin Impact ou Fire Emblem: Heroes), que faz
com que sua chance de conseguir um persona-
gem raro aumenta conforme mais da moeda es-
pecial e gasta. Entdo, para os jogadores, vale
mais a pena continuar gastando para aproveitar
o aumento percentual de conseguir o personagem
raro, sendo tudo o que foi gasto até o momento
acaba sendo considerado perdido.

Powercreep

Uma das maneiras classicas de incentivar os
jogadores a comegar ou continuar gastando
dinheiro e através do desenvolvimento de novos
personagens que sdo cada vez mais fortes do que
0s anteriores.

Logo, se o jogador quer se manter com um time
forte o suficiente para continuar conseguindo
desbloquear dreas novas do jogo, ou manter seu
time vidvel para jogar competitivamente com



outros usudrios, precisa conseguir esses Novos
personagens, fazendo com que ele seja pressio-
nado a gastar dinheiro no jogo para continuar
forte.

Esse conceito, powercreep, é usado para descre-
ver situagdes onde, conforme novas unidades de
personagens sdo langadas em um jogo, mais os
personagens ja obtidos ficam obsoletos. Isso pode
trazer dificuldades para os jogadores conforme
mais tempo de jogo passa, pois 0s personagens
novos sao cada vez mais fortes, e os personagens
antigos mantém seus atributos, ficando cada
vez mais fracos em relagdo aos novos. Assim,
se cria uma necessidade quase urgente de obter
0S NOVOs personagens caso se queira continuar
tendo sucesso no jogo.

Esse conceito s6 passa a ser problemético
quando ocorre de maneira stibita (com um per-
sonagem muito melhor do que os personagens
anteriores sendo lancado) ou quando ocorre de
maneira recorrente (mostrando que o objetivo do

lancamento do personagem é apenas consegui
dinheiro).

Um exemplo do uso dessa técnica e visto no
jogo Fire Emblem: Heroes. A Figura 2 mostra uma
foto em que usudrios fizeram comparacdo de
pontos de atributos entre personagens durante os
anos.

Alguns outros conceitos de powercreep existem,
mas ndo se aplicam como uma técnica preda-
téria. Porém, acabam sendo interessantes para
demonstrar outros motivos de usudrios gastarem
dinheiro: O conceito de powercreep de arte
indica que o personagem recentemente lancado
possui um design mais interessante do que os
anteriores, e um powercreep de voz pode indicar
um trabalho mais bem feito dos dubladores, entre
outros.

Todos esses tipos de powercreep podem fazer
com que os jogadores gastem mais dinheiro no
jogo, como uma tentativa de incentivar os usud-
rios a gastarem mais dinheiro, mas também po-
dem ser vistos como indicadores de que os de-
senvolvedores do jogo estio dando atencdo aos
seus jogadores e tendo cuidado em seu desenvol-

vimento.

Figura 6.2: Powercreep de personagens da classe

arqueiro em Fire Emblem: Heroes feito por
u/CyanYoh no Reddit, sendo que BST e a soma de
todos os pontos base do personagem - fonte

Por tempo limitado

z

Outro método de predacdo é o conceito de
contetidos disponibilizados por tempo limitado.
A ideia por tras disso é o sentimento de exclusi-
vidade e urgéncia: “se vocé ndo tentar conseguir
esse personagem/item agora, nunca mais tera
a oportunidade”. A Figura 3 exemplifica esse
método.

Essa técnica se aproveita do Fear of Missing Out
(FOMO) (ou "o medo de perder algo”, em portu-
gués) que muitas pessoas tém. O conceito de per-
der a oportunidade de aproveitar de uma situa-
¢do que outros podem estar aproveitando é encon-
trado em vaérias outras facetas do dia-a-dia (sendo
que o termo FOMO e bastante usando em investi-
mentos na bolsa de valores ou em criptomoedas),
e que, no caso de jogos gacha, se combina com o
powercreep descrito anteriormente para incentivar
o gasto.

Bonus por moedas pagas

Uma estrategia que ndo é vista com muita
frequéncia em tantos jogos, mas que esta cada
vez mais popular, é a diferenciacdo entre moedas
compradas através de microtransagdes e moedas
ganhas de graca ao jogar o jogo. Essa diferenca
é utilizada para proteger o valor gasto pelos
jogadores, sendo que as moedas de graca sdo
gastas antes das pagas.


https://www.reddit.com/r/FireEmblemHeroes/comments/bhisr3/a_graphical_representation_of_lalm_powercreep/

Porem, alguns jogos vdo um pouco além com
essa distingdo, oferecendo descontos que s6 sdo
ganhados quando moedas pagas sdo utilizadas
ou com “caixas” especiais, com porcentagens di-
ferentes e outros beneficios. A Figura 4 mostra
essa diferenca entre moedas pagas e gratuitas.
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Figura 6.3: Banner de personagens no jogo Love
Live! School Idol Festival. Perceba o uso de limited,
indicando que o contetddo ndo estard sempre dis-
ponivel no jogo - fonte
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Figura 6.4: Banner de Love Live! School Idol Festival,
note a diferenga de preco das moedas (denotadas
como coragdes) na versdo paga (paid) laranja e a
versdo gratuita (free) rosa - fonte: screenshot dos
participantes.

Alters e Skins

Um dos fatores que também determina se alguns
jogadores querem conseguir um personagem e
proveniente de um apelo por meio da sua estética
e personalidade. A introducdo de alters (ou s6 alt)
e skins permitem que um jogador que gosta de um
certo personagem, consiga obter ele novamente,

com poderes e/ou estética diferentes. Essas estra-
tégias focam no vinculo que o jogador forma com
o personagem do jogo para fazer com que ele te-
nha todas as versdes do personagem.

Alters

Esse conceito indica a reintroducdo de um
personagem jd existente no jogo, sendo uma
versdo alternativa (logo alternativa), com visuais,
comportamento e atributos diferentes.

Nas Figuras 5 e 6, o personagem mostrado em
ambas e o mesmo, Arjuna. Porém, é possivel
ver que eles possuem caracteristicas diferentes. A
quantidade de ataque (em 5 com o valor 14500 e
em 6 com o valor 10982), de pontos de vida em
(5 com o valor 15484 e em 6 com o valor 12814), e
a classe/categoria deles (para Arjuna Archer (Ar-
queiro) e para a versdo alternativa Berserker) sdo
todos diferentes.

Figura 6.5: Imagem do personagem Arjuna do
jogo Fate/Grand Order - fonte

Skins

Ja o conceito de skin é diferente do de alter. Skins
sd0 uma arte diferente para um personagem
que ja estd presente no jogo, muitas vezes sendo
temadtica para a época do ano em que a skin foi
lancada, variando desde conceitos mais gerais
(Natal e verdo) e de eventos tradicionais (como o
festival de Tanabata japonés).

E possivel ver essa estrategia nas Figuras 7 e
8 no jogo Genshin Impact. A Figura 7 mostra a


https://www.youtube.com/watch?v=TNCqPJJbEXA
https://fategrandorder.fandom.com/f/p/3120688743317562014/r/3132938694690430482

Figura 6.6: Imagem do personagem Arjuna, ver-
sdo alternativa, do jogo Fate/Grand Order - fonte

arte original da personagem, enquanto a Figura 8
mostra a personagem em uma roupa de verdo.

Figura 6.7: Imagem da personagem Jean do jogo
Genshin Impact - fonte

Enquanto em alguns jogos as skins sdo dispo-
nibilizadas por meio de recompensas em eventos
ou compradas com as moedas premium que po-
dem ser obtidas gratuitamente (mesmo que lenta-
mente), no caso dessa skin no jogo Genshin Impact
a skin s6 podia ser obtida por meio de um tipo di-
ferente de moeda premium paga, mostrando o uso
do “Bénus por moedas pagas” demonstrado an-
teriormente na secdo 4.3, e forcando o usuario a
gastar dinheiro de verdade no jogo caso quisesse
obter essa skin.

Eventos

Essa técnica se difere das outras ja apresentadas
no artigo, a medida que seu objetivo primario é
manter os jogadores interessados em continuar
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Figura 6.8: Imagem da personagem Jean, com sua
roupa de verdo, do jogo Genshin Impact - fonte
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jogando com uma alta frequéncia.  Eventos
ocorrem durante um periodo e o contetdo do
evento é disponivel somente durante a duracio
do evento.

Essa técnica também faz uso do Fear of Missing
Out (FOMO), descrito na segdo 4.2, o jogo man-
tém seus usudrios interessados em participar dos
eventos deixando claro que sera muito dificil, se-
ndo impossivel, de conseguir o que se e anunci-
ado ap6s o fim do evento. A Figura 9 mostra essa
técnica sendo utilizada.
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Figura 6.9: Imagem do anuncio de um evento de
Love Live! School Idol Festival. Note o tempo limi-
tado do dia 7 de outubro ate dia 17 de outubro -
fonte

6.5 Leis contra jogos gacha

Neste topico, o objetivo é demonstrar como os
governos de diferentes paises abordam e utilizam
leis para combater as taticas utilizadas pelas
empresas criadoras de jogos gacha. H& de se
notar que toda a industria de jogos é afetada
por estas leis, e caso sejam implementadas de
modo injusto, um jogo do tipo gacha pode ser


https://www.carousell.com.my/p/fgo-na-fresh-orleans-arjuna-alter-np3-nero-bride-birthday-not-set-1102903013/
https://www.dfgames.com/en/genshin-impact/conta-ar-5-com-jean-993679462
https://br.atsit.in/archives/46783
https://schoolido.lu/events/Friendly%20Match%20Round%2015/

considerado um jogo de azar.

Um exemplo seria o de jogos que utilizam de
loot boxes que ndo necessariamente se encaixam
como gacha games, mas que foram impactados
devido a criagdo de leis que obrigam desenvolve-
dores de jogos a mostrar os percentuais de drop
(chance de obtencdo) de cada item que estiver
contido dentro da loot box.

Primeiro escandalo: contra Gacha completo
(Kompu Gacha)

A origem dos jogos gacha tiveram inicio no Japao,
no ano de 2004. Apés a criagdo e desenvolvi-
mento desses jogos eletronicos por 8 anos, houve
o primeiro incidente notavel no mundo dos jogos
gacha. O caso em questdo foi o desenvolvimento
e utilizacdo de um método praticado pelas em-
presas chamado gacha completo (ou Kompu gacha,
em japonés).

Gacha completo consiste em um tipo de mone-
tizacdo que, para obter um item ou personagem
de boa qualidade e atributos, o jogador precisa
antes obter um determinado ntimero de cartas ou
itens para completar um conjunto, e que por fim
resulta nesse prémio ao jogador.

A Figura 10 mostra como um gacha do tipo
Complete gacha funciona.

‘Kompu gacha' game example
Colect 4 kings of

0 COmplete

Item D Grand prize

Figura 6.10: Explicacdo do funcionamento de
Kompu Gacha (ou ”"Gacha completo”, em portu-
gués) - fonte

Item B

Item A
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O uso dessa tatica pelas empresas resultou em
um grande numero de dentncias de jogadores
que se sentiram extorquidos, devido a ndo con-
seguirem completar um conjunto que desejavam
apos terem gastado uma consideravel quantia de
dinheiro. Isso resultou em uma agdo tomada pela
agéncia japonesa Consumer Affairs Agency que veio
a banir por completo essa titica das empresas.

Segundo escandalo: a favor da mostra de
probabilidade

Outro escandalo aconteceu no ano de 2016,
durante um evento de um jogo chamado Gran
Blue Fantasy. O evento havia sido disponibilizado
normalmente, como qualquer outro evento dentro
do jogo.

No entanto, o problema veio a ocorrer quando
0 jogo avisou seus jogadores de que a chance para
obter certo personagem haviam sido “dobradas”.
Assim, um grande numero de jogadores gastaram
uma grande quantidade de dinheiro para obter
0 personagem, mas ndo conseguiram devido a
probabilidade de obter esse determinado perso-
nagem ser extremamente baixa, mesmo dobrada:
uma pessoa chegou a gastar 6000 dolares ([1])
para conseguir esse personagem.

Isso chamou a atengdo dos noticidrios da época,
e resultou na criagdo de diretrizes que obrigavam
os criadores de jogos que utilizavam algum
método de sorte a mostrar as probabilidades
de conseguir qualquer item ou personagem,
independente da raridade dele.

A Figura 11 mostra o resultado desse escandalo,
onde a chance de se conseguir um determinado
item deve sempre ser mostrada em algum lugar

do jogo.

6.6 Conclusio

A partir das informagoes exibidas no decorrer do
artigo, podemos concluir que existem diversas
técnicas minuciosamente planejadas pelas empre-
sas desenvolvedoras de jogos do tipo gacha para
gerar lucro através de microtransagdes.


https://www.serkantoto.com/2012/05/09/kompu-gacha-dena-gree-history/
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Figura 6.11: Demonstragdo de probabilidade para
conseguir um personagem baseado na sua rari-
dade, no jogo Love Live! School Idol Festival - fonte:
screenshot dos participantes.

As estratégias usadas podem ser variadas, e
como esses tipos de jogos atraem uma grande
quantidade de jogadores, cada pequena compra
feita por jogador impacta a receita da empresa,
deixando evidente o qudo importante sdo essas
técnicas para esses jogos.

Um exemplo da predagdo funcionando até bem
demais, é encontrada na referéncia ([2]), contando
a histéria de uma pessoa que chegou a gastar 70
000 dolares no jogo Fate/Grand Order, sendo esse
dinheiro boa parte de suas economias. Segundo
ele, valeu a pena investir esse dinheiro porque ele
foi comovido pelo jogo.

Logo, é importante deixar claro que gachas s
conseguem ganhar a quantidade de dinheiro que
ganham porque conseguem criar um ciclo de
jogabilidade interessante o suficiente para manter
0s usudrios interessados a jogar, e entdo investir
no jogo de volta, utilizando o dinheiro ganho a
partir das técnicas explicadas.

Se ndo por esse ciclo, as empresas conseguem a
lealdade dos fas ao criar histérias e personagens
interessantes o suficiente para manter o interesse
dos jogadores, que entdo gastam dinheiro para
ver mais historias e mais personagens.

E possivel entdo chegar a conclusio de que,
apesar da predacdo de empresas, o objetivo desse
artigo ndo é inibir ou desencorajar a participacao
desses jogos, mas sim aconselhar o cuidado e a

atencdo em como as empresas fazem pequenas
coisas pra incentivar seus jogadores a gastar.

Os autores também ndo gostariam de desin-
centivar por completo o gasto de dinheiro nesses
jogos, sendo uma possivel maneira de demons-
trar para os criadores que hé interesse no jogo
e que existem pessoas que gostariam de conti-
nuar jogando, apenas avisar contra gasto exces-
sivo. Essas estrategias, embora predatorias, sdo
totalmente vélidas, e na maioria dos casos e o que
sustenta a empresa desenvolvedora do jogo e a
motiva a produzir mais contetido.
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Capitulo 7

Introdu¢ao a Hash e seus usos

GABRIEL GOULART HOMEM

Resumo

Este documento busca realizar uma introdugao
geral a vdrias aplica¢des baseadas em Hash e suas
fungdes.

Palavras-chave: Computagdo; Tabela Hash; Al-
goritmos Hash; Criptografia.

7.1 Introducdo

Funcgdes Hash estdo presentes em grande parte
das aplicagoes, e sdo usadas de diversas manei-
ras, sendo elas para organizar informagdes de
forma rapida e eficiente, ou garantir uma maior
seguranga no armazenamento dos dados.

Apesar de seu unificado nome, as diversas
funcgdes Hash podem variar completamente umas
das outras, tendo em comum apenas algumas
caracteristicas e seu objetivo final, de mapear uma
informacdo, possivelmente de tamanho varidvel,
em outra de tamanho fixo.

E o objetivo deste projeto apresentar as carac-
teristicas principais de tais fungdes, e seus princi-
pais usos como tabelas Hash e criptografia

7.2 Conceitos béasicos

Como dito anteriormente, Hash é uma funcdo
que converte qualquer entrada de dados com
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diferentes tamanhos em uma saida de tama-
nho fixo. O motivo pelo qual tais fun¢des sdo
utilizadas, é que devido a essa caracteristica é
possivel usar as saidas tanto como indices para
armazenamento das informagdes quanto para
garantir a autenticidade de informagoes.

A eficiéncia e qualidade de um algoritmo que
utiliza Hash é diretamente relacionado a sua fun-
¢do Hash. Desse modo uma boa fun¢do Hash pre-
cisa atender algumas caracteristicas, que sdo: [3]

® Valor Hash de saida é totalmente determi-
nado pelos dados inseridos na funcéo.

A funcgdo Hash utiliza todos os dados recebi-
dos.

A funcado Hash distribui de forma uniforme os
dados entre todas as possibilidades de saida
Hash.

A saida da fungdo gera valores completa-
mente diferentes de Hash para entradas simi-
lares.

Algumas das fun¢des Hash mais conhecidas e
usadas sio MD5, SHA1, SHA2, NTLM, LAN-
MAN [7] e berypt.

7.3 Tabelas Hash

Uma tabela de dispersdo ou tabela de Hash (Hash
table) é um vetor cujas posi¢des armazenam zero,
uma, ou mais chaves (e valores associados)[4],
dependendo da forma como a tabela trabalha
com colisdes. Nessa tabela os enderecos do vetor



sdo mapeados ao moédulo das saidas da fungdo
Hash, fazendo com que seja possivel recuperar
qualquer informa¢do de maneira direta sem
precisar recorrer a buscas

A responsabilidade da fungdo Hash nesse tipo
de algoritmo é formar uma relagdo entre os dados
de entrada com uma das posi¢cdes da tabela,
fazendo possivel o algoritmo ter uma notacdo
sempre proxima O(1) para tanto pesquisa, inser-
¢ao e remocgao.

Entretanto, como o espago em que as informa-
¢Oes podem ser armazenadas é limitado e o na-
mero possivel de entradas é infinito, em muitos
casos se torna impossivel criar uma tabela Hash
onde dois valores nunca possuam a mesma posi-
¢do, fazendo com que seja necessario que a tabela
decida uma forma como tratar com essas colisdes.

7.4 Tabela Hash perfeita

Uma tabela Hash perfeita consiste em uma tabela
no qual todos os dados de entrada sdo conhecidos
fazendo com que seja possivel planejar uma fun-
¢do Hash no qual nunca ocorram colisdes. Além
disso, também se torna possivel criar uma tabela
Hash minima perfeita no qual todas as posicdes
sdo usadas.

7.5 Fungdes Hash para tabela

Como foi dito anteriormente, uma fun¢do Hash
idealmente precisa atender as caracteristicas
descritas nos conceitos bésicos, sendo de carac-
teristica mais importante o 3 item listado, pois o
tnico custo real da tabela é o tempo que leva para
a funcdo Hash ser calculada, que muitas vezes é
irrelevante, e o tratamento de colisido realizado.

Uma fungdo Hash que ndo distribui as chaves
de maneira aproximadamente uniforme na tabela
acaba causando com que toda a ideia por traz da
tabela Hash perca seu sentido, pois ap6s a coli-
sdo, mesmo que existam diversas formas de tratar
desse caso, o que acaba ocorrendo é o percorrer
dos indices da tabela até encontrar a posicédo real-
mente desejada.

7.6 Tamanho da tabela Hash e o uso
de médulo

Outro aspecto das tabelas Hash é o uso de mé-
dulo, pois é a forma mais simples de transformar
a saida da funcdo Hash em uma das limitadas
posicoes da tabela, sendo que o valor usado no
moédulo é o tamanho da tabela em si. Desse
modo, torna-se importante a decisdo sobre o
numero de posi¢des.

O método mais comum para a escolha do tama-
nho da tabela é que a mesma possua por volta de
1,3 vezes o tamanho total de dados que se espera
inserir e que o valor final seja um ntimero primo
[1], pois enquanto as posi¢des ja alocados da ta-
bela nédo influenciam a chance das outras posi¢oes
serem preenchidas, quanto mais “cheia” a tabela
mais comumente ocorrerd colisdes e em casos com
dados ndo randdmicos, a tabela Hash com um nu-
mero primo de posi¢des ird produzir um melhor
espalhamento das posi¢des dos indices [2].

7.7 Rehashing (redimensionamento)

Em muitas aplicagdes o ntiimero total de dados
inseridos na tabela Hash ndo ira ser fixo fazendo
com que a decisdo de um tamanho definitivo
da tabela ndo seja possivel. De tal modo, nessas
situagdes ocorre a criacdo de um algoritmo que
possa mudar o tamanho da tabela de forma
dinamica.

Alguns dos algoritmos mais comuns de
rehashing envolvem:

¢ Criacdo de uma segunda tabela com o novo
tamanho, seguido do refatoramento imediato
de todas as chaves da tabela antiga para nova.

® Criagdo de uma segunda tabela com o novo
tamanho, mas mantém a tabela antiga e ao
longo do tempo, conforme novos dados sdo
adicionados, transfere uma porgao dos dados
da tabela antiga para a nova.

® Criagdo de uma fun¢do Hash que apds a cria-
¢do de uma nova tabela todos os valores an-
tigos continuam ocupando a mesma posicdo



na tabela nova, fazendo com que néo seja ne-
cessdrio realizar o cédlculo e basta copiar as
chaves.

7.8 Resolugio de colisdes

Como dito anteriormente, uma fun¢do Hash ideal
nunca ird gerar colisdes, mas como isso ndo é
sempre possivel, acaba sendo necessario definir
uma forma de lidar com esses casos. Para isso
nos temos os algoritmos de resolugdo de colisdes,
e eles variam principalmente entre dois tipos que
sdo o enderecamento aberto e o encadeamento.

O enderecamento aberto envolve o uso de
alguma funcdo extra para realocar a chave para
outra posicdo livre da tabela, ao adotar esse
tipo de encadeamento todas as operagdes que
trabalham na tabela precisam levar em conside-
ragdo esse fato, por exemplo, ao se buscar um
elemento na tabela, e encontrar outro valor na
posicdo devolvida pela fun¢do Hash é necessario
continuar percorrendo a tabela usando a funcéo
extra, até encontrar o valor desejado ou uma
posicdo vazia, que acontece quando o valor nido
estd na tabela.

Dentre os algoritmos de resolu¢do que usam en-
derecamento aberto alguns dos mais comum séo:

9]

* Sondagem linear (Figura 1): Ao ocorrer uma
colisdo aumenta o valor da posi¢do em uma
quantidade fixa, normalmente 1, esse algo-
ritmo € eficiente devido ao alto desempenho
quando usado em conjunto com o cache de
CPU, sendo uma das mais usadas em tabelas
Hash.

* Sondagem quadrética: No qual a préxima
posicdo é escolhida a partir da soma de su-
cessivas saidas de polindmios quadraticos ao
valor original da func¢do Hash (Ex: h(x) + 12,
h(x) + 12 + 22, etc).

* Sondagem dupla: No qual a posigdo é esco-
lhida a partir da execugdo de uma segunda
fungao Hash.

O uso de encadeamento(Figura 2) envolve a
utilizagdo de outras formas de armazenagem em

keys buckets
000
001 | LisaSmith 521-8976
John Smith 002
Lisa Smith 151
BB JohnSmith | 521-1234
Sam Doe BB sadraDee | 521-9655
154 || Ted Baker 418-4165
Sandra Dee 155
Ted Baker 253
254 Sam Doe 521-5030
255

Figura 7.1: Exemplo de sondagem linear [9]

conjunto com a tabela Hash, por exemplo, ao ocor-
rer uma colisdo o novo valor é alocado a uma lista
encadeada, drvore ou outros tipos de algoritmos
usando o valor na posi¢do da tabela Hash como
no inicial para o algoritmo. A vantagem da uti-
lizagdo desse método é que o tamanho da tabela
ndo mais limita o nimero de valores que podem
ser inseridos, antes que seja necessério o rehashing
da tabela.
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Figura 7.2: Exemplo de encadeamento [9]

7.9 Hash como criptografia

Fungdes Hash sdo operagdes matematicas que sdo
faceis de executar mas extremamente dificeis de
reverter [6], tornando as mesmas em excelentes
escolhas como métodos de criptografia. Entre-



tanto, para que a mesma possa realizar essa tarefa
é essencial que ela possua as seguintes proprieda-
des: [5]

* Pre-Image Resistance: Essa propriedade indica
que deve ser computacionalmente dificil de
reverter essa fung¢do Hash.

* Second Pre-Image Resistance: Essa propriedade
indica que ao receber uma entrada e seu
Hush, deve ser dificil de encontrar uma se-
gunda entrada com o mesmo Hash.

* Collision Resistance(Collision free): Essa propri-
edade indica que deve ser dificil ter duas en-
tradas diferentes, de qualquer tamanho, re-
sultando no mesmo Hash.

7.10 Arvores de Merkle

Arvores de Merkle (figura 3) adotam a estrutura
de uma 4arvore bindria, cada folha contém o Hash
de uma informacdo. Os nodos superiores, ou pais,
armazenam o Hash da combinagao dos hashes dos
filhos. Se H(A) e H(B) sdo os hashes das infor-
macoes A e B, o pai destes serd H(H(A)+H(B)). O
processo se repete até a raiz ser obtida [8].

Hm EFGHIJKLMNOP
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Figura 7.3: Exemplo de drvore de Merkle [8]

Tais arvores sdo usadas para autenticar gran-
des arquivos que sdo divididos em vdrias par-
tes(como downloads usando conexdo P2P), ou
simplesmente quando se tem uma colegdo de va-
rios arquivos ou dados diferentes(como é o caso
das transacdes em criptomoedas), usando apenas
uma saida Hash, pois uma mudanga em qualquer

parte dos dados utilizado ird resultar em um com-
pletamente diferente Hash.

711 Algumas aplicacoes de Hash

Os principais usos das tabelas Hash sdo para o
armazenamento e recuperagdo de um grande
nimero de informagdes de forma répida, e pela
busca por elementos repetidos, dado que dois
elementos repetidos sempre apontaram para a
mesma posi¢do da tabela.

Além dos wusos ja explicados também é
possivel utilizar tabelas Hash para particionar da-
dos(dividir dados em diferentes nodes seguindo
um padrdo), para esse tipo de operagdo ao invés
de utilizar todos os dados da entrada, apenas
sdo usadas as partes relevantes para o partici-
onamento. Sendo que, ao utilizar as funcgdes
Hash para esse prop6sito, os dados deixam de ser
divididos de forma uniforme na tabela.

Um uso extremamente comum das fungdes
hash, que é usado por praticamente qualquer apli-
cacdo, é no armazenamento de senhas (Figura 4),
no qual ao invés de guardar de forma direta a se-
nha do usudrio no banco de dados, a aplicacdo
guarda a saida da fun¢do Hash, adicionando as-
sim uma segunda camada de protecdo sobre essa
informacao critica.

User Device
@ Identity
id — 1+ |Table coniaining
entries
. Ids h(P)
i@ aﬁsp“ of d

Dedcision

Figura 7.4: Exemplo do uso de Hash no armaze-
namento de senhas [5]



Outro uso das funcgbes Hash é na realizacdo
da validagdo de integridade de uma informa-
cao(Figura 5), ela é realizada através da execugdo
e armazenamento da saida da fungdo Hash sobre
a informacdo que se deseja preservar, e posterior-
mente na hora de verificar se a informacao ainda
estd integra, basta comparar a saida Hash reali-
zada anteriormente com o valor que a informacao
gera atualmente apds passar pela mesma funcéo
Hash.

i Original data

—— | Griginal data
| |
. Computed
| Value Identical
= hashes validats
* acel
o i ved data integrity.

Value Hash Value

Figura 7.5: Exemplo do uso de Hash no armaze-
namento de senhas [5]

Indo mais a fundo nos dois usos mencionados
na secdo das darvores de Merkle, que sdo os
downloads P2P e seu uso na blockchain. Temos
que, nas conexdes P2P os downloads efetuados
sdo realizados através de dados disponibiliza-
dos por diversos usudrios distintos dessa conexao.

Se ndo existir nenhum controle sobre os dados
transmitidos, facilmente alguém mal intenci-
onado conseguiria utilizar dessa conexdo, as
arvores de Merkle garantem essa seguranca atra-
vés da obtengdo de uma chave raiz por um meio
confidvel antes de iniciar qualquer transferéncia,
e utilizando essa chave verificar todos os dados
que serdo transferidos.

Ja para o uso das arvores de Merkle em block-
chain (utilizando a rede Bitcoin nesse exemplo),
a sua existéncia é fundamental para toda a ideia
e funcionamento das mesmas, sendo que as
arvores de Merkle sdo utilizadas para organizar
as transagdes de um bloco, com cada folha da
arvore sendo uma transagéo.

A raiz é registrada em um campo especial no
cabecalho do bloco e, portanto, verificada durante
a minera¢do. Durante o download da blockchain o
integrante da rede Bitcoin reconstréi a drvore de

Merkle e comparando o Hash da raiz com o do
cabecalho valida a integridade das transagoes [8].

Outra aplicagdo das drvores de Merkle é em
sistemas git, no qual, pela caracteristica de que
a todo momento diversos arquivos sdo salvos
em multiplos computadores ao mesmo tempo,
existe a necessidade de se verificar por qualquer
mudanga para garantir que os dados fiquem
consistentes em todos os computadores.

7.12 Consideragdes finais

Hash é uma tecnologia que estd constantemente
evoluindo e que pode ser usada em todos os tipos
de aplicagdes, atendendo os mais diversos propoé-
sitos. Portanto é essencial que todo trabalhador
da drea de computagdo possua pelo menos um ba-
sico entendimento de seus usos e funcionamento.
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Capitulo 8

Um guia introdutério extensivo, porém nao
exaustivo sobre Hardware e Software
relativamente modernos - parte I: hardware

THIAGO DOMINGUES DA SILVA

8.1 Introducdo

Veja uma versdo em melhor qualidade do artigo
e das imagens neste Google Drive.

Antes de comecar a falar sobre hardware, gos-
taria de chamar atencdo a parte “relativamente
modernos” do titulo. E bom deixar claro que nao
pretendo descrever ou tragar uma histdria inteira
da evolucdo e desenvolvimento dos computado-
res, ou descrever em altissimo detalhe pedaco
por pedaco o patente de cada componente. Isso
também se encaixa na parte “ndo exaustivo”, o
objetivo deste artigo é, e somente é, guiar alguém
que nunca teve contato com o hardware de seu PC
“Personal Computer” de uso didrio para que ndo
fiquem perdidos na ocasional vez que precisarem
ou quiserem mexer nele diretamente.

Consoles, aparatos, bugigangas também apre-
sentam hardware diversificado que pode ou nao
ser de interesse do leitor de conhecer, temo porém
que ndo cabe a este artigo de cobrir as partes
mais especializadas. Creio que serd de maior
utilidade (e conveniéncia) cobrir as classes mais
generalistas de laptops e desktops.

meus recursos e conhecimentos limitados, como
também seria um grande desservi¢o ndo apon-
tar fontes ja existentes que sanam esta exata
curiosidade e interesse. Logo, jd de anteméo
para os interessados recomendo o canal Fabio
Akita do YouTube, ou mais especificamente este
video dele “O Guia +Hardcore de Introducio
a COMPUTACAO” se é do desejo do leitor um
conteddo mais extenso em formato de video
que cobre mais em detalhe as fundacoes de
um computador, fica de aviso que o contetido
dele ndo é para os fracos de coracdo, é hardcore
mesmo. Para os mais aventurados e fluentes
na lingua inglesa recomendo ver a série inteira
do canal mencionado naquele video, “Build a
65c02-based computer from scratch”, garanto ser
um dos melhores materiais livres e disponiveis
gratuitamente na Intfernet que cobre esse mesmo
assunto.

Novamente, a partir do “ndo exaustivo” se
destaca também um limite autoimposto neste
artigo que é o de cobrir apenas o hardware que
eu (o autor) conheg¢o ou tenho/tive acesso a.
Nesta nota, mencionarei inclusive que todas as
fotos presentes foram batidas por mim a néo ser
que seja mencionado o contrdrio em casos a parte.

Eventualmente este fato possa preocupar o
leitor de que ndo serd de nenhuma utilidade o

Nao s6 eu ndo seria capaz de fazer isso com conteddo do artigo, j4 que os modelos descritos
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nele sdo insuficientes para abranger a vasta quan-
tidade de componentes ou placas de circuitos
existentes na atualidade. Isso seria uma verdade
antes do século XXI, entretanto com a fascinante
e veloz globalizacdo da Internet muitos esforgos
foram feitos para promover a compatibilidade
internacional.

Organizagdes como ANSI, IEEE, VESA, 1SO,
ITU e empresas como Microsoft, IBM, Intel,
AMD, Apple entre outras sdo responsaveis por
promover padrdes ou especificagdes como ATX,
USB, PCIE, VGA, UEFI entre outros que definem
boa parte do que vemos e utilizamos nos dias
de hoje. Com o tempo tudo foi padronizado
de forma que hardware produzido em diferentes
partes do mundo pudessem se comunicar sem
problemas, como consequéncia disso apesar
de existirem diversas marcas diferentes com
produtos diferentes e poténcias ou velocidades de
operagdo diferentes, muito tende a ser repetido
em plataformas diversas com alguns pequenos
ajustes.

Assim, basta somente ter uma ideia do que
procurar para em pouco tempo entender a funcéo
de uma pega em sistemas distintos. Logo, proces-
sador, memoria, disco rigido e outras tecnologias
ubiquas serdo o nosso maior foco.

Também ndo pretendo explicar componentes
basicos de circuito (capacitor, transistor, resistor,
etc.), pois seriam assunto de eletronica, que
também ndo é o propodsito. Assim, deixarei
como referéncia a série/playlist ManualMaker
do canal brasileiro Manual do Mundo, mais
especificamente, o video “Para que servem os
componentes eletronicos? #ManualMaker Aula
3, Video 1”.

Disclaimer 1: Todas as informagdes postadas
aqui servirdo apenas como contetido educativo e
ndo servem de incentivo para abrir ou modificar o
hardware de seu préprio computador ou notebook
pessoal. Caso deseje fazer isso assuma o préprio
risco e o autor deste artigo ndo se responsabiliza
por qualquer dano causado a partes alheias pelo
seu mau manuseio.

Disclaimer 2: Este artigo ndo é completo. Tentei

compilar a maior quantidade de informacdo que
senti necessdrio, porém computadores sdo muito,
mas muito complexos. Um artigo desses quando
analisado por cima de uma lente pragmatica se
demonstrard deficiente de muita terminologia e
em alguns casos sofrerd inclusive de algumas abs-
tragdes que, até na melhor perspectiva, sdo im-
precisas (principalmente nos casos de ponte norte
e ponte sul), apesar disso eu ainda acho que é
um prego que se vale pagar em fungdo da maior
acessibilidade. Por isso leitor, leve tudo dito aqui
com um grdo de sal e se sentir vagueza desne-
cessdria, sinta-se livre para entrar em contato e
enviar reclamagdes e ou sugestdes no e-mail thi-
agods@ufscar.br com destinatario Thiago Domin-
gues da Silva.

8.2 Como as pecas se parecem

Para pontificar cada peca e sua fungdo, serd til
antes mostrar fisicamente como cada uma se pa-
rece. Assim,neste capitulo existirdo muitas fotos
com explicagdes subsequentes detalhando a im-
portancia delas. Como a esséncia é similar, mas
a forma ¢é diferente em plataformas méveis (lap-
top) quando comparadas a plataformas de drea de
trabalho (desktop), veremos uma de cada vez.

Olhando para notebooks
Acer Aspire 5002WLCI

O Aspire 5002WLCI é um modelo de notebook lan-
¢ado em 2005 pela marca Acer. As especifica¢des
do produto detalham:

Designed for Windows XP

AMD Turion 64 Mobile ML-30 processor
15.4” WXGA Acer CrystalBrite TFT LCD
60GB HDD

DVD/CD-RW combo

512MB DDR

802.11b/g wireless LAN

Notaremos em breve que essa lista ndo é exaus-
tiva do hardware presente nele, sendo assim é ape-
nas “marquetado” as partes que eram considera-
das mais relevantes na época:


https://www.ansi.org/
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https://www.intel.com/
https://www.amd.com/
https://www.apple.com/
https://www.intel.com/content/dam/www/public/us/en/documents/guides/power-supply-design-guide-june.pdf
https://www.usb.org/document-library/usb-20-specification
https://www.intel.com/content/www/us/en/io/pci-express/pci-express-architecture-devnet-resources.html
https://books.google.com/books?id=LRBokcwLB70C&pg=PA131
https://www.intel.com/content/www/us/en/architecture-and-technology/unified-extensible-firmware-interface/efi-homepage-general-technology.html
https://www.youtube.com/channel/UCKHhA5hN2UohhFDfNXB_cvQ
https://www.youtube.com/watch?v=C54Cp819Ebc&list=PLYjrJH3e_wDNLUTN32WittrpBxeleEqNp&index=8
https://www.youtube.com/watch?v=C54Cp819Ebc&list=PLYjrJH3e_wDNLUTN32WittrpBxeleEqNp&index=8
https://www.youtube.com/watch?v=C54Cp819Ebc&list=PLYjrJH3e_wDNLUTN32WittrpBxeleEqNp&index=8
mailto:thiagods@ufscar.br
mailto:thiagods@ufscar.br

¢ Um sistema operacional popular e de facil
uso

® Um processador relativamente bom
® Uma tela de 15.4 polegadas

® Um hard drive disk ou disco rigido de 60 gi-
gabytes

® Capacidade de ler ‘R’/’'Read” e escrever ‘'W’/
"Write’ CDs e DVDs que eram extremamente
comuns

® Uma boa quantidade de memoria

* Capacidade de networking assim como defi-
nido no padrdo IEEE 802.11 com protocolos
802.11b ou 802.11g

l' Ai s

Vamos entender em breve o que algumas des-
sas coisas significam no capitulo 2 deste guia. No
momento desejamos somente procurar cada uma

das partes responsaveis pelas func¢ées designadas.

Assim podemos ja de cara riscar a tela da lista,
presente em na foto anterior, possui uma resolu-
¢do de 1280 por 800 pixels. O seu funcionamento
é de providenciar uma interface humana para o
computador.

Removendo todos os parafusos e travas solta-
mos todas as pegas e o que resta é o que se chama
de chassi ou chassis em inglés. Mais comumente
também chamado de carcaca. Ela é o esqueleto do
notebook, o que d4 a sua forma externa e protege
as partes internas de choques fisicos e outros ele-
mentos. A primeira imagem é parte de cima e a
segunda a de baixo.

Na préoxima imagem, temos a placa-mde ou
motherboard por baixo de todos os componentes
e circuitos integrados. Ela é o que liga tanto
fisicamente através de soquetes, quanto eletri-



camente através de rastros condutivos todos
os componentes da placa. A partir dessa e
da imagem seguinte exploraremos cada um dos
componentes relevantes que estdo ligados a placa.

Vamos ver cada componente separado, mas s6
a ponto de listar, temos aqui da esquerda para a
direita:

e A bateria

¢ A ventoinha ou cooler que arrefece o calor
transmitido pelo tubo de cobre oriundo do
processador

e A unidade de disco CD/DVD
¢ A unidade de processamento central

* A ponte norte ou northbridge coberta pelo ra-
diador

* Adaptador de rede de Wi-Fi

* Um chip CMOS de memoéria flash multitso
que provavelmente contém a BIOS

¢ Chip integrado controlador de IO
e Bateria alimentadora do CMOS
e Interface PC Card

¢ Dois pentes de memoédria RAM SO-DIMM de
256MB

A ponte sul ou southbridge

O disco rigido ou hard drive disk

Aqui temos a parte de trds da placa-méde. As
novas partes sao:

* Botdes genéricos juntos com o botdo de ligar
(power on switch)

e Teclado

® Touchpad ou almofada de toque
e Adaptador de PC Card

* Adaptador de rede de Ethernet

* Botdes de mouse, incluindo botdo esquerdo,
botdes quadirecionais de scroll e botdo direito

e Speaker ou alto-falante

Vamos comegar pelo maior deles. O CD/DVD
drive da Hitachi-LG Data Storage. E uma pega
relativamente simples, s6 possui um botdo ex-
terno que ejeta a gaveta quando pressionado.
Tem a capacidade de ler e escrever CD/DVDs (se
permitido pela midia, e.g. DVD-R ndo pode ser
escrito mais de uma vez). Normalmente usam
a interface SATA ou Serial ATA para transmitir
dados, porém este presente nas fotos é antigo
e ainda usa o IDE/PATA ou Integrated Drive
Electronics/Parallel ATA.

Um fato que serd notdvel conforme veremos
nos notebooks de préximas geracdes é que eles
tendem a ficar menores, ou melhor dizendo,
com pecas mais compactas e mais leves. Assim
muito do que vemos nesse modelo de 2005 ja
estard obsoleto por volta de 2008. O drive por



si s0 ja pesa 181 gramas, que ¢ 27 gramas a
mais que o disco rigido que veremos a seguir,
na época que foi langado os notebooks tinham
o papel de replicar um desktop com a menor
quantia de compromissos possivel e o peso nido
era o foco, assim o Acer Aspire 5002WLMI pesa
2.8Kg, relativamente pesado, cheio de interfaces e
componentes que eram considerados ftiteis para
os consumidores da geracdo.

A segunda maior vem a seguir, a bateria de
litio. Como esperado ela serve para alimentar a
placa-mde e todos os seus circuitos integrados,
ainda assim a consideraria apenas a segunda
peca mais importante para o usudrio depois do
disco. Afinal, apesar de ndo ser possivel usar o
notebook desconectado sem a bateria, com uma
fonte ligada na tomada ndo hé problemas.

Tende também a ser a peca mais perigosa, pois

é a tnica (excluindo capacitores) que pode falhar
espetacularmente com uma exploséo [6], isso faz
com que a compra, ou mais especificamente, a
entrega internacional de notebooks seja muito
mais cara do que é primeiramente esperado pois
é altamente regulada [7] devido a essa delicadeza
requerida ao empacota-la.

A seguir temos o HDD “Hard Drive Disk”.
Disco “rigido”? Comparado ao que? Bem,
veremos em breve a memoria de acesso aleatério
e ela é o que chamariamos de meméria volatil, ou
seja, que ndo é fixa ou permanente.

O disco rigido entdo seria o contrario disso,
uma memoria fixa, que continua e persiste “power
ons” e “resets”, algo absolutamente necessario
a ndo ser que seu uso ideal seja autocontido e
por sessdo independente. Assim sua funcdo serd
salvar dados que o usudrio deseja usar em futuras



sessOes, normalmente onde serd instalado tudo e
0 que o usudrio comum consideraria o seu “PC”
pois é ele que conterd todos os dados pessoais
mais relevantes.

Tende ser mais vezes do que ndo a peca mais
importante do computador, pois pode falecer
o processador, a memoria, a placa grafica, a
tela, nada importa desde que o disco rigido
esteja intacto, porquanto basta o jogar em outro
computador com partes funcionais e tudo fica
bem [1] quando termina bem, nada é perdido e a
vida continua.

Sua interface de transmissdo de dados é a
mesma do DVD, IDE/PATA, pois novamente se
trata de uma pega antiga, um WD600 Scorpio lan-
¢ado em 2004 pesando 154 gramas.

Vemos novamente a placa-mée s6 que sem as
pecas que ja demonstramos. Bem menos assusta-

dor, ndo? Bem, a partir de agora os componen-
tes sdo mais préximos ao processador, ndo so fisi-
camente, como também eletronicamente falando.
Vamos continuar tirando em ordem decrescente

de tamanho, assim comecaremos pela placa adap-
tadora de rede Wi-Fi.

Temos uma placa Wi-Fi da Broadcom que opera
na frequéncia de 2.4Ghz com aproximadamente
incriveis, fantasticos 2.5MB/s de transferéncia de
dados (quase 400 vezes mais rapido que a Internet
discada da década anterior).

A fungdo desta peca vocé provavelmente ji
conhece, conectar-se com a Internet. Na&o é a
Unica forma como veremos em breve, mas veio
se tornando cada vez mais a forma padrao de se
realizar a interface.

Leitores preparados podem estar exclamando
um detalhe intencionalmente omitido até o mo-
mento, porém, afague os animos, ndo o deixa-
rei de lado, apenas o apontarei posteriormente
quando o tempo for mais oportuno.
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A seguir vem talvez um dos itens mais an-
tecipados. A memoria de acesso aleatério! Ou
mais especificamente, dois pentes RAM contendo
256MB cada um.

Pensando na fundagdo base de um computa-
dor, a memoria s6é é precedida pela unidade de
processamento central no quesito de importancia,
pois quase todas as instrugdes de um CPU a
utilizam de alguma forma.

Sem ela é impossivel fazer qualquer coisa
produtiva com um computador, pois ndo hd
forma alguma de carregar o sistema operacional
sem RAM e todo e qualquer software, trabalho
ou processo inicializado precisa residir em algum
lugar.

O leitor possivelmente esteja habituado com a
BSOD “Blue Screen Of Death” no Windows quando
ndo resta memoria suficiente para servicos es-

senciais do sistema ou usa um sistema operaci-
onal baseado em Linux e percebe processos de
baixa prioridade caindo a esquerda e a direita
pelo mesmo motivo. Na segunda parte veremos
como a memoria é tratada, mas desde aqui ja é
possivel notar sua tremenda relevancia.
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Chegou a vez dos chips maiores, mas antes
disso é necessario remover as partes de difusdo
térmica. O maior deles, do qual foi desparafu-
sado o radiador é a ponte norte ou northbridge.
Até leitores experientes podem nunca ter ouvido
falar deste componente, pois é uma reliquia do
passado, sendo que recentemente as fungdes de-
sempenhadas por essa pega vem sido integradas
no préprio CPU.




Para que ela serve entdo? Bem, até eu ndo tinha
certeza devido sua obscuridade, mas segundo
o manual [3], o M760GX da SiS ou “Silicon
Integrated Systems” atua junto com o 302ELV logo
acima para controlar os dados com relagdo ao
video, ou seja, é basicamente uma placa grafica.
Providencia aceleragdo grafica 3D com suporte
do Microsoft DirectX 8.0 (sim, o de 2003).

Segundo ainda outras fontes [10], [12] ele te-
oricamente pode produzir até 1536x1080 de saida
através do VGA, que sdo resolugdes relativamente
grandes para um notebook da época.

O que é VGA? A sigla significa “Video Graphics
Array”, mas de nosso interesse s6 serd de saber
como a sua interface em hardware se parece, para
isso vide a imagem logo acima. Para quem de-
seja saber as implica¢des do padrdo de transmis-

sdo gréafico recomendo o video “The world’s worst
video card?” do canal recorrente Ben Eater.

O grande momento se aproxima, removemos
agora a ventoinha com o tubo de cobre. Ela tem o
proposito de expulsar o ar quente interno favore-
cendo a perda de calor transmitido do CPU pelo
cano metdlico.



https://www.youtube.com/channel/UCS0N5baNlQWJCUrhCEo8WlA
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O que ela escondia? O CPU “Central Processing
Unit”:

O processador AMD Turion 64 em especifico.
Pensando na fundacdo de um computador,
essa seria a pe¢a mais essencial juntamente da

memoria. S6 recebe maior precedéncia por ser
capaz de realizar instru¢des (mesmo que simples
ou intteis) independente da existéncia de RAM.

Sua funcdo é o que a maioria das pessoas
associaria a “computar”, pois é ele que calcula o
resultado das operacdes logicas e matematicas.
O 64 em seu nome faz referéncia a arquitetura
x86-64 que permite tanto instrug¢des x86 com
enderecamento de 32 bits quanto a sua extensio

x86-64 de 64 bits.

Apesar de ja serem suportados 264-1 enderecos
no hardware, era incomum deles serem utilizados
no seu potencial maximo, ndo s6 porque memo-
ria ndo era barato (512MB custavam em torno de
R$400 ou um pouco acima de R$1000 quando cor-
rigido a inflagdo), mas também porque o préprio
Windows XP quando o notebook foi langado néo
possuia suporte para 64 bits. Assim impondo um
limite méximo de 4294967295 bits ou 4GiB de me-

moéria RAM.

Os pinos dourados sdo os que transmitem os
dados de dentro para fora e de fora para dentro
no CPU.



Antes de virarmos a placa-mde e explorarmos
os componentes do outro lado dela, acho bom
chamar atencédo a algumas outras pegas:
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Em ciano, temos o SST39VF040, um chip de
memoria flash multitiso. O que é memoria flash?
Nao sei se eu seria capaz de descrever, mas é 1til
pensar em cartdes SD, espetos USB “Pen Drive”
ou SSDs mesmo na maior parte.

Lendo o seu manual [2] eu ndo vejo outro chip
nesta placa-mde que possa conter a BIOS que néo
seja este. Pois ele possui todas as funcdes que
seriam esperadas de um CMOS contendo esse
firmware. Logo, por isso que declarei antes na lista
que nele provavelmente fica a BIOS deste notebook.

O que é a BIOS? Deixarei para o leitor inves-
tigar ou caso deseje esperar pretendo explicar

na segunda parte deste artigo (a parte de software).

Em amarelo, temos uma parte muitas vezes
negligenciada por muitos, a bateria do clock
interno ou RTC “Real-Time Clock”. Vocé ja parou
para pensar como o seu computador lembra o
horéario quando vocé liga ele novamente depois?
Pois é, esta bateria toma conta de alimentar o
clock interno para exatamente este propdsito.
Assim basta associar a sua fungdo a de uma
contida num relégio de pulso comum mesmo.

O clock normalmente fica junto de um CMOS
pequeno no mesmo chip que guarda tanto a
informacdo de tempo quanto as configuracdes da
BIOS, desse modo ao remover a bateria, o tempo
e as configuragdes sdo perdidos efetivamente
restaurando-as para as de fabrica.

Por isso ao ligar um computador antigo (pode
até mesmo ser um console, e.g. PlayStation 3),
se sua bateria estiver esgotada de energia, ele
impelird o usudrio a digitar o dia, o més e o ano
atual toda vez que inicializado (ou ndo e vocé
involuntariamente viajard no tempo para os anos
70, 80 ou 90).

Claro, assim que conectados a Internet, é pos-
sivel simplesmente sincronizar o relégio interno
com algum presente na Internet com qualquer
fuso horério desejado.

Em azul e rosa, temos o SiS963L e o PC97551
respectivamente. Decidi mencionar eles juntos,
pois lendo os seus manuais [11], [9] vemos que
conversam entre si. O 963L em especifico se
chama ponte sul “southbridge” e tem como fungio
ministrar todos os barreamentos de comunicagio
com o 10 “Input/Output” externo antes de passar
os dados para a ponte norte.

Na verdade, tudo é sempre mais complicado do
que parece, e nesse caso o controlador integrado
PC97551 parece terceirizar quase todas as fungdes
da ponte sul. O importante sé é saber que no
caso da ponte norte ela conversa e auxilia mais
diretamente o CPU, enquanto a ponte sul faz
interface com os barreamentos de IO como, por

exemplo, o USB “Universal Serial Bus”, o SATA



“Serial ATA” ou PATA “Parallel ATA” .

Chegou o momento de ver os componentes do
outro lado. Os trés de fundo, ja conhecemos, sédo
a bateria, o CD/DVD drive e o HDD. Removere-
mos as maiores pecas novamente para obter algo
semelhante a segunda figura.

O maior de todos que engloba quase todo
0 quadro é o teclado, seguido do fouchpad e

outros botdes. Como também as outras pegas
sdo interfaces humanas com a mesma fun¢do em
esséncia falarei de todas em uma s6 fornada.

Na primeira coluna temos os botdes de mouse
seguidos do touchpad ou trackpad. Eles servem
de substituto ao comum mouse de desktop e
servem para mover um cursor na tela, permitindo
uma intera¢do mais direta entre o humano e a

maquina. O pad move e os botdes executam a
acgdo, sendo o botdo esquerdo e direito em cada
ponta com scroll quadirecional no centro.

Na segunda coluna temos quatro botdes de
macro programaveis [4] com o quinto sendo
o de ligar o notebook. Logo abaixo se tem o
onipresente teclado, talvez a interface humana
mais importante e relevante depois da tela, pois
sua fungdo permite o usudrio mandar entrada
direta ao computador.

Uma peca que talvez tenha passada des-
percebida se encontra na primeira imagem da
placa-méae de costas no canto inferior direito. E
o alto-falante “loudspeaker”, existem dois deles
neste Acer e sua fungdo é de tocar som quando
inquirido pelo sistema operacional ou software.



O préximo componente é o adaptador de rede
Ethernet. Uma observacdo que merece ser feita é
do fato de “Ethernet” ser um termo usado tanto
para a interface em software quanto em hardware,
porém na segunda imagem podemos ver da
esquerda para a direita a interface RJ11 e RJ45
que sdo os verdadeiros termos quando se referido
a hardware. Assim apesar de Ethernet ser usado
quando se referindo a hardware é bom lembrar
que ele na verdade se refere a interface de software
que faz uso da placa de rede.

Neste caso em especifico ainda se nota ainda
o RJ11 que era usado para se comunicar com
um modem ou fax. Com a obsolescéncia do
segundo e a integracdo do primeiro pelo RJ45,
essa interface simplesmente desapareceu na
préxima década.

A funcdo desta peca é semelhante a da placa
Wi-Fi, a diferenca é que a comunicacao é através
de um cabo diretamente e assim tende a ser mais
fidedigna com menor interferéncia e velocidades
de transferéncias maiores.

Finalmente, chegamos nos tltimos componen-
tes dos quais desejo falar.

O chip da esquerda é o PCI1410APGE do Texas
Instruments, ele é o controlador da interface PC
Card. Pularei a explicacdo desta interface por
enquanto.

O da direita é o gerador de clock ICS952801CF.
Ele é quem sinaliza quando os componentes sin-
cronos (como o CPU, RAM, entre outros) devem
agir. E o alimentado pela bateria mencionada



anteriormente quando o sistema esta desligado.

Acabamos, conhecemos agora cada um dessas
pecas. Vamos ver a partir de agora como elas
evoluiram nas préximas itera¢des de notebooks.
Nao repetirei suas fun¢des, em vez disso aponta-
rei somente diferencgas de novas geragdes.
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Lenovo Thinkpad X200

O X200 foi langado em 2008, trés anos depois da
Lenovo adquirir a marca IBM e com isso a sua
linha Thinkpad de notebooks.

A ventoinha que auxilia no resfriamento do
CPU, da marca Toshiba (serd chamado de co-
oler daqui em diante)

¢ O disco rigido, é da marca Toshiba também e
possui 340GB (serd chamado de HDD daqui
em diante)

* A bateria que alimenta o CMOS do gerador
de clock (serd chamada de bateria CMOS da-
qui em diante)

¢ A ponte sul, um Intel 82801IEM, cuida das
interfaces de IO (e.g. SATA)

* O adaptador de rede WiFi, um Intel Wifi Link

5100
Como veremos a seguir, muitas partes serdo ho- * O chip CMOS que contém a BIOS, um
mologas, entdo partirei direto da placa-mée para 25X64VSFIG da Winbond Electronics (serd cha-

apontar cada componente repetido. mado de BIOS apenas daqui em diante)



Chegou a hora de eu descrever o detalhe da
placa de Wi-Fi que havia sido pulado anterior-
mente. O leitor pode ter notado dois cabos co-
nectados nela, o que sdo eles afinal? Para isso,
observaremos a tela.

Esses cabos sdo as antenas de Wi-Fi que captam
o sinal analégico oriundo do roteador de rede.

Como podemos ver no manual [13] oficial
da Lenovo ao lado direito a antena cinza é a
principal enquanto a preta é a auxiliar, mas ndo
se engane, ambas sdo absolutamente necessérias
e também polarizadas, tem um lugar certo para
conectar cada uma.

Note como o fio segue desde o topo da tela até
o circuito integrado da placa, pois de 14 consegue
obter uma qualidade melhor de sinal.

Obtido o sinal, ele é passado para o adaptador
de rede que o digitaliza e passa para o driver do
sistema operacional (assim como na placa Ether-
net).

Wireless WAN antenna, AUX (blue)
Wireless LAN antenna, AUX (black)
Wireless USB antenna (yellow)
MIMO antenna (white)

Wireless LAN antenna, MAIN (gray)
Wireless WAN antenna, MAIN (red)

As diferencas:
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O HDD usa interface SATA em vez de PATA.
Todos os futuros discos rigidos com mais de 2.5
polegadas usardo a mesma interface.

O teclado possui um ponto vermelho, que
é chamado de TrackPoint. Serve de substituto
para o trackpad, para mover o cursor do mouse.
Também ali na parte inferior existe um sensor de
digital conectado.

Virando a placa-mae:

¢ O circuito integrado gerador de clock (chama-
rei s6 de clock ou RTC daqui em diante)

* Memoria RAM, dois pentes, cada um con-
tendo 2GB. Uma é da SK Hynix, a outra é
da Sansung.

* CPU coberto pelo tubo de cobre. E um Intel
Core 2 Duo P8700.

e Ponte norte coberta pelo cano. E um In-
tel GMA 4500MHD. Observagdo: a partir de
agora a ponte norte junto com a ponte sul
serdo chamados de chipset, no caso da ponte
norte estar integrada no CPU (placa gréfica
integrada) somente a ponte sul serd chamada
de chipset.

Com a placa-méae removido, retornaremos para
o chassi, pois resta uma parte ali.

Essa placa genérica que estava conectada por

fita “ribbon cable” a placa-mae é denominada
apropriadamente de placa filha ou “daughterbo-

ard”. Nela temos, da esquerda para a direita
e subindo, um alto-falante, um leitor de cartdo
SD, uma interface USB 2.0, uma saida de fone
de ouvido, uma entrada de microfone e uma
interface RJ11 (aquela do fax, lembrando que a



Ethernet é RJ45). Nao foi possivel ver, pois estava
escondido, mas tinha um outro alto-falante em
baixo do leitor de digital no canto esquerdo,
totalizando 2 alto-falantes no X200.

Para amarrar a outra ponta solta que eu tinha
criado, olharemos para isso:

Thinkpad
X200

Mas afinal, o que sdo essas interfaces bizarras?
Pois é, o autor também nunca tinha ouvido falar.

O que fazer quando estamos perdidos? Lemos
documentacgdes, neste caso, o0 manual do X20010.
O manual porém s6 mostra o que o entalhe §,
no caso um encaixe ExpressCard/54. Entdo o que
é um ExpressCard? Bom, como ndo havia nada
revelador no documento oficial resolvi procurar
a enciclopédia Thinkpad da comunidade [4].
Também ndo havia esclarecimento.

Entdo resolvi procurar em lojas mesmo, o que
quer que fosse o produto “ExpressCard” e obtive
minhas respostas.

Ele é como se fosse uma placa de expansdo.
Pense no conceito de placa filha “daughterboard”
que adiciona funcionalidades e é conectada a
placa-méae, é como se fosse isso mesmo. Tudo
que se pode imaginar existe um ExpressCard
para, seja uma placa Ethernet com interface RJ45,
um adaptador Wireless, memoéria flash (como
um espeto USB ou cartdo SD), interface SATA,
interface USB, entre varias outras. Quase tudo

que poderia existir em uma daughterboard poderia

ser acoplado em um ExpressCard.

A interface do Acer Aspire 5002WLMI é de PC
Card que é a antecessora do ExpressCard (assim
como PATA é antecessor do SATA), entdo pense



que é basicamente a mesma coisa s6 com uma
banda larga menor.

HP Pavilion G4

O Pavilion G4 é um modelo da HP lancado em
2013.

Sem perder tempo, j4 que estamos cada vez
mais acostumados a esse ponto. Temos aqui, de
cima para baixo, esquerda para a direita:

e Slot da bateria

Drive CD/DVD

Placa Wi-Fi

Memoéria RAM

Disco rigido

Aqui dividiremos em trés partes, o topo, o meio
e o fundo.

No topo, temos as partes relacionadas a tela,
eu nao havia mencionado até entdo, mas o leitor



atencioso pode ter percebido que a tela se conecta
na placa por um cabo fita (chamarei de ribbon
cable daqui em diante). No lado direito temos
os cabos de antena Wi-Fi que ja vimos anterior-
mente.

No meio podemos ver a BIOS.

No fundo podemos ver os alto-falantes. Na
verdade eles estdo virados para frente, entdo nédo
conseguimos enxerga-los perfeitamente, porém
basta somente notar o cabo preto e vermelho
que nos acompanha desde o Acer quando se
trata de ligar speakers. Note que quase sempre
teremos um par de alto-falantes, pois é o minimo
necessdrio para canal de dudio stereo [14].

O que restou da “tampa”?

Partes conhecidas, como o teclado, botdo de
ligar, touchpad e botdes do mouse.

Virando a placa.

Analogamente, encontramos mais partes fami-
liares:

e A bateria CMOS

O RTC (Real Time Clock)

¢ A ponte sul

O CPU que é um AMD A6-3400M

A ventoinha

Desta vez, a ponte norte se encontra funcio-
nalmente integrada no préprio CPU na forma da
placa gréfica integrada Radeon HD 6520G. Sera

assim, daqui para a frente, ndo é mais comum
dela possuir um chip dedicado.



-
L
& -

O elemento estranho sobre a parte metdlica
do CPU é o que chamamos de pasta térmica,
ela contribui para a melhor e mais eficiente
dissipagdo do calor gerado no processador para
os tubos de cobres ligados a ventoinha.

Neste caso, como é de um notebook velho, ela
se encontra seca. Basta comprar separadamente e
reaplicar.

Lenovo Ideapad S145

O Lenovo Ideapad 5145 foi langado em 2019, as-
sim fechando a nossa linha do tempo. Vemos no-
tebooks de 2005, 2008, 2013 e agora 2019.

Sera que no decorrer de quase 15 anos as coisas
melhoraram muito? Veremos!



) ) Neste caso, hd 4GB de RAM da marca SMART
Em rosa temos o nosso café com leite: soldadas na placa. Podemos verificar isso dando
boot no computador sem o pente principal.

¢ Ventoinha, TUV Rheinland

« CPU, Intel Core i7-1065G7 [ et et bt s ot
Tl Meméria

¢ Adaptador de rede Wi-Fi, Intel 9462NGW Memori g

¢ BIOS, Winbond 25Q128JVSQ

¢ RAM, Micron 32GB

e Southbridge, Lenovo IT8227E-128

e Bateria CMOS -

e Bateria, Lenovo 2ICP6/54 /90

¢ Alto-falantes esquerdo e direito

1GE (DM 14GB

Em ciano temos algo que ndo vimos até en-
tdo, RAM integrada ou melhor dizendo, soldada
a placa-mde. Podemos notar também que dife-
rente do Pavilion G4 e do Acer Aspire 5002WLMI
0 CPU também ¢ soldado. O que isso implica? |
Que ndo é possivel remover ou trocar essas pecas —
em especifico, ou pelo menos, ndo sem o conheci-
mento de solda e equipamento necessarios. Isso serd algo extremamente comum em note-

21/3BGE 1013 ME

10 hb 198 ME



books mais recentes, eles costumam ser mais finos
e soldar diretamente um componente pode ser
uma forma de reduzir o espago ocupado. Para a
maioria dos usudrios pode nédo ser grande coisa,
mas isso acaba reduzindo a modularidade de
cada peca drasticamente.

Assim, caso se queira reparar ou “upgradear”
o laptop, serd necessario ajuda profissional que
pode ser possivelmente mais caro do que com-
prar um produto novo. Conhecemos isso como
obsolescéncia programada [8].

Existem ainda no mercado hoje opg¢des comple-
tamente modulares [15], porém tendem a ser fora
do orcamento de um consumidor mediano.

Finalmente, em amarelo temos as grandes dife-
rengas nesse notebook, SSDs “Solid State Drives”.

Qual a diferenga de um HDD para um SSD?

A mais imediata seria a massa, o da primeira
imagem massa um pouco menos que 40 gramas
enquanto o da segunda massa 3, lembrando
que os HDDs que vimos anteriormente ficam
na faixa das 150 gramas. Uma simplificacdo
seria dizer que um possui cabegas mecanicas
magnéticas que leem de um disco 6tico enquanto
o outro age mais como um circuito de memoria
flash, mas em prol de uma explicacdo superior,
removerei todos os freios e recomendarei esses
videos do grandissimo Fdbio Akita: “Quebrei
3 HDs: Entendendo Armazenamento” e “Tudo
que Vocé Queria Saber Sobre Dispositivos de
Armazenamento”.

Na primeira imagem temos um SSD de inter-
face SATA e na segunda um SSD de interface
PCle. Vale a pena mencionar aqui que a “inter-
face” referida é a interface de software, e nido
de hardware. Isso pode gerar confusdo, pois o
encaixe de hardware SATA tem o mesmo nome
da interface de software (diferente do RJ45 e
o Ethernet, apesar de ambos serem comumente
chamados de Ethernet).

O encaixe (usarei slot daqui para a frente) do
SSD da primeira imagem é o SATA enquanto o
slot do segundo é o M.2, isso deve permitir o
leitor de notar que é possivel existir um SSD de

slot M.2 com a interface SATA.

E qual é a diferenca? Banda larga! Ou como
estamos mais acostumados a dizer, velocidade de
transferéncia de dados. O barramento SATA III
permite um limite teérico de 750MB/s enquanto
o PCle 4.0 permite até 64GB/s. Na prética, o pri-
meiro fica mais em torno de 500MB/s enquanto
o segundo fica em torno de 3GB/s, ou seja, uma
razdo de até 6 vezes (generalizando, pois depende
altamente da marca, modelo, etc.).

Se comparado a um HDD que fica em torno de
80MB/s na pratica, a diferenca pode ser impres-
sionante, quase 6x mais para um SSD SATA ou
até 36x para um SSD PCle. Em outras palavras,
um Windows 10 que demora 90 segundos para
iniciar em um HDD demoraria aproximadamente
15 segundos em um SSD SATA e menos de 3
segundos em um SSD PCle (imaginando que o
boot s6 dependesse do armazenamento)!


https://www.youtube.com/watch?v=lxjBgxmDZAI
https://www.youtube.com/watch?v=lxjBgxmDZAI
https://www.youtube.com/watch?v=c3hOS8BGbZo
https://www.youtube.com/watch?v=c3hOS8BGbZo
https://www.youtube.com/watch?v=c3hOS8BGbZo

Com todos os componentes relevantes de no-
tebooks mostrados, podemos encerrar esta segdo
e seguir para a proxima, onde veremos como o0s
computadores de drea de trabalho (os chamarei
de desktops daqui em diante) se diferenciam dos
laptops.

Olhando para desktops
UPD MEGAHOME DCSERIES

Este modelo é antigo e data de aproximadamente
2008, ndo se engane pela data no adesivo, ela re-
presenta apenas o dia da tltima manutencéo rea-
lizada.

Abrindo o painel frontal, foi batida esta foto, o
que consegue identificar nela?

Se sua resposta foi tudo, bom ou eres capaz de
prever o futuro, ou tu ja sabias o que os outros
componentes obscuros sdo, o que acho ambos
altamente improvédveis. Mas permita-me langar
uma luz e marcar com a cor rosa as pegas que
vocé leitor razoavelmente poderia ter identificado.

Na ordem de escrita:

e BIOS

¢ RAM

* Southbridge

e Cooler

¢ CPU (presumidamente sob o cooler)

® Northbridge (presumidamente sob o radiador)
* Bateria CMOS

e RTC

Ja conseguimos reconhecer e associar algumas
marcas a componentes especificos a esse ponto.
Note como a BIOS é da Winbond, a ponte sul da
Intel e o clock da ICS.

Ainda porém restam objetos enormes como a
caixa na esquerda, o cooler no fundo, as placas na

direita e 0 HDD nem se encontra no horizonte.

Resolveremos esses mistérios parte a parte.



Enfim achamos as outras pegas que faltavam.
Na primeira imagem o CD/DVD drive e na se-
gunda o HDD. Acentuados em ciano e azul estdo
os cabos SATA que conectam eles a placa-maée,

era possivel vé-los melhor nas figuras anteriores
com maior ampliagéo.

Como podemos ver, sdo gigantes! Nem consigo
segurd-los direito.

320GB Gz,
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Ambos sdo maiores que 3 polegadas (7,5 cm).

Porém se esteve prestando atengdo, deve ter
notado que ambos usam a mesma interface SATA
que as suas versdes menores de notebook usam,
isso significa que sdo compativeis? Sim, absolu-
tamente sim! Claro que nédo seria pratico tentar
conectar eles em um laptop, mas o contrario seria
mais vidvel, conectando os menores no desktop o
fazem funcionar exatamente como o esperado.

Entre as duas placas observadas anteriormente,
a primeira é a familiar interface RJ45 que corres-



ponde a placa Ethernet.

Retornando a placa-mde que é uma IPM31 da
Pegatron, removido o emaranhado de fios, conse-
guimos acompanhar o manual [5] na direita. Ele
confirma boa parte do que ja sabfamos, além de
adicionar as pecas que faltavam.

E a segunda é a RJ11 que conecta a0 modem
telefonico, usado em fax.




A grande coluna da esquerda abrange o 1O tra-
seiro. Vimos ele na primeira imagem desta secdo,
os conectores de mouse e teclado sdo os antigos
PS/2. Em baixo do conector de impressora estdo
o conector de porta serial que é praticamente ob-
soleto, apesar de alguns maquindrios de fabricas
ainda usarem, e o VGA. Por fim os conectores
USB 2.0 com o RJ45 em cima e conectores de
entrada e saida de dudio ou microfone na direita.

Na lacuna superior temos o “Keyboard Power
Selector” que permite ajustar se o teclado terd
energia mesmo quando o computador estiver
desligado ou ndo (pode ser ttil caso exista um
botdo de ligar o computador no préprio teclado).
Logo abaixo o conector de for¢a ATX de 12V
que serve como alimentagdo extra para o CPU.
E na direita um conector de quatro pinos para
alimentar a ventoinha do processador.

Na grande coluna da direita temos o que
sobrou das partes de 10. No meio o grande
conector de 24 pinos é o cabo alimentador da
placa-méde, do seu lado direito estd a interface
IDE/PATA. O resto que sobrou se remete tudo
ao IO frontal: o conector de porta serial, conector
de Floppy Disk e no fundo o conector de painel

frontal que inclui os diversos botdes.

Na lacuna inferior temos o0s mesmos trés

conectores de dudio que estavam no IO traseiro
s6 que agora no IO frontal. Um conector de CD
Audio, que aparentemente permitiria a tocagem
direta de CDs de dudio. Um conector SPDIF que
também parece ser relacionado a dudio, mas eu
nunca usei. Um speaker integrado.

Dois conectores de USB 2.0 frontal e um “USB
Power Select” que também configura se o USB
serd alimentado ou ndo enquanto o PC estiver
desligado. O clear RTC faz o mesmo que remover
a bateria CMOS e colocar novamente, reseta a
BIOS e o clock. E por fim os conectores SATA que
conhecemos.

Agora s resta o centro. J4 conhecemos o CPU,
northbridge, southbridge e bateria CMOS. Temos
outro conector de quatro pinos que dessa vez
alimenta a ventoinha do chassi que é parafusada
diretamente no gabinete e providencia melhor
fluxo de ar interno.

Os préximos e ultimos conectores sdo os PCle,
temos de cima para baixo: PCle x1, PCle x16,
PCle x8 e PCle x8. O namero apds o x repre-
senta a quantidade de barramentos de dados ou
“lanes” que é como os chamarei daqui para a
frente. Quanto mais lanes maior a banda larga
disponivel, assim é ideal conectarmos placas
gréficas nas lanes de maior banda.

N

Lembra daquela “grande caixa a esquerda”?
Pois é, ela é o que chamamos de fonte de alimen-
tagdo ou “Power Supply” ou mais simplesmente
PSU que é como pretendo chama-la. E ela que
é conectada na tomada ou estabilizador e que
fornece a energia para o computador todo.

Assim, todos os cabos de x pinos de alimen-
tagdo que eu havia mencionado anteriormente se
remetem a cabos que saem diretamente da fonte,
que juntos formavam aquele grande emaranhado
de fios. No caso do notebook era a bateria quem
fazia isso.

Antes de seguir para o tltimo computador que
analisaremos neste artigo, gostaria de mostrar o
CPU deste.



Soltando a trava e retirando o Intel Pentium
E5200, pode-se notar que existem pinos no proé-
prio soquete. Olhando-se para o CPU, é que se
percebe:

Este CPU ndo possui pinos. A Intel usa um
LGA “Land Grid Array” para fazer um design de
CPU com pequenos circulos condutivos que faz
uso dos pinos na prépria placa-mae.

Isso torna a nomenclatura de seus soquetes
extremamente intuitiva: LGA (que é este design)
X (que é a quantidade de pinos contidos no
soquete).

Entdo este soquete se chama LGA775 pelo fato
dos pinos residirem na placa-méae e de haverem
775 deles.

Prebuilt da Pichau

Prebuilt se refere a um computador desktop
comprado j4 montado, ao oposto de comprar
peca a peca (gabinete, placa-mde, CPU, PSU,
GPU, etc.) e montar vocé mesmo que se chamaria
custom built ou simplesmente DIY “Do It Yourself”.

Bom, vamos bater o olho como sempre.
Quais sdo as coisas grandes que conseguimos
ver de longe?

e Fonte, Nidus 500W

® Cooler do chassi(gabinete) e do CPU

CPU (sob o cooler central)

2 slots de RAM, mas apenas 1 pente conec-
tado da T-FORCE

Conector de alimentagdo da placa de 24 pinos



e PCle x16
e 2 PCle x1
e Bateria CMOS

e Southbridge sob radiador, chamaremos de
chipset a partir de agora

¢ Os vérios conectores de IO com quatro SATAs
no final

e Um SSD SATA

e Um HDD

Aproximando mais, eu sinceramente ndo sei
para o que estou olhando, a documentagdo pro-
videnciada da BIOSTAR ¢é horrenda e ndo ajuda
em nada. Nao achei os chips individualmente
também, entdo dessa vez nao tenho certeza.

Considerando que os chips do canto inferior
esquerdo estdo préximos ao IO de dudio, além do
maior ser da Realtek eu chuto que o marcado em
rosa de cima seja a BIOS.

O chip comprido da direita faria sentido de ser
o RTC considerando a sua proximidade a tanto a
bateria CMOS quanto ao oscilador de cristal ao
seu lado.

Finalmente vamos instalar algo no PCle x16, e
é uma placa de video RX580 da AMD.

Em baixo dela podemos ver a conexdo PCle
e na segunda imagem podemos ver as suas
interfaces. Temos no topo 1 DVI-D (digital



somente) dual link que permite até 2560x1600
com taxa de atualizacdo de 60 Hz. E em baixo
temos 3 DisplayPorts com 1 HDMI no canto
direito. Usaremos elas para ligar em saidas de vi-
deo, sejam elas televisdes, monitores ou qualquer
coisa que aceite entrada de video nesses formatos.

Note que como ela possui duas ventoinhas aco-
pladas é de se esperar que receba dois cabos de
quatro pinos para alimenta-las.

E é isso, creio que vimos todo tipo de interface e
conector relevantes para a maioria. Deve ser o su-
ficiente para bater o olho em algum computador
e saber, pelo menos, o que boa parte dos compo-
nentes faz e como se encaixam.

8.3 Esculpindo um pouco mais certos
componentes

Serd explicado melhor algumas partes que fica-
ram vagas no primeiro capitulo.

A RAM

Nota-se uma certa nomenclatura especifica
quando se trata da memoria, o que ela significa
no fim das contas?

Suponha um pente de DDR SDRAM SO-DIMM
PC3-12800, quebrando parte a parte:

DDR = “Double Data Rate”. Note que como
RAM é um circuito sincrono, ele sempre muda

de estado quando hé algum pulso de clock. Para
RAM SDR isso seria feito somente na subida do
clock, mas para DDR isso é feito na subida e des-
cida do pulso.

EU')

Data Rate

- 1 signal
per
clock cycle

2 signals
et
Doubie Dats fata clock cycle

gi R . 4 signals

o
Data Rats clock cycle
Figura 8.1: Fonte da figura: https:

//commons.wikimedia.org/wiki/File:
SDR_DDR_QDR. svg

SDRAM = “Synchronous Dynamic Random-
Access Memory”. Ou seja, uma memoria dindmica
sincrona de acesso aleatério.

SO-DIMM = “Small Outline Dual In-line Memory
Module”. “Pequeno Contorno”, comparado a que?
Para isso vamos colocar a DIMM do primeiro desk-
top e a SO-DIMM do laptop Acer lado a lado:



https://commons.wikimedia.org/wiki/File:SDR_DDR_QDR.svg
https://commons.wikimedia.org/wiki/File:SDR_DDR_QDR.svg
https://commons.wikimedia.org/wiki/File:SDR_DDR_QDR.svg
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Veja a diferenca de tamanho, o contorno da
RAM de desktop é muito mais comprido. Na parte
de DIMM, basta notar que a memoria possui
chips dos dois lados da placa.

A parte do PC indica o ntimero da geracdo. No
caso PC3 indicaria memoéria de terceira geragao.
A Infineon da segunda imagem ndo possui digito
sufixado, entdo é da primeira geracéo.

Normalmente é abreviado para DDR3. O
numero ap6s o hifen representa a taxa de transfe-
réncia de dados em MB/s. Que seria 12800 MB/s
ou 12.8GB/s.

Quando na forma DDR representa “dados” sem
unidade de medida. Como em PC é medido em
bytes, basta somente dividir por 8 para obter a
versdo abreviada. PC3-12800 entdo ficaria abrevi-
ado como DDR3-1600.

Adaptadores de rede Wi-Fi

Vocé pode ter notado que do Acer para o HP
para o Thinkpad as placas de rede estavam em
tamanhos diferentes. Veremos porque.

Existe um conceito chamado de forma fator ou
“Form Factor”.

A mais antiga da esquerda se conecta na inter-
face Mini PCI, a do meio na Mini PCle e a da
direita se conecta na mesma da do meio, porém
possui uma forma fator half de “half width” ou
metade da altura.

Dispositivos de armazenamento

Da mesma forma, os HDDs IDE/PATA ou SATA
vinham em duas forma fatores diferentes, um de
duas polegadas e meia ou 2.5” que normalmente
sdo usados em laptops e outro de trés polegadas e
meia ou 3.5” que sdo usados em desktops.




No caso de SSDs, os de interface SATA s6 cos-
tumam vir no tamanho de 2.5”, mas os de encaixe

M.2 possuem trés formas fatores: 2242, 2260 e
2280

Na primeira imagem temos o 2242 e na segunda
0 2280. Os primeiros dois digitos formam a lar-

gura do SSD em milimetros enquanto os tltimos
dois formam o comprimento na mesma unidade.

8.4 Conclusio

O objetivo inicialmente deste artigo era catalogar
o meu aprendizado de hardware, destacando cada
peca especifica com uma foto, para que depois
possa lembrar como se parece e para o que serve.
Comegou pequeno, com apenas um notebook
velho e com o tempo se expandiu para varios
outros e até mesmo computadores desktop. Ainda
pretendo langar uma revisdo no futuro com mais
hardware e com melhores explicagdes se possivel,
além de adicionar contetdo pois alguns assuntos
ndo foram tocados que possam ser de interesse
dos leitores.

No fim, o que eu espero ter conseguido, é de-
monstrar a terminologia e aparéncia de dispositi-
vos que se encontram dentro dos computadores
que usamos no dia a dia para que possamos ter
um olhar mais objetivo caso seja necessario abrir
e mexer neles ou comprar novos.
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Capitulo 9

ADBlock a nivel de DNS

Vinicius CARVALHO VENTURINI

9.1 Conceito do projeto

Este projeto tem a intencdo de ser um servidor
DNS (Domain Name System) para a rede local, no
qual os dispositivos conectados terdo requisi¢des
DNS para servidores considerados maliciosos, ou
servidores de antncios, bloqueadas. Assim, os
usudrios poderdo ter uma navegagdo mais segura
e sem andncios aparecendo em sua tela.

9.2 Pré-requisitos e recursos utilizados

Os recursos utilizados no projeto foram a lingua-
gem de programacdo Python, em sua versdo 3,
e o sistema de banco de dados MySQL, para ar-
mazenar as URLs que sdo bloqueadas no servidor.

Nao é necessario ter ambos pré-instalados caso
seja utilizada uma distribuicdo Linux, ja que o
script de instalacdo, feito em Shell Script, instala
todas as dependéncias necessdrias para a execu-
¢do do servidor na maquina.

9.3 Instalacao

Para instalar o DNS em sua mdaquina, clone o re-
positorio utilizando o comando:

git clone https://github.com/
Vinicius —Venturini/ADBlock—
DNS. git
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Ap6s isso, dentro da pasta clonada, execute
o script de instalagdo com o comando ./install.sh
(caso ndo tenha permissdo para utilizar o script,
utilize o comando chmod +x install.sh). Seré
pedido sua senha de usudrio, insira e pressione
enter.

Em um certo momento da instalacdo (como
mostrado na imagem abaixo) serd pedido uma
outra senha, se vocé nédo tiver o MySQL previ-
amente instalado apenas pressione enter (o que
estd sendo pedido é a senha do usudrio root do
servidor MySQL, a senha padrdo é vazia, por isso
ndo inserir nada e apenas pressionar enter), caso
vocé ja tivesse o MySQL instalado antes de rodar
o script de instalacdo, insira sua senha de root e
pressione enter.

9.4 Execucao

Para a execucgdo do servidor, dentro da pasta dos
arquivos clonados execute o comando:

sudo python3 server.py

Logo, seu servidor ja estard funcionando. Basta
alterar o servidor DNS nos dispositivos que vocé
quer que se conectem no servidor (seu celular,
computador, smartTV, etc...), lembrando que esse
servidor é apenas IPV4, entdo desative o DNS
em IPV6 no dispositivo que ird se conectar caso
queira que toda sua conexdo passe pelo servidor.


https://www.python.org/
https://www.mysql.com/

Todas as tltimas 10000 requisi¢des, autorizadas
ou bloqueadas, serdo documentadas no arquivo
server.log, assim vocé poderd ter um controle
sobre sua rede e o que esta acontecendo.

Caso queira adicionar novas URLs a serem blo-
queadas no seu banco de dados, coloque-as no ar-
quivo blocklist.list com um enter no final de cada
URL, e execute o comando:

sudo python3 addurl.py

1 google.com
2 exemplo.com

3 www.amazon.com.br
4 |

Todas as URLs contidas no arquivo serdo adi-
cionadas no banco de dados, e o arquivo ficard
limpo para uma préxima adicao.

9.5 Bugs/problemas conhecidos

Este DNS nao é 100% efetivo, visto que ele utiliza
uma lista de URLs, é impossivel de impedir que
todos os antincios ou sites maliciosos cheguem até
o0 usudrio final.

9.6 Repositério

O repositério com os arquivos e demais informa-
¢Oes sobre o projeto se encontra em:

https://github.com/Vinicius-Venturini/
ADBlock-DNS
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Capitulo 10

Timeckoon

RYAN SAKURAI

10.1 Conceito do projeto

Projeto que visa facilitar reunides entre os mem-
bros de uma equipe. Apds informar os periodos
de tempo em que os membros da equipe estdo
ocupados, vocé poderd saber quais sdo os perio-
dos de tempo em que todos estdo disponiveis.

10.2 Recursos utilizados

O programa foi feito usando as bibliotecas stdio.h,
stdlib.h e string.h da linguagem C.

10.3 Passo a passo

O projeto foi criado durante o processo aprendi-
zado de programacdo em C.

* Criacdo de um programa simples usando
poucos recursos da linguagem, que tem
menu simples, trabalha com um dia qual-
quer, usa como output o terminal e faz uso
de comandos do terminal Windows.

Implementacdo do uso de arranjos multidi-
mensionais e strings e criagdo do segundo
menu, que possibilita trabalhar com uma se-
mana inteira ou parte dela.

Implementacdo da manipulacdo de arquivos
como forma de armazenamento permanente.
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* Implementagdo de recursos mais avangados
da linguagem, como structs, typedef, enum,
fungoes e procedimentos.

¢ Aprimoramento da interface e limpeza do c6-

digo.

10.4 Instalaciao

Instale um compilador da linguagem C, como
o MinGW.

Baixe a pasta compactada com o arquivo .c
do repositério no GitHub.

Abra o terminal do Windows.

Abra o diretério em que esta localizado o ar-
quivo .c, digitando cd, clicando e arrastando
a pasta até o terminal e apertando enter.

Compile o arquivo usando gcc timeckoon.c -o
timeckoon.

Execute o arquivo gerado digitando o nome
do arquivo no terminal.

10.5 Execucgao

Ao executar o programa, menu inicial aparecera.



Vocé poderd ir tanto para o menu que trabalha
com um tnico dia quanto o que trabalha com vé&-
rios dias de uma semana.

Calcular hordrios disponiveis em um dia
qualquer

Selecionando o menu de dia tnico o seguinte
menu aparecera:

Neste menu vocé podera definir o inicio (hora
de acordar) e o fim (hora de dormir) do dia e
horarios ocupados.

Para imprimir os horérios livres na tela, seleci-
one "mostrar horarios disponiveis".

Para criar um arquivo com os horérios, seleci-
one "criar arquivo com horarios disponiveis".

Calcular hordrios disponiveis em uma
semana

Selecionando o menu da semana o seguinte menu
aparecera:

Neste menu vocé poderéa definir o inicio e o fim
de dias especificos ou da semana inteira, definir
o dia da semana cujos horarios vocé ird inserir e
inserir um periodo (é preciso ter um dia definido).

Para imprimir os horarios livres na tela, seleci-
one "mostrar horarios disponiveis'e escolha entre
imprimir os horarios de dias especificos ou da se-
mana inteira.



Para criar um arquivo com os horérios, seleci-
one "criar arquivo com horérios disponiveis"e es-
colha entre horarios de dias especificos ou da se-
mana inteira.

10.6 Bugs/problemas conhecidos

Devido ao uso de comandos do terminal Win-
dows na execugdo do programa, ele ndo funciona
bem em outros sistemas operacionais.

10.7 Repositorio

O repositério com os arquivos e demais informa-
¢Oes sobre o projeto se encontra em:

https://github.com/kkurasai/timeckoon


https://github.com/kkurasai/timeckoon

Capitulo 11

Projeto TFMD - automacao de calculo de

orcamentos

JoATAN MARQUES

11.1 Conceito do projeto

O TEMD ¢é uma aplicagdo feita para a realizacdo
de orcamentos de diversos tipos de servigos
voltado a construgdo. A aplicacdo realiza as
operagdes necessdrias e informa o usudrio valor
de cada comodo, e também, o valor total do
orcamento.

A aplicacdo possui interface simples justamente
para poder ser usada por pessoas que ndo estdo
muito familiarizadas com a tecnologia, que sdo o
publico alvo da aplicagéo.

11.2 O que é

O TEMD foi criado com o objetivo de fornecer
uma aplicagdo de uso simples para pessoas que
ndo possuem familiaridade com a tecnologia
para que ela possa ser usada com facilidade por
qualquer pessoa.

A meta principal do projeto é conseguir im-
pactar positivamente a vida das pessoas e ser
util para todos, mas principalmente, para pessoas
de comunidades carentes ou que ndo possuem
tempo para criar um or¢amento em uma planilha,
por exemplo.
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11.3 Como surgiu a ideia

E de conhecimento de todos a quantidade de
trabalhadores autonomos no Brasil, sejam pedrei-
ros, gesseiros, costureiras, etc. Assim como esses
milhdes de brasileiros meu pai também é um
trabalhador auténomo e observando sua rotina
de trabalho, percebi que, além de passar o dia
todo trabalhando fora, ele precisava passar horas
calculando orgamentos ap6s chegar em casa.

Foi ai que surgiu a ideia do TFMD, uma aplica-
¢do que calcula automaticamente orgamentos, aju-
dando, ndo s6 a automatizar tarefas, mas também
a poupar o tempo de pessoas que ja passam o dia
trabalhando e etc.

11.4 Como usar

A aplicagdo foi desenvolvida toda em Java e pos-
sui uma interface muito simples e o mais intuitiva
possivel. Para usar a aplicagdo basta seguir os se-
guintes passos

* Baixar o projeto

Instalar o JRE (Java Runtime Environment), no
minimo na versdo 1.8, que pode ser encon-
trado aqui

Ir até a pasta target no projeto

Executar o arquivo .jar


https://www.java.com/pt-BR/download/

11.5 Repositério

O repositério com os arquivos e demais informa-
¢des sobre o projeto se encontra em:

https://github.com/JoatanMarques/
-ProjetoTFMD


https://github.com/JoatanMarques/-ProjetoTFMD
https://github.com/JoatanMarques/-ProjetoTFMD

Capitulo 12

Duvidas IP

MAauricio CANDIDO DE SOUZA
MicHEL RiBEIRO KoBA

12.1 Conceito do projeto

Projeto de website para davidas da matéria de
Introducédo a Programacédo - UFSCAR.

Este projeto foi criado com o intuito de ser um
facilitador para alunos que acabaram de entrar na
faculdade no modelo EaD, proporcionando uma
espécie de féorum, onde alunos podem cadastrar
suas duvidas sem ter que se preocupar em quais
monitores estdo disponiveis e os poupando do
trabalho de buscar pelo contato dos mesmos.

A sua implementagdo é bem simples, para
os alunos é apresentado um site, no qual os
alunos podem selecionar o exercicio em questdo
e escrever sua duvida, logo ap6s o cadastro serd
emitido um cédigo, que pode ser usado para
acompanhar a situagdo da duvida e comentarios
dos monitores.

Para os monitores, as diividas ficam armazena-
das em um banco de dados e contém todas infor-
magdes tanto do aluno quanto da divida, permi-
tindo que se ja analisem o problema e se tornem
responsdveis pela ddvida quando estiverem dis-
poniveis para respondé-la.

12.2 Recursos utilizados

Foram utilizadas vérias tecnologias para o desen-
volvimento do projeto. NodeJS para o backend,
com varias bibliotecas usadas para criptografia
e para o host (crypto, express, ...). Foi utilizado
HTML e CSS para o frontend, utilizando-se da
biblioteca Bootstrap para auxiliar o desenvolvi-
mento.

12.3 Passo a Passo

No projeto, foi primeiro feita a modelagem do
banco de dados, acompanhada com o cadastro
backend das ddvidas. Apds essa parte ser
completa, foi realizado o desenvolvimento do
frontend do site e testes com o auxilio de vérias
pessoas.

Para medidas de seguranca, foi adicionado o re-
Captcha, prevenindo assim ataques DDoS a pla-
taforma. Por fim, foi adicionado um sistema de
reconhecimento de estudante, com dados forne-
cidos pelo professor, para tornar mais simples o
cadastro de duvidas.

12.4 Instalacdo e execugdo
* Baixe o projeto.

® E necessédrio o NodeJS instalado na méquina,
ele pode ser encontrado aqui.

® Também ¢é necessaria a hospedagem e a cri-
acdo do banco de dados, para o funciona-
mento completo do projeto.
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https://nodejs.org/en/download/

¢ E preciso configurar o reCaptcha para o fun-
cionamento total do sistema, entretanto o
mesmo pode ser removido para testes.

* Com tudo instalado e preparado, basta inici-
alizar o projeto no terminal com npm start.

* Ap6s tudo isso, o projeto serd inicializado em
localhost:3000

12.5 Imagens

Algum monitor on?

do 2.

12.6 Repositério

O repositério com os arquivos e demais informa-
¢Oes sobre o projeto se encontra em:

https://github.com/yrmeww/Duvidas-IP


https://github.com/yrmeww/Duvidas-IP

Capitulo 13

Editor de texto para Dragon Quest II (Nintendo

Switch)

ViToR RIBEIRO

13.1 Conceito do projeto

Este repositério contém o cédigo para editar
textos dos arquivos stringDataEn.bin e string-
MapEn.bin do jogo Dragon Quest II - versdo de
Nintendo Switch (testado apenas com stringDa-
taEn.bin do DQ II por enquanto).

Provavelmente este codigo funcionard para
Dragon Quest I e Dragon Quest III, com alguns
pequenos ajustes. Irei trabalhar com estes dois jo-
gos também.

13.2 Pré-requisitos e recursos
utilizados

A linguagem de programacdo C# foi utilizada
para criar o script, juntamente com a interface do
usuério (UI).

13.3 Passo a passo

* Eu estudei o arquivo stringDataEn.bin em sua
forma hexadecimal, junto com testes concei-
tuais no Nintendo Switch, para verificar se as
mudangas feitas manualmente apareceriam
no console

* Depois, criei uma ferramenta que mostra os
textos do jogo formatados como uma Arvore
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de Busca. Dessa forma, é possivel ver a estru-
tura textual inteira de uma forma mais visual
e editar os textos usando a fonte oficial do

jogo

13.4 Execucao

Para testar o programa, vocé precisa compilar
o projeto, preferencialmente com a IDE Visual
Studio.

Depois disso vocé precisa do arquivo stringDa-
taEn.bin do jogo Dragon Quest II para Nintendo
Switch (nenhum detalhe sobre como extrair este
arquivo de texto do jogo ou como baixa-lo serdo
fornecidos).

Lista de coisas a fazer - Dragon Quest II
Feito:

¢ Criar o extrator do stringDataEn.bin

¢ Incluir os dados extraidos do arquivo string-
DataEn.bin na Arvore de Busca para dar su-
porte a edigdes do texto

Pendente:

® Criar uma func¢do para salvar o repack do
stringDataEn.bin

¢ Criar a funcdo para extrair dados do string-
MapEn.bin



¢ Incluir os dados extraidos do arquivo string-
MapEn.bin na Arvore de Busca para dar su-
porte a edigdes do texto

e Criar uma funcdo para salvar o repack do
stringMapEn.bin

e (Criar a fungdo de buscar texto

13.5 Imagens
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13.6 Repositorio

O repositério com os arquivos e demais informa-
¢Oes sobre o projeto se encontra em:

https://github.com/MrVtR/
Dragon_Quest_II_Nintendo_Switch_Text_Editor


https://github.com/MrVtR/Dragon_Quest_II_Nintendo_Switch_Text_Editor
https://github.com/MrVtR/Dragon_Quest_II_Nintendo_Switch_Text_Editor

Capitulo 14

Wiki de Bravely Default

ViTOoR RIBEIRO

14.1 Conceito do projeto

Este projeto consiste em construir uma Wiki para
0 jogo Bravely Default do Nintendo 3DS, tendo o
objetivo de fazer um projeto FullStack, utilizando
React]S para o frontend e NodeJS para o backend.

A parte frontend do projeto é o design e
fungdes web das péginas,além do consumo da
API feita por mim, enquanto o backend fica com
a construgdo e configuragdo da API, que podem
ser verificadas no repositério deste link.

O site criado conta com Cinco abas principais
planejadas:

* Home - Pégina inicial do projeto, onde é
apresentado a origem do jogo, juntamente
com sua histéria completa. Além disso, mos-
tro também as capas de todas as versdes re-
gionais do jogo: Americana, Europeia e Japo-
nesa

* Personagens - Pdgina com a funcéo de exibir
0s personagens principais do jogo. No mo-
mento, esta aba estd em progresso, contando
atualmente com os 4 personagens jogaveis,
suas origens e uma fungdo de clique para ver
mais detalhes do personagem, incluindo sua
histéria inteira dentro do jogo. Futuramente,
esta aba serd contemplada com todos os per-
sonagens que ajudam os principais ao decor-
rer da histéria

* Vildes - Pagina com a fungdo de exibir to-
dos os vildes do jogo de forma individual em
uma listagem, tendo um paragrafo de origem
para apresentar o vildo ao usudrio e sendo
possivel clicar na imagem do vildo para ob-
ter mais detalhes dele, como sua histéria du-
rante o jogo. Futuramente, esta aba sera com-
plementada para que todos os vildes estejam
listados em ordem alfabética.

® Locais - Pagina que terd a fungdo de exibir
todos os locais pelos quais o jogador poderd
passar durante a histéria, revelando a origem
destes locais, bem como segredos que podem
ser encontrados dentro deles, no momento,
esta pagina ainda ndo foi iniciada e estd pla-
nejada para a segunda fase do projeto

¢ Organizagdes - P4gina com a funcdo de exi-
bir todas os grupos de vildes que existe den-
tro do jogo, apresentando ao usudrio um pa-
ragrafo do papel destas organizacdes dentro
do jogo e expandindo os detalhes em uma
nova pdgina ao clicar em suas imagens, mos-
trando a histéria completa, desde a origem
até a queda da organizacdo

14.2 Lista de tarefas

Feito:

* Criagdo e configuragdo para consumo da API
na pagina Home

¢ Criacdo e configuracdo para consumo da API
na péagina Personagens


https://github.com/MrVtR/Bravely_Default_API

Criacdo e configuracao para consumo da API
na péagina Vildes

Criacdo e configuracdo para consumo da API
na pagina Organizac¢Ges

Implementacdo de funcdo de Mais Detalhes
para ser utilizado nas pédginas

Implementacdo de Pagina de Loading, con-
tando com tempo de loading baseado no con-
sumo da API e estilizacdo interativa com o
auxilio do React Tilt

Pendente:

Acrescentar mais dados na API para as abas
de Personagens e Viloes

Traduzir textos que estdo alocados na API
para que a aplicagdo inteira fique em Portu-
gués

Criar uma galeria de fotos individual para
cada item que serd mostrado na fungdo de
Mais Detalhes, utilizada por todas as pagi-
nas, com excecao da Home

Criar pagina de Locais e acrescentar os dados
necessarios na API

Planejar paginas de descri¢cdes de Itens e
Classes do jogo

14.3 Pré-requisitos e recursos

utilizados

Para o projeto ser realizado, foi utilizado as se-
guintes dependéncias para React]S:

React]S: 0.17.1
React-router-dom: 5.2.0
Node Sass: 4.14.1
Axios: 0.21.1

React Tilt

14.4 Passo a passo

Estudei como fazer um esbogo do projeto ba-
seado na Wiki "Oficial" do jogo

Criei o projeto e mapeei as rotas através do
React-router-dom, além de fazer a configura-
¢do dos requests da API com o Axios

Criei os componentes comuns que poderiam
ser utilizados no projeto todo

Montei as pdaginas principais e estilizei
usando Sass e o React Tilt

Efetuei um Code Review em cada um dos com-
ponentes e pdginas para buscar bugs e otimi-
zar os codigos produzidos

14.5 Instalacdo e execuc¢do

Para instalar as dependéncias do projeto local-
mente, utilize a instrugéo yarn install no terminal
e espere pela instalacdo das dependéncias. Apods
isso, siga para a execugdo.

Para executar o programa é necessario instalar
as dependéncias utilizadas, que estdo descritas

no arquivo package.json.

Depois disso, para executar o projeto, digite no
terminal yarn start para rodar o c6digo em modo
desenvolvimento.

14.6 Imagens

Personagens Viloes Lucais Organizagies

Origem



https://github.com/facebook/react/releases
https://reactrouter.com/web/guides/quick-start
https://www.npmjs.com/package/node-sass/v/4.14.1
https://github.com/axios/axios
https://github.com/jonathandion/react-tilt
https://bravelydefault.fandom.com/wiki/Bravely_Default_Wiki
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14.7 Repositoério

O repositério principal com os arquivos e demais
informacdes sobre o projeto se encontra em:

https://github.com/MrVtR/
Bravely_Default_Wiki

Outros repositérios, com partes adicionais da
implementacdo deste, se encontram em:

e https://github.com/MrVtR/
Bravely_Default_API

e https://github.com/MrVtR/
Bravely_Default_Image_DB


https://github.com/MrVtR/Bravely_Default_Wiki
https://github.com/MrVtR/Bravely_Default_Wiki
https://github.com/MrVtR/Bravely_Default_API
https://github.com/MrVtR/Bravely_Default_API
https://github.com/MrVtR/Bravely_Default_Image_DB
https://github.com/MrVtR/Bravely_Default_Image_DB
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