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Apresentacao

O Projeto Hackerspace é um projeto de extensdo promovido pela UFSCar Campus
Sorocaba e realizado na forma de encontros que discutem a contracultura hacker,
apresentando personagens, acontecimentos, aspectos socioculturais, artefatos e
atividades com a finalidade de que os participantes sejam expostos a contracultura
em questio e desenvolvam um projeto ou material acerca da mesma. A principal
intengdo do projeto é desmistificar o conceito e figura do hacker, enquanto propor-
cionando um espago de exposicdo, produgio e compartilhamento de conteiido que
se configura como dentro da contracultura de forma que participantes de diferentes
niveis de conhecimento técnico possam participar.

Esta revista tem como objetivo divulgar os trabalhos desenvolvidos pelos alunos
participantes do Projeto Hackerspace no ano de 2020. Esperamos que esta revista
possibilite a difusio dos conhecimentos adquiridos na atividade para a comunidade
em geral. Gostariamos de agradecer todos os alunos que contribuiram com artigos e
projetos para esta edigio da revista.

Organizacdo e edigdo:

Bruno Fritoli Carraza

Gustavo de Jesus Rodrigues
Jade Manzur de Almeida
Marcus Vinicius Natrielli Garcia

Supervisao:
Gustavo M. D. Vieira
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Capitulo 1

Deauther Wi-Fi - Prova de Conceito

GUILHERME BRANTE CAVEQUIA
guilherme.cavequia@gmail.com
GUILHERME MILANI OLIVEIRA
gui.milani@hotmail.com

Lucca MARQUES ALMEIDA PAES TELES
lucca.marques@8@gmail . com

Resumo

Este documento disserta sobre o processo de
concepgdo de um Deauther Wi-Fi e sua impor-
tdncia para o universo da computacdo, ou mais
especificamente, suas influéncias no campo de
acdo da seguranca de redes. Entender a fragili-
dade de uma rede, seja ela pessoal ou corporativa
e sendo o usudrio comum ou profissional da
drea de seguranca da informagdo, faz parte do
entendimento das limitagdes da privacidade
humana em meio a uma evolucdo formidével nos
sistemas de informacédo contemporaneos.

Palavras-chave: Computacdo; Redes; Segu-
ranca; Deauther; NodeMCU; ESP8266; Wi-Fi.

1.1 Introducdo

O projeto consiste em utilizar técnicas e tecnolo-
gias j4 desenvolvidas para construir um disposi-
tivo que, basicamente, desconecta todos os usué-
rios de uma rede Wi-Fi alvo enviando pacotes es-
peciais de rede que cancelam a conexdo de seus
aparelhos repetidas vezes. Para agilizar o pro-
cesso, iremos nos referir a esse dispositivo pelo

seu nome técnico, um deauther (“desautenticador”
na tradugdo literal do inglés).

A ideia surgiu inicialmente apés alguns inte-
grantes se depararem com o repositério do cédigo
utilizado e manipular redes dessa maneira deixou
o grupo intrigado com o assunto.

E buscado com esse projeto uma prova de con-
ceito, experimentando os cédigos e componentes
com a finalidade de gerar um deauther funcional
ao final do processo.

1.2 Requisitos

Placa NODEMCU ESP8266

A ESP8266 ¢ um microchip de baixo custo pro-
duzido pela Espressif com um médulo que per-
mite suporte a TCP/IP (conjunto de protocolos
padroes das redes Wi-Fi atuais), o NodeMCU
é um firmware baseado em Lua desenvolvido
para rodar nesse mesmo chip. O hardware e o
firmware sdo ambos open-source e essa caracteris-
tica alinhada ao fato da placa ter um médulo Wi-
Fi, torna ela uma escolha muito procurada para
quem estd comegando a investigar o tipo de ex-
ploit em redes que sera explicitado adiante.

1.2. ESP8266 DEAUTHER 2.1.0

O software “ESP8266 Deauther 2.1.0” possibilita a
facil execugdo de uma variedade de procedimen-
tos para experimentar através de testes as redes
sem fio usando um SoC (System On a Chip) Wi-
Fi ESP8266.

O controle de alguns dos frames de gerencia-
mento de redes wireless, responsaveis por con-


guilherme.cavequia@gmail.com
gui.milani@hotmail.com
lucca.marques08@gmail.com

ViA, ViRl

WA, Ve

Figura 1.1: Placa NodeMCU ESP8266 [13]

trolar a entrada e saida das esta¢Oes (stations) ou
STA, também pode ser feito dentro da aplicagéo.
As esta¢Oes sdo basicamente os dispositivos co-
nectados a um AP (Access Point), sendo este tl-
timo qualquer roteador convencional que estabe-
lece a comunicacdo da rede Wi-Fi com outras re-
des (internet, redes cabeadas, etc.), podendo agre-
gar a funcdo de roteador.

Os frames MAC manipulados pelo software sdo
baseados nos protocolos WLAN do IEEE 802.11.
Um frame MAC é construido com campos co-
muns presentes em todos os tipos de frames e ou-
tros campos um pouco mais especificos, que de-
notam o tipo e o subtipo caracteristico do frame.
O Campo de Controle de Frame (Frame Control
Field) é o dominio que registra o tipo e o subtipo
do frame MAC, além de registrar outras informa-
¢Oes relevantes como a versdo do protocolo.

Dessa maneira, os frames MAC podem variar
de acordo com quatro tipos: Gestdo, Controle, Da-
dos e Extensdo (Management, Control, Data e Ex-
tension). Os frames de gestdo incorporam requi-
sicdes de associacdo e autenticacdo na rede e vao
ser afetados nos ataques do dispositivo.

Dentre os frames de gerenciamento (Manage-
ment Frames) que a interface permite manipu-
lar, pode-se destacar os subtipos: beacon frames
e probe frames. O primeiro corresponde aos avi-
sos que as estagOes enviam periodicamente para
exteriorizar que a rede estd operando, dessa ma-
neira, redes Wi-Fi podem ser identificadas por ou-
tros APs nas redondezas. Ja os probe frames sdo
fundamentalmente utilizados pelas esta¢des que
buscam saber se um AP ainda esta operacional.

O programa é licenciado sob a Licenca MIT.

Dessa maneira, os desenvolvedores possuem dis-
cernimento para com as fragilidades das quais o
dispositivo explora, as quais residem em rotea-
dores modernos que ainda sdo baseados no IEEE
802.11, protocolo de rede padrao usado costumei-
ramente ap6s WEP.

Além disso, os programadores responsaveis
conscientizam sobre a nado utilizacdo do termo
jammer para difundir os principios do projeto, que
visam substancialmente, aprendizado e provas de
conceito, além é claro, da elucida¢do dos pro-
blemas de seguranca que um simples dispositivo

pode trazer.

1.3 Experiéncias e Resultados

Iremos abordar agora todo o procedimento desde
a aquisi¢do da placa até seu funcionamento espe-
rado.

Passo a passo

A placa é encontrada em um prego médio de 25
reais. Adquirimos uma e logo apés tentamos gra-
var na unidade removivel do dispositivo o ar-
quivo bindrio do deauther fornecido no reposito-
rio, especificamente o release v2.1.0. E importante
salientar que antes de realizar este passo, é neces-
sério se certificar de ter um cabo usb que, além
de alimentar a placa com 5V, também transmita
informacdo e o driver certo da placa tenha sido
instalado na sua maquina. Para gravar com su-
cesso utilizamos o programa ESP8266Flasher.exe.

Ap6s isso, apenas ao reiniciar o fornecimento
de energia, a placa comega a funcionar com o de-
auther e o primeiro passo para trabalhar com ele
é verificar as redes Wi-Fi disponiveis a partir de
outro dispositivo, na listagem ird aparecer o SSID
(service set identifier é o nome de uma determinada
rede como é exibida para os seus usudrios) pw-
ned por padrdo, com a senha deauther. Devemos
selecionéd-lo com o dispositivo que vai comandar
o ataque.

Ao acessar o endereco do gateway padrdo do
NodeMCU no navegador, é exibida a interface
grafica para o usudrio do deauther, que é custo-
mizdvel também pois o programa é open-source.



Figura 1.2: Tela onde é realizado o scan de redes
proximas [autoria propria]

Figura 1.3: Tela onde os SSIDs ficam salvos para
ataques Beacon e Probe [autoria prépria]

Figura 1.4: Tela de utilizacdo dos ataques [autoria
prépria]

A interface é bem simples, temos uma tela para
escanear as redes proximas, salvé-las e organiza-
las, outra para inserir os SSIDs utilizados no ata-
que beacon e finalmente a tela para realizar os ata-
ques propriamente ditos.

Tipos de ataques

Os ataques que integram o dispositivo sdo trés:

Deauther attack

Este ataque é o foco do projeto e é possivel de ser
realizado em redes que tem seus roteadores na
frequéncia 2.4Hz e baseados no protocolo IEEE
802.11, o qual permite que os pontos de acesso
(roteadores) enviem frames de desautenticagdo
para as estagdes (dispositivos conectados a rede
sem fio), avisando os mesmos que foram desco-
nectados.

O dispositivo que realiza o ataque, envia para
o ponto de acesso um frame de desautenticacdo
com o endereco MAC das esta¢des, enganando e
forcando ele a enviar, também, um frame de de-
sautenticacdo para as estacOes, que por esse mo-
tivo acabam sendo desconectadas. O endereco
MAC das estagdes é obtido interceptando o tra-
fego da rede local e analisando seus pacotes.

Dentro do periodo de tempo especificado na in-
terface do programa, o dispositivo envia esses fra-
mes constantemente, ndo permitindo que os usué-
rios se conectem novamente a rede.

E interessante mencionar que esse é um tipo de
ataque DoS (Denial of Service).

Mobile Access
Station Attacker Paoint
|
Shale 1 ;
Authanticatlon Requast
*‘ i
Stale 2 i

I

F\Sﬁ-ﬁciéﬁﬁ'k Response

==y
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Figura 1.5: Processo de desautenticagdo ilustrado
[12]



Dentro da implementacdo desse ataque, pode-
mos identificar algumas caracteristicas importan-
tes de se comentar:

Na fungdo responsével pela maior parte do ata-
que existe uma diferencia¢do nos métodos chama-
dos caso o pacote seja enviado para as estacdes
ou para os pontos de acesso, pois o tamanho dos
mesmos pode variar. Também nela sdo enviados
os frames de desautenticagdo e, logo ap6s, os fra-
mes de desassociagao.

Ambos sdo enviados tanto para as esta¢des
quanto para os APs. Em todos esses casos, a fun-
¢do responsavel por enviar de fato os pacotes é
a wifi_send_pkt_freedom, que foi descontinuada
em versdes futuras do SDK da Espressif para a
placa ESP8266 devido as potenciais brechas per-
mitidas. Por esse motivo, usar o SDK na versdo
certa é essencial para realizar o projeto.

Beacon attack

Como aludido anteriormente, os beacon frames
fazem parte do frame de gerenciamento das
WLANSs baseadas no IEEE 802.11 e basicamente
contém todas as informagdes da rede. Esses fra-
mes sdo transmitidos periodicamente, servindo
para anunciar a presenca de uma rede sem fio e
sincronizar os pontos de acesso. Dessa forma, os
APs que transmitem os beacon frames e os mes-
mos sdo propagados nos padrdes da infraestru-
tura de rede da IEEE 802.11 para as STAs.

Para os padrdes de redes 2.4 GHz, quando mais
de quinze SSIDs estdo em canais sobrepostos ou
existem mais de quarenta e cinco no total, os bea-
con frames comegam a consumir uma quantidade
significativa de tempo, influenciando o desempe-
nho do AP mesmo quando a maioria das redes
estdo ociosas.

Assim, o beacon attack é outro tipo de ataque
DoS onde o dispositivo envia diversos frames fal-
sos de redes, distraindo o usudrio, pois sdo tantas
redes que ele dificilmente encontrard a que estd
buscando e ficard perdido numa enorme lista de
SSIDs.

Normalmente essa abordagem é usada em con-
junto com outras técnicas para ludibriar quem
quer que esteja tentando se conectar, por exem-
plo, desconectando o usudrio da rede que es-
tava anteriormente com um ataque deauther, en-
viando multiplas redes falsas com o beacon para

h) i
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Figura 1.6: - Funcionalidade dos beacon frames a
partir do AP [10]

confundi-lo e apés isso criar uma rede armadi-
lha com o SSID da rede que ele buscava. Quando
a vitima se conectar, todos seus dados e trafego
na internet poderao ser analisados e manipulados
pelo responsavel do ataque.

Probe attack

Dentre os outros ataques citados, este é o mais
simples e interage com os probe frames. Esses fra-
mes também sdo de gerenciamento e podem ser
de dois tipos: frame de probe request ou frame
de probe response. O primeiro se refere as requi-
si¢des de informagdo enviadas de uma estacdo, ja
o segundo é enviado de um ponto de acesso e con-
tém suas informacdes de capacidade, taxas de da-
dos suportadas, etc., depois de receber um frame
de probe request.

Sendo assim, o probe attack encaminha diver-
sas solicitacdes para os APs, gerando trafego na
rede. Sua manifestagdo pode acontecer quando a
estacdo incorporada a rede sugere conexdo com
o AP. Contudo, ndo tem efeitos destrutivos e nao
gera problemas.

Resultado

Ao realizar o procedimento descrito, foi possivel
desconectar todas as estacdes conectadas na rede
de teste, além de termos gerado ao mesmo tempo



60 redes falsas com SSID de nossa escolha e efe-
tuar uma probe request com sucesso. E impor-
tante notar que as redes falsas geradas tinham
mais de 30 metros de alcance, muito mais do que
redes Wi-Fi comuns.

1.4 Contramedidas

Para se defender completamente do ataque De-
auther, apenas tendo um roteador que suporte os
padroes IEEE 802.11w ja é necessério. Porém nem
todas as redes estdo atualizadas com essa emenda
do protocolo 802.11.

Conhecida também como Protected Manage-
ment Frames, a medida cabe apenas aos frames
de gerenciamento sendo aparentemente boa para
alguns ataques. Entretanto, existem algumas li-
mitagdes de infraestrutura e dentre os frames que
essa extensdo pode proteger, podemos destacar os
frames de dissociagdo (Disassociate Frames) e os
frames de “desautenticacdo” (Deauthenticate Fra-
mes).

Consequentemente, o deauther attack, principal
ataque abordado nesse artigo, pode ser prevenido
por essa emenda do protocolo IEEE 802.11, mas os
outros ataques nao tdo prejudiciais, que envolvem
0 beacon frame e os dois tipos de probe frame,
ainda podem ser explorados na IEEE 802.11w.

1.5 Consideragoes finais

A elaboragdo desse projeto e todos os estudos e
concepgdes que abrangem a seguranca da infor-
macdo (confidencialidade, integridade, etc.), tor-
nou mais elucidativo o entendimento das limita-
¢oes de uma rede Wi-Fi e, sendo ainda mais pre-
ciso, as barreiras que cercam a privacidade digital
das pessoas em qualquer ambito, seja este domés-
tico ou corporativo e sejam essas comuns ou com
conhecimentos aplicados em seguranca da infor-
macao.

Entender as implicagdes que um simples dispo-
sitivo como o NodeMCU ESP8266 pode ocasionar,
difundem as possibilidades de infragdes que ou-
tras tecnologias mais ou menos complexas tam-
bém podem causar. Tudo isso, torna perceptivel
0 prejuizo que a constante evolugdo da tecnologia
alinhada a desinformagdo pode trazer ao cotidi-
ano de usudrios comuns.

Contudo, essa argumentagéo também instaura
o aperfeicoamento dos principios da segurancga
da informacdo. Garantir que qualquer usudrio ao
redor do mundo esteja seguro ao se conectar a
qualquer rede sem fio é definitivamente uma ta-
refa drdua, j4 que existem fatores externos que
ndo estdo diretamente relacionados com a pro-
tecdo das informacgdes, como o conhecimento do
proéprio usuario e que contribuem para a violagdo
das informagdes.

De qualquer forma, a tentativa de assegurar os
dados do usudrio é valida mesmo com essas ad-
versidades citadas, devendo sempre ser uma prio-
ridade. As facilidades que permeiam a manipula-
¢do do NodeMCU ESP8266 devem ser exploradas
didaticamente e/ou usadas para consolidar pro-
vas de conceito com o intuito de enriquecer o co-
nhecimento acerca das fragilidades dos sistemas,
como aconteceu nesse projeto.
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Capitulo 2

Hackers em acio: Problemas em Epoca de
Pandemia Contra Ataques Cibernéticos

LEaNDRO NAIDHIG

Resumo

Este artigo apresenta uma visdo sobre os ataques
cibernéticos em uma pandemia, descrevendo um
pouco sobre o conceito hacker, seus principais ti-
pos, como esses ataques ocorrem, principais alvos
dos ataques, prevencdo de dados, noticias, inves-
timentos das empresas e ataques a diversas pequi-
sas cientificas para encontrar uma vacina por todo
o mundo.

Palavras-chave: Covid-19; Ataques Cibernéti-
cos; Hackers.

2.1 Introducao

Com o aparecimento de um virus denominado
Sars-CoV-2 (Virus da familia Coronaviridae), o
mundo acabou presenciando uma das maiores
pandemias enfrentada pela humanidade, assim,
hackers aproveitam o atual momento em que as
pessoas precisam ficar em suas casas para desco-
brir vulnerabilidades em sistemas para roubar in-
formagdes e dados para realizagdo de golpes vir-
tuais. Os ataques praticados por esses individuos
sdo bem diversificados e normalmente possuem
focos em sistemas com alto indice de uso por
parte da populagdo, como é os casos de chamadas
de videoconferéncia ou até mesmos pesquisas ci-
entificas para encontrar uma vacina para o atual
virus. Um caso recente das vulnerabilidades de

seguranca é da empresa ZOOM, em que antes do
isolamento social praticamente ninguém conhecia
quase sua aplica¢do, porém logo com o aumento
do home-office, cada vez mais pessoas procura-
ram ferramentas para reunides e interag¢des soci-
ais de forma virtual para continuar seus servicos.
Logo, essa popularidade e crescimento sdo alvos
perfeitos para encontrar diversas brechas nessas
aplicacoes.

2.2 Conceito de Hacker

O conceito de hacker era originalmente utilizado
para referir pessoas com um alto conhecimento
em programagdo, com maior foco em seguranca
de dados, sem fins comerciais e acesso nao auto-
rizado de informagdes. Porém, com o passar do
tempo esse conceito foi sendo modelado para in-
dividuos com motivagdes para criminalidade di-
gital, sendo inserido nos mais diversos niveis de
seguranga para quebra de software, violando toda
a privacidade e sigilo [7].

2.3 Tipo de Hackers

Existem diversos tipos de hackers, muitos de-
les poucos conhecidos nas comunidades existen-
tes. Eles geralmente sdo pertencentes s princi-
pais seis categorias abaixo:

® A. Hackers de Chapéu Branco (White Hat Hac-
kers)



Sdo considerados hackers éticos, aqueles
com autorizagdo ou certificagdo para traba-
lharem em testes de penetragdo e observando
brechas de seguranga em sistemas. Traba-
lham sob regras e sdo especialistas na area
de seguranga cibernética. [1] [6]

B. Hackers de Chapéu Preto (Black Hat Hackers)

Sao as pessoas mais perigosas, sendo de-
nominadas crackers, em que acessam dados
de forma ndo autorizada de sistemas e des-
troem ou roubam essas informagdes para be-
neficio préprio. Sdo considerados criminosos
e normalmente possuem alto conhecimento
em programacao. [1] [6]

C. Hackers de Chapéu Cinza (Gray Hat Hackers)

Sao hackers que ficam ‘em cima do muro’,
muitas vezes ndo sabemos suas reais inten-
¢Oes, normalmente visando seus préprios de-
sejos como roubar propriedades intelectuais
ou apenas tratam o hacking como um hobby.

(1] [6]

D. Hackers de Chapéu Azul (Blue Hat Hackers)

Os chapéus azuis sdo hackers que operam
fora das empresas de seguranga e tém a ta-
refa de atacar softwares ou sistemas antes do
seu lancamento. A Microsoft usa os chapéus
azuis extensivamente para proteger os seus
produtos e até mesmo realiza uma competi-
¢do com prémios em dinheiro. [1] [3] [6]

E. Hackers de Chapéu Verde (Green Hat Hackers)

Sdo iniciantes na drea hacking, possuem
forte ambigédo para aprender e melhorar suas
habilidades, porém podem causar problemas
pois ndo tem uma compreensdo sobre suas
consequéncias. [1] [6]

F. Hackers de Chapéu Vermelho (Red Hat Hac-
kers)

Sdo hackers que possuem suas proprias
regras, querendo o mesmo objetivo que os
White Hats, parar os Black Hats e também que-
rer fazer algum "mal"aos mesmos utilizando
métodos agressivos parar destrui-los comple-
tamente. [1] [6]

Observagio: As cores de chapéus menos conhe-
cidas possuem significados diferentes e/ou dis-
crepantes dentro da comunidade hacker. Logo,
certas defini¢des dadas anteriormente podem mu-
dar, dependendo do contexto.

2.4 Como os Ataques Cibernéticos
Ocorrem

Os criminosos cibernéticos possuem diversas for-
mas de enganar as pessoas para conseguir acesso
a informacoes, sendo a principal delas a Engenha-
ria Social, que consiste em basicamente na arte de
persuasdo no uso da autoconfianca, comunicagdo
e aptiddo profissional. Porém a dependéncia tec-
nolégica continua sendo perigosa, muitos frauda-
dores aproveitam a pandemia mundial para rea-
lizar o envio continuo de e-mails, mensagens de
SMS, links de contas bancdarias supostamente atra-
sadas, adiantamento de pagamentos, bloqueio de
contas, entre muitas outras abordagens [5].

2.5 Prevencdo de dados e informacgdes

Todas as pessoas do mundo devem saber que es-
tdo sempre vulnerédveis a ataques de cibercrimi-
nosos e que devem tomar todas as medidas possi-
veis para evitar qualquer consequéncia. Principal-
mente em meio essa pandemia, foram analisados
alguns tipos de golpes e como se prevenir corre-
tamente, sendo eles:

o A. Sites Falsos sobre Informagdes da Covid-19

Ataque: Com a procura constante por in-
formacao sobre a atual pandemia, pesquisa-
dores observaram varios sites falsos sobre o
coronavirus para atrair diversas pessoas, po-
rém essa fachada apenas esconde possiveis
malwares e spywares para injetar nos siste-
mas das vitimas, sendo recuperado dados de
cookies, cripto-moedas, etc.

Prevenc¢do: Nenhum usuario deve instalar
qualquer aplicativo em locais sem nenhum
nivel de seguranga, apenas lojas com certifica-
¢des, olhando em conjunto o nivel de acesso
que os aplicativos tem sobre o celular, além
de verificar em navegadores web se a cone-
Xdo é segura.



* B. E-mails de Pishing sobre o Coronavirus

Ataque: Os criminosos se passam por
agentes, desde a Organizacdo Mundial de
Sadde (OMS) ou do proéprio Estado, fazendo
a solicitacdo de doagdes, acesso a links ou
download de arquivos para inserir malwares
no computador da vitima [8].

Prevencdo: Para se proteger desse tipo de
ataque, deve ficar atento a fonte do envio des-
sas mensagens, ndo baixar nenhum arquivo
confidvel e buscar dados nas paginas oficiais
dessas organizagoes [8].

* C. Falsas Lojas e Servigos Online de Compra e
Venda

Ataque: Cada vez mais novas lojas surgem
no ambiente online por causa da pandemia
e do desenvolvimento tecnolégico, com isso
golpistas aproveitam a venda de produtos ne-
cessarios para prevencdo contra o Covid-19
como alcool gel, mascaras faciais, luvas, entre
outros materiais para comercializar de forma
irregular e com baixa qualidade, podendo
até mesmo nem chegar ao consumidor final.
Para exibi¢do do anuncio desses produtos, es-
ses individuos fazem descontos enormes ou
com estoque limitado, enganando facilmente
qualquer pessoa com essas ofertas sedutoras

[8].

Prevencdo: As pessoas devem comprar
produtos ou mercadorias de lojas confidveis
e com determinadas certificagdes. Procure
sempre por informagdes relacionadas a loja
como reclamacoes, além de detalhes de con-
tato, endereco e localizagdo para contatar pes-
soas da equipe [8].

2.6 Noticias de Ataques em Epoca de
Pandemia

Com o aumento crescente de usudrios no uso de
computadores e dispositivos moveis, diversos cri-
minosos se aproveitam do momento para reali-
zagdo de golpes utilizando o coronavirus como
“isca”, assim, o aumento de tentativas gerais de
ataques cresceu 15% de janeiro a fevereiro de 2020
[4]. Um dos casos mais recentes desses problemas
teve como alvo a empresa Zoom, basicamente o

nivel de seguranca do software possuia diversas
brechas em sua aplica¢do, criando um ambiente
perfeito para vazamento de dados de login e se-
nha de usuarios, que foram distribuidas na Dark
Web em um prego de R$ 0,10 cada uma. Em torno
de 500 mil contas teve seus dados vazados, com
isso foi gerado enorme repercussdao em blogs, si-
tes e féruns sobre a confianca da empresa com
seus clientes, porém com o tempo a Zoom inves-
tiu muito em seguranca para mudar esse cendrio

[10].

2.7 Ataques a Pesquisas Cientificas
Globais

Com a evolugdo cada vez mais acelerada da
Covid-19, muitos paises do mundo estdo em uma
corrida contra o tempo em busca de qualquer mé-
todo para prevencdo e tratamento do virus. Hac-
kers tém procurado informacgoes e dados relaci-
onados ao virus e as suas pesquisas em diver-
sas institui¢cdes (empresas farmacéuticas, univer-
sidades, etc), porém sem nenhuma evidéncia de
roubo de dados, apenas com fortes suposi¢des
para busca de inteligéncia na obten¢do de van-
tagens na criagdo de uma vacina. Agéncias de
seguranga nacional de alguns paises ja alertaram
sobre esses ataques e como se proteger em no-
vos casos [2]. Em outros casos, hackers realizam
a criacdo de sites de rastreamento de casos de
Covid-19 para roubar nomes de usudrios, senhas,
contas bancdrias armazenadas no navegador, en-
tre outros ataques, também sdo responsaveis por
espalhar fake news sobre a pandemia para cau-
sar caos na populagdo e no governo, aproveitando
que maior parte das pessoas estdo em casa [9].

2.8 Conclusio

Com o aumento cada vez maior no ntmero de ca-
sos de pessoas infectadas pelo mundo pelo novo
coronavirus, ficar em casa esti sendo umas das
melhores medidas preventivas possiveis, porém
ao mesmo tempo que os ataques cibernéticos cres-
cem de maneira muito rdpida. Aprendendo a
lidar com todos esses ataques e como se preve-
nir, tanto empresas como a prépria populagdo po-
dem ficar mais tranquilas no conforto de sua re-
sidéncia, porém sempre observando novos méto-



dos utilizados pelos golpistas para tentar invadir
seus sistemas. Logo, o desenvolvimento de novos
meios de seguranca sdo essenciais para impedir
cada vez mais esses problemas e com isso incenti-
var outras pessoas a se comportarem de maneira
adequada e segura no mundo digital.
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Capitulo 3

Hacking Social: Da Origem a Aplicacao
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Resumo

Artigo com o intuito de apresentar o Hacking So-
cial -também conhecido como Engenharia Social-
, bem como suas aplica¢des, muito presentes na
sociedade contempordnea. Além disso, este visa
ressaltar medidas de prevencdo aos ataques desse
tipo, visto que sdo comumente realizados.

3.1 Introducio

A engenharia social ndo é um termo com o qual a
grande maioria das pessoas estd familiarizada e,
por isso, quando se fala nesse assunto, é interes-
sante comecar desmembrando a palavra. Enge-
nharia significa que existe uma construcao - nesse
caso, feita sobre o uso inesperado de informacdes
consideradas sigilosas, e social denota a explora-
¢do do uso de relagdes interpessoais como meio
para conseguir as informacdes desejadas.

O principal pilar do assunto em questdo con-
siste na manipulagdo de pessoas sem que elas per-
cebam o que esta sendo feito, para que, entdo, o
processo seja bem sucedido. Ou seja, quem estd
por tras desse tipo de acdo, busca utilizar das vul-
nerabilidades, bem como das confiancas que as

pessoas apresentam em seus hdabitos, para fazer
com que a vitima realize a acdo desejada.

E importante destacar que a engenharia social
é comumente utilizada pelos hackers pelo fato
de ser uma das maneiras mais faceis de induzir
as pessoas a cederem as informagdes necessarias,
seja por meio do uso de malwares ou da aber-
tura de links que a direcionam a um site infec-
tado, quando comparada a realizagdo da invasdo
de um sistema sem a posse das mesmas.

Este artigo procura evidenciar as principais
aplicagdes desse tipo de ataque, tanto benéficas
quanto maléficas, buscando ampliar o conheci-
mento do leitor ndo s6 acerca do valor de seus
dados pessoais, como também em relacdo a ma-
neiras para protegé-los.

3.2 Origem

O hacking social estd presente no mundo desde
os primérdios da humanidade, sendo relatado no
livro de Génesis, contando que o Diabo, na forma
de cobra, conseguiu convencer Eva de que Deus
estava mantendo poderes para si e deixando ela
e Ad&do sem comerem o alimento proveniente da
Arvore da Vida. Com isso, o Diabo, mexeu com o
orgulho e ganancia de Eva fazendo-a desobedecer
a Deus e comer a fruta proibida.

No exemplo citado acima, é possivel perceber
que o Diabo, claramente, fez o uso das técnicas
apresentadas pela engenharia social. Porém tal
expressdo se popularizou somente em meados de
1990, tendo uma acepcédo de facil entendimento:
ganhar a confianca e, muitas vezes, enganar al-
guém buscando conseguir informagdes importan-
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tes e, com isso, moldar formas de burlar o sistema
de defesa desejado.

Kevin Mitnick, famoso hacker, que contribuiu
com a propagacao do assunto, contou em seu li-
vro que um de seus primeiro contatos com a en-
genharia social aconteceu ainda no ensino médio,
na década de 70. Foi nessa época que ele conse-
guiu acesso a informagdes confidenciais de uma
empresa telefonica, o que tornou possivel com
que ele realizasse ligagdes de forma gratuita e re-
produzisse diferentes mensagens quando os cli-
entes da companhia fossem utilizar seus telefo-
nes. Tudo isso foi feito por meio da exploracdo
dos sistemas e dos funciondrios da empresa.

Mitnick acabou ficando 5 anos preso como pu-
ni¢do por diversos crimes por ele realizados, in-
cluindo roubo de senhas e acesso a redes de
computadores de grandes corpora¢des mundiais.
Ap6s ser solto, no ano de 2000, acabou optando
por trabalhar como consultor e autor de livros re-
lacionados a seguranga de sistemas e, a partir de
2003, decidiu atuar contra hackers, tornando sis-
temas inatacaveis.

3.3 Tipos

Tailgating

O tailgating é um claro exemplo que pode ser uti-
lizado para mostrar que os ataques relacionados
a engenharia social ndo estdo restritos ao meio ci-
bernético, tendo em vista que ele ocorre no meio
fisico. Esse tipo de ataque consiste na entrada
em um local de passagem restrita sem que a pes-
soa cumpra os requisitos para poder entrar. Para
isso o atacante possui algumas possibilidades, tais
como: entrar logo atrds de alguém que tenha
acesso a essa drea realizando uma acdo rapida,
para evitar que a vitima perceba que ele ndo tem
a autorizacdo necessdria, como pedindo para que
essa pessoa segure a porta, por exemplo, ou se
passando por uma pessoa que tenha livre acesso
ao local desejado. Uma vez que obtenha sucesso
na agao, o atacante inicia a busca pela informacao
ou objeto desejado.

Phishing

Phishing é o tipo mais comum e utilizado do
campo do Hacking Social. Possuindo diversas

z

maneiras de ser implementado, ele é utilizado
para a aquisi¢do de diversas informagdes dese-
jadas por meio de emails, links ou downloads
provenientes de pessoas mal intencionadas. De
acordo com o Internet Security Threat Report,
ISTR, de 2017 [13], a Symantec, monitorando ati-
vidades de ataque, constatou que 85% das organi-
zagdes que utilizam os servigos da empresa, afir-
maram terem sofrido ataques de phishing, o que
mostra o qudo comum ¢ ser vitima desse tipo de
ataque.

Figura 3.1: Descricdo do processo. [17]

Figura 3.2: Imagem ilustrativa do ataque. [3]



Deceptive Phishing

Essa categoria de phishing é considerada a mais
comum dentre as demais. Consiste em um ataque
generalizado em que tenta-se desenvolver, princi-
palmente, uma réplica de um e-mail da empresa
na qual a vitima trabalha. Geralmente os atacan-
tes tentam fazer com que o assunto presente no
corpo do e-mail pareca urgente para que, assim,
a vitima aja o mais rdpido possivel, sem realizar
grandes analises e, rapidamente, fornecer suas in-
formagdes pessoais.

No entanto, esse tipo de ataque é possivel ser
percebido por alguns sinais presentes na mensa-
gem, como erros gramaticais ou o uso de termos
considerados muito generalizados.

Spear Phishing

Esse tipo de ataque é direcionado para uma pes-
soa especifica, da qual o atacante obteve informa-
¢Oes pelos perfis nas redes sociais e outros locais
publicos. Esses dados sdo, entdo, utilizados para
a escrita de um e-mail que aparenta, além de le-
gitimo, ter sido escrito e enviado por alguém de
confianga da vitima, como um amigo, por exem-
plo.

Com isso, busca-se enganar o usudrio e
influencia-lo a responder a mensagem, forne-
cendo o que é desejado. As consequéncias do
spear phishing podem variar desde roubo de iden-
tidade até chantagem.

Vishing

O vishing tem esse nome, pois é feito com o uso da
Voz Sobre Protocolo de Internet, VoIP, que utiliza
a internet como meio de transmissdo de audio,
mesmo sistema utilizado por redes como Skype e
WhatsApp. O motivo do uso dessa tecnologia é
que ela torna possivel alterar o ID de origem da
ligacdo, fazendo com que o atacante sinta-se livre
para escolher o ID considerado mais convincente
para falar com a vitima, podendo aparentar ser
uma empresa, por exemplo.

Ja que o gerenciador do ataque geralmente uti-
liza informagdes relacionadas ao lado emocional
da vitima, esta, por sua vez, acaba ficando ner-
vosa e esquecendo informacdes passadas em trei-
namentos de conscientiza¢do de seguranca que te-

nha feito, o que a torna propensa a ceder ao ata-
cante.

Além disso, diferentemente de e-mails e fax,
que ndo necessariamente precisam ser respondi-
dos rapidamente, em uma ligacdo, o alvo sente-se
mais pressionado e acaba sendo coagido a passar
os dados pedidos por quem estd por trds da cha-
mada, se passando por outra pessoa ou servigo.
Tudo isso acaba colaborando para o sucesso do
ataque.

Whaling Attack

Considerado um ataque que acaba tomando gran-
des proporgoes, o whalling attack é direcionado
aos "peixes grandes", trabalhadores de altas ca-
tegorias de empresas, buscando conseguir acesso
a suas contas de e-mail ou falsifica-las.

Ao obter éxito se passando pelo Diretor Execu-
tivo de uma empresa, CEO, o invasor tenta esta-
belecer contato com os funciondrios do alvo, pe-
dindo algum tipo de arquivo. Quando consegue-
se falsificar um e-mail de alguém tdo importante
de uma empresa como um CEO, geralmente as
demais informacdes acabam sendo conseguidas,
pois a maioria dos funcionarios ndo se recusaria
a atender um pedido vindo de seu diretor, o que
acaba colocando a empresa inteira em risco.

SMiShing

Essa categoria de ataque acaba sendo parecida
com o vishing, porém, ao invés de utilizar o VolP,
faz o uso de mensagens de texto, por isso o nome
é parecido com SMS. Como o golpista pode enviar
essas mensagens em massa, o ataque pode atingir
um amplo ntmero de pessoas.

Nesse tipo de phishing, o invasor busca enganar
a vitima, dizendo que ela ganhou algum tipo de
prémio ou sorteio, ou, 0s menos 6bvios, se passam
por bancos ou empresas de cartdo de crédito. As
informagdes do alvo sdo pegas por meio de um
link, por exemplo.

E importante ressaltar que, nesse caso, acabam
dando énfase na parte da mensagem relacionada
ao tempo limitado que a pessoa tem para aces-
sar o link e conseguir obter seu prémio, fazendo
com que ela acabe respondendo a mensagem sem
pensar muito.



De acordo com [13], no ano de 2016, relataram
que 1 em cada 131 emails ndo eram solicitados e
possuiam algum tipo de anexo que continha um
malware. Além disso, pelas andlises do mesmo
ano, fez-se uma estimativa de que cerca de 269
bilhoes de emails tenham sido enviados em um
tnico dia em nivel global. Com base nesses ntime-
ros, calcula-se que, diariamente, foram distribui-
dos 2.044.400.000 -dois bilhdes quarenta e quatro
milhdes e quatrocentos mil- emails, o que mostra,
com clareza, o qudo amplo e comum é um ataque
desse tipo.

Pharming

Como a maioria das pessoas acaba reconhecendo
emails de phishing, o pharming surgiu como uma
maneira mais sofisticada e de dificil reconheci-
mento. Essa categoria opera por meio da falsifica-
¢do de Sistemas de Nomes e Dominios, DNS, em
que o golpista acaba conseguindo alterar o ende-
reco de IP de um site em especifico e redirecionar
o usudrio a um site maligno.

A maneira mais eficiente de se proteger contra
esse tipo de ataque consiste em utilizar somente
sites que sejam protegidos por HTTPS quando ti-
ver que fazer a inserc¢do de algum tipo de infor-
magdo relevante.

Ransomware Phishing

Ao contrdrio dos outros tipos de phishing, que
buscam conseguir informagdes propriamente di-
tas da vitima, o ransomware phishing visa fazer um
computador de refém, convencendo seu alvo a
baixar um malware.

Para liberar seus arquivos e seus computado-
res, a maioria das pessoas acaba pagando o valor
de resgate o que acaba contribuindo para a con-
tinuidade desse tipo de ataque, a medida que vai
obtendo sucesso.

Baiting

E pelo baiting que o hacker explora a curiosidade
humana. Uma de suas principais caracteristicas é
a realizacdo de uma promessa que, relacionada a
algo que trard beneficios ao alvo, é utilizada para
enganar a vitima. Um exemplo genérico desse
ataque é quando o golpista apresenta um arquivo

maquiado como um suposto update de software
ou musicas e filmes pirateados.

Além disso, existem outras maneiras para a re-
alizacdo desse tipo de ataque, como um hack fi-
sico, por exemplo, por meio do uso de um USB ou
CD. Para isso, o hacker deve deixar o USB em um
local ptuiblico geralmente relacionado a empresa-
alvo. Quando ele despertar a curiosidade de al-
guém e essa pessoa conectd-lo em seu compu-
tador, 0 mesmo serd automaticamente infectado
com o malware, roubando as informagdes pessoais
da vitima ou invadindo seus sistemas.

Um exemplo de baiting bem conhecido que aca-
bou ficando marcado na histéria da mitologia
grega foi durante a batalha travada entre o exér-
cito grego e o troiano. Os gregos armaram um ce-
ndrio que aparentava terem abandonado o cerco
e deixado um grande presente aos troianos, um
enorme cavalo de madeira comumente chamado
de Cavalo de Tréia. Ao levar o cavalo para dentro
dos portdes da cidade, sem saber que a tropa ini-
miga estava escondida dentro dele, o exército de
Tréia tornou possivel com que os gregos obtives-
sem sucesso na conquista da cidade.

Quid pro Quo

Sendo um variante do baiting, neste caso, o hacker
acaba oferecendo um servigo em troca de algum
tipo de agdo especifica, como a passagem de in-
formagoes ou o acesso a alguma plataforma dese-
jada, geralmente incorporando o perfil de alguém
que possui uma maior autoridade em assuntos li-
gados a tecnologia, como um técnico de TI, por
exemplo.

A importante distin¢ao do quid pro quo e do bai-
ting é a existéncia de uma troca de servigos, en-
quanto no baiting, ndo ha relacdo direta entre o
atacante e a vitima, nesse caso a interacdo é ne-
cessdria para que o ataque acontega.

O mesmo Kevin Mitnick citado anteriormente,
foi responsével por uma série de ataques relacio-
nados a engenharia social utilizando esse método.
Fazendo diversas ligacbes para os usudrios das
empresas em que estava interessado e oferecendo
ajuda para problemas de TI tanto reais quanto
falsos, ele conseguia acesso a diversos sistemas
por meio de perguntas que pareciam inofensivas
e cotidianas enquanto trabalhava na resolugdo do
"problema’ do sistema alvo.



Pretexting

Esse tipo de Hacking Social consiste na prética de
se apresentar como outra pessoa, incorporar um
perfil diferente visando conseguir informagoes. E
possivel ir tdo longe com essa suposta ‘atuagdo’
chegando a criar uma nova personalidade com-
pleta.

E importante destacar, porém, que o pretexting
ndo utilizado apenas como uma ferramenta de
Hacking Social, geralmente esta presente no dia a
dia de pessoas que trabalham com vendas, que fa-
lam muito em publico ou até em profissdes como
videntes. A parte importante para que se obtenha
éxito com esse método é a construcdo da confi-
anca para com a vitima, o que acaba dando credi-
bilidade ao personagem criado.

Trazendo para a realidade, na década de 60,
Frank Abagnale convenceu funciondrios da Pan
Am de que ele era um piloto comercial. Apods
assumir a identidade de um jornalista do jornal
da escola, conseguiu adquirir conhecimento sobre
politicas, procedimentos e terminologias utiliza-
das no setor contribuindo para que, juntamente
com o uniforme de piloto da Pan Am, ele con-
seguisse voar gratuitamente. Além disso, Frank
utilizou de seu conhecimento acerca do processo
bancario da Pan Am para conseguir cheques frau-
dulentos. Por esse exemplo é possivel perceber o
qudo sério pode se tornar um caso de pretexting.

Figura 3.3: Exemplificacdo de Pretexting [7]

Scareware

O scareware esta relacionado com o envio de alar-
mes falsos e ameacas ficticias levando o usuério
a acreditar que seu sistema foi infectado por um

malware, convencendo-os a instalar um software,
que néo lhes traga nenhum tipo de beneficio, ou
o malware diretamente.

Na maioria das vezes essa agdo é feita por meio
de antincios pop-up que aparentam ser legitimos,
indicando que o sistema utilizado pelo usudrio
encontra-se infectado e, utilizando o medo da vi-
tima a seu favor, o hacker a convence a baixar um
falso antivirus.

Watering Hole

Esse tipo de Hacking Social é mais utilizado por
hackers e criminosos cibernéticos que, ap6s traca-
rem um perfil da vitima, inserem um cédigo mali-
cioso em sites especificos que ela costuma visitar.
Sado nessas paginas da internet que o backdoor tro-
jan (tipo de arquivo que permite que os dados do
sistema no qual ele foi instalado sejam acessados
por outra pessoa, dando-lhe controle sobre a ma-
quina do alvo) acaba sendo implantado em seu
computador.

E importante ressaltar que, na maioria das ve-
zes, o watering hole geralmente estd bastante re-
lacionado tanto aos atos de espionagem virtual
quanto aos ataques maiores como aqueles que
possuem o Estado como seu alvo principal.

Exemplos de ataques reais

E muito comum as pessoas pensarem que, nos
dias atuais, como a tecnologia continua sendo de-
senvolvida em uma alta velocidade e apresen-
tando cada vez mais ferramentas de seguranca
que sdo utilizadas para proteger grandes empre-
sas de sofrerem ataques de hackers, elas deixaram
de ser alvo dos golpistas cibernéticos. Porém, a
realidade é outra.

No ano de 2016 a Yahoo descobriu que, trés
anos antes, em 2013, a companhia sofreu um ata-
que que divulgou mais de 3 bilhdes de dados de
seus usudrios, desde e-mails até as respostas das
perguntas de seguranca. O fato de a empresa ter
tomado conhecimento sobre tal acdo apenas trés
anos mais tarde foi o que tornou tal noticia tdo
polémica, afinal, ndo conseguiram fazer nada para
tentar impedir que os golpistas obtivessem acesso
a essas informacgdes durante o ataque.

Uma noticia mais recente relacionada a essa te-
matica envolve uma das maiores redes sociais atu-



almente, o Facebook. Ao decorrer de 2018, estima-
se que a plataforma tenha sofrido, pelo menos,
dois vazamentos de dados, ocorrendo em setem-
bro e outubro, totalizando cerca de 80 milhdes de
informacdes de usudrios expostas.

Além disso, um exemplo extremamente comum
e muito recorrente é o envio de e-mails (geral-
mente feito por bots) a diversas pessoas contendo
a senha delas de algum site que sofreu um ataque
e acabou vazando dados dos usudrios. Os hackers
fazem isso na tentativa de convencer a vitima de
que eles tém acesso as informagdes sobre ela a fim
de fazé-la pagar alguma quantia em dinheiro para
que ndo utilizem seus dados.

A falta de informacdo, no entanto, faz com que
a pessoa acredite que aquele e-mail foi direcio-
nado especificamente para ela e que ndo ha tempo
para alterar a senha ou algo do tipo, quando na
verdade ele foi enviado para milhares de pessoas,
sendo que essa senha foi retirada de um site es-
pecifico. Com esse exemplo demonstra-se a im-
portancia de utilizar senhas diferentes para contas
criadas nos diversos servigos online.

Figura 3.4: Exemplo de email enviado com a se-
nha do usudrio [Recebido por um dos membros
do HackoonSpace]

Com isso, torna-se possivel perceber que os ata-
ques de hackers sdo, ainda, um problema para di-
versas empresas que atuam no ramo da tecnolo-
gia e precisam estar, constantemente, atualizando
suas medidas de seguranca para evitar com que
seus usudrios tenham suas informagdes pessoais
expostas.

3.4 Utilidades

Mais do que apenas ficar familiarizado com os ti-
pos de hacking social existentes, é necessério co-
nhecer e entender sua aplicacdo prética, que pode

ser encontrada em diferentes a¢des do dia-a-dia
da sociedade.

As praticas de engenharia social sdo utiliza-
das em diversos campos, dentre eles o corres-
pondente as investigagdes policiais. O filme Big
Momma’s House pode ser utilizado com um bom
exemplo: nele, um membro do FBI, por meio de
um disfarce, consegue emprego como baba dos
filhos de um homem que é alvo de uma investi-
gacdo. Dessa forma, ele se aproximou do inves-
tigado e conseguiu descobrir informagdes impor-
tantes para solucionar o caso por meio do uso de
técnicas de hacking social, criando um persona-
gem para si e persuadindo os demais a acredita-
rem nele. O filme é uma historia ficticia, mas no
mundo contemporaneo, muitos policiais se dis-
farcam para conseguirem se infiltrar em organi-
zagdes criminosas com o objetivo de obter dados
sobre o grupo.

A criacdo de um personagem também é muito
comum de acontecer na politica. O politico pre-
cisa criar uma imagem positiva de si, coerente
com os valores e ideais de sua campanha para, as-
sim, agradar seu eleitorado. Outra prética comum
é a de controlar a opinido ptublica por meio do uso
de palavras tendenciosas ao se referir a um certo
grupo. Em diversas campanhas eleitorais, a maio-
ria das pessoas que estdo concorrendo a um cargo,
devido a seu interesse politico, buscam diminuir
e muitas vezes agregar uma imagem negativa ao
grupo que demonstra oposigdo a sua vitoria.

No entanto, como citado anteriormente no ar-
tigo, o hacking social pode ser utilizado visando
atitudes maléficas. Em 2020, Barbara Corco-
ran, empresdria e participante do programa Shark
Tank, foi alvo de um hacker que se passou por
assistente da vitima. Pelo fato de investir em imo-
veis, a empresdria ndo achou estranho receber um
email sobre a aprovagdo de um pagamento para
uma reforma imobilidria (o que ela ndo sabia é
que este teria sido enviado pelo hacker), o que
resultou na perda de US$ 388.700 que havia sido
depositado por uma de suas funciondrias para o
suposto assistente.

Outro roubo envolvendo hacking social ocorreu
em 2019 e sua vitima foi uma subsididria europeia
da Toyota. Por meio de um BEC scam (phishing
ou ransomware avancado em grandes empresas), o
hacker fingiu ser um parceiro de negécios da com-
panhia e mandou e-mails aos membros do depar-



tamento financeiro pedindo para que depositas-
sem uma quantia de $37 milhdes em sua conta.
Como a Toyota é uma grande empresa, transferén-
cias dessa quantia ndo costumam causar grande
alarde na companhia, o que acabou facilitando o
trabalho do hacker.

Por fim, técnicas de engenharia social sdo muito
utilizadas no dia-a-dia da maioria das pessoas (as
figuras abaixo ilustram as formas mais recorren-
tes de engenharia social), muitas vezes sem nem
saberem. Médicos fazem o uso da “elicitagdo”,
que consiste em uma maneira de obter informa-
¢oes detalhadas sobre seus pacientes; vendedores,
assim como as pessoas que trabalham com mar-
keting, tentam persuadir os clientes a comprarem
seus produtos; em um debate, mesmo que por
meio da apresentacdo de dados que possam ser
comprovados também busca-se a persuasdo tanto
do oponente quanto do ptblico a acreditarem em
um dos lados, entre outras.

FONTES MAISCOMUNSDE AMEACASDE
ENGENHARIASOCIAL

Figura 3.5: Gréafico com as principais fontes de
ameacas de Engenharia Social [9]

3.5 Considerag¢des Finais

Como a maior parte das técnicas de Hacking So-
cial estd intrinsecamente relacionada com arte-
fatos tecnolégicos, pode-se dizer que o mesmo
vem, continuamente, sendo desenvolvido e apri-
morado ao longo dos anos a medida que as tec-
nologias vdo sendo aprimoradas.

Porém, mesmo passando por diversas mudan-
¢as, ainda existem medidas que podem ser usadas
para evitar com que as pessoas sejam vitimas de
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Figura 3.6: Gréfico exemplificando outras formas
recorrentes de Engenharia Social [19]

ataques que envolvam o uso da engenharia social,
medidas essas que serdo citadas a seguir.

A maneira mais simples é sempre descon-
fiar quando alguém pedir informagdes que ge-
ralmente ndo estdo disponiveis ao publico ou
quando uma pessoa desconhecida estiver ofere-
cendo algo de maneira gratuita. E importante
também, evitar abrir e-mails e anexos de fontes
duvidosas, bem como utilizar o chamado multi-
factor authentication para proteger as credenciais
(itens mais procurados pelos hackers) quando um
sistema for comprometido.

Ficar atento as informagdes contidas nos perfis
das redes sociais também é de suma importancia,
tendo em vista que, caso alguém esteja tentando
invadir as contas online de uma pessoa, pode aca-
bar encontrando indicios que o ajude a responder
as perguntas de seguranca. Além disso, é pre-
ciso prestar atencdo ao criar senhas para as contas,
buscando sempre as mais fortes possiveis, para
criar uma barreira mais forte a um possivel ata-
que.

Por dltimo, manter o anti-virus do computador
sempre atualizado e optar pelo uso de sites que
possuam "https://"(indicando que sdo seguros),
também é uma maneira de evitar com que o ata-
que seja bem sucedido.
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Resumo

Através desse artigo, visamos apresentar o con-
ceito de Inteligéncia Artificial, mostrando, em li-
nhas gerais, como ela funciona e em quais contex-
tos ela é utilizada, desde seguranca até os ataques
cibernéticos.

4.1 Introdugao

Inteligéncia Artificial é um conceito que se encon-
tra cada vez mais presente no ramo da tecnologia
e vem sendo utilizado para as mais diversas fun-
¢Oes. Assistentes virtuais como Alexa e Siri, bots
usados para o atendimento de clientes em sites e
filtros de spam presentes nos e-mails sdo alguns
exemplos que mostram como a IA veio, ao longo
dos anos, ganhando espaco na sociedade. Sendo
assim torna-se interessante sabermos, ao menos,
do que se trata e como essa tecnologia pode ser
utilizada.

A defini¢do do termo era considerada muito
vaga pelo fato de apenas dizer que se tratava de
"méquinas que sdo inteligentes". Até que, Stuart
Russell e Peter Norving apresentaram uma versao
um pouco mais completa, dizendo que é o “estudo
de agentes que recebem percepgdes do ambiente e execu-
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tam agdes” [6]. Ou seja, em linhas gerais, consiste
na criagdo de programas de computador que se-
jam capazes de fazer uma mdaquina realizar deter-
minadas a¢des baseadas nas informacdes que ela
recebe, e que geralmente precisam de algum tipo
de inteligéncia humana.

Tendo isso em vista, é muito comum que as pes-
soas, a0 pensarem nesse conceito, o associem a fil-
mes nos quais o mundo é comandado por maqui-
nas que vdo destruir tudo, porém ndo é bem as-
sim. A inteligéncia de nivel humano ainda é algo
que os pesquisadores ndo conseguiram atingir e
ndo conseguem prever quando e se serd possivel
de ser realizado algum dia.

Pelo fato de o estudo sobre essa drea da tecno-
logia ser considerado muito extenso e complexo,
esse artigo procura, por meio de uma lingua-
gem mais clara e simples, desmistificar, trazer um
pouco do que é, como funciona e como hackers e
sistemas de seguranca utilizam a Inteligéncia Ar-
tificial.

4.2 Historia

E evidente que quando se fala em "automatizar
tarefas", o homem sempre desejou ter algum tipo
de maquina que fosse capaz de realizar suas a¢des
e pensar igual a ele. Como muitos estudos cienti-
ficos e pesquisas, essa foi mais uma area que aca-
bou ganhando foco e sendo desenvolvida durante
a Segunda Guerra Mundial.

O primeiro indicio de estudo que se tem sobre
Inteligéncia Artificial é um artigo publicado em
1943, por Warren McCulloch e Walter Pitts, que
introduziu as redes neurais por meio de um mo-



delo matemético capaz de imitar o sistema ner-
voso humano. Depois disso, um dos grandes co-
nhecidos na drea da computagdo, Alan Turing, de-
senvolveu um método, o Teste de Turing, consis-
tindo em uma espécie de interrogatério que de-
terminava se uma maquina era ou néo inteligente,
verificando se era possivel fazer com que ela pas-
sasse por um humano em uma conversa por es-
crito. Esse experimento de Turing é considerado
tdo importante que acabou se tornando a base
para os estudos de IA [21].

Mesmo depois da criagdo e publicagdo desses
estudos, foi somente na metade do século XX,
na Conferéncia de Dartmouth [21], que eles final-
mente receberam um nome especifico, Inteligén-
cia Artificial. A partir dai, conforme as pesquisas
e as tecnologias foram avangando, o campo de IA
foi, cada vez mais, sendo desenvolvido, tanto que
em 1969, surgiu o Shakey, primeiro robd com mo-
bilidade, fala e autonomia de agéo.

Desde entdo, esse vem sendo um campo de bas-
tante foco dos pesquisadores, principalmente pelo
fato de possuir diversas possibilidades de aplica-
¢do que variam desde a automacdo de industrias
até, como citado, o desenvolvimento de assisten-
tes virtuais capazes de reconhecerem a fala do
usudrio e realizarem determinadas a¢des deman-
dadas.

4.3 Termos Especificos

Ao fazer uma pesquisa sobre IA, nos deparamos
com diversos termos técnicos, e, antes de fazer um
aprofundamento no assunto, acaba sendo neces-
sério saber, de maneira geral, o que os principais
deles significam.

Redes neurais artificiais se referem a um algo-
ritmo capaz de simular o funcionamento cerebral,
que também é relacionado ao chamado "aprendi-
zado por meio da experiéncia”, que consiste em
aprender as coisas conforme for executando de-
terminadas acoes.

Machine learning, é o sistema que melhora sua
performance por meio da aquisi¢do e acimulo de
conhecimento, ou seja, quanto mais conhecimento
e informacdes forem dadas a maquina, melhor vai
ser seu desempenho, trata-se de uma relagdo pro-
porcional.

Data science, se trata do campo responsavel por
conceitos e informagdes de maior complexidade
acerca de dados, fazendo anélises visando realizar
algum tipo de descoberta de padrdes ou absorver
algum tipo de conhecimento.

Deep learning, aqui entra o reconhecimento de
fala e o facial que, relacionado ao aprendizado de
maquina, faz o uso das redes neurais para proces-
sar tanto as informagdes quanto a aprendizagem.

Por fim, outro termo também muito utilizado, é
o Big data, que diz respeito a grandes conjuntos de
dados que, por serem mais complexos, precisam
ser tratados de maneira diferente dos demais.

4.4 Ramos

A Inteligéncia Artificial possui diversos ramos de
estudo cuja juncdo é fundamental para o éxito de
suas aplicagdes, parte que serd tratada no préximo
topico. Para ser possivel ter uma nogdo geral e
entender um pouco de como séo feitas essas apli-
cacdes, torna-se importante conhecer alguns dos
ramos dessa drea.

Légica
E por meio de uma linguagem légica matemé-
tica que um programa tem todas as informacdes
necessdrias sobre seu comportamento que, de al-
guma maneira, irdo influenciar em seu modo de
agir. Sendo um dos ramos de extrema importan-
cia da IA, é pela l6gica que o programa decide
qual caminho seguir e sabe o que deve fazer.
Como exemplo, se um programa recebe o sim-
bolo de "+"para realizar uma operagao, é baseado
na légica pela qual ele foi escrito que a decisao
de fazer uma adigdo e ndo uma multiplicagdo é
tomada.

Reconhecimento de Padroes

Geralmente, os programas sdo feitos com o obje-
tivo de buscar por padrdes, para, assim, saberem
o que deve ser feito e como deve ser feito, em IA
ndo é diferente. Em uma partida de xadrez, por
exemplo, se a maquina conseguir encontrar o pa-
drédo de jogadas que ¢é utilizado pelo jogador, ela
desenvolvera suas acdes tomando isso como base
e conseguird atingir uma vitéria. Aqui é impor-
tante ressaltar que, por se tratar de padrdes mais



complexos, os métodos utilizados para encontra-
los sdo diferentes dos convencionais.

Robética

Como o préprio nome jé sugere, essa é a drea que
fica responsavel pelo projeto,producédo, operacao
e uso dos robds. Assim sendo, é daqui que saem
os programas desenvolvidos para o controle das
agdes desses tipos de maquinas, também sao fei-
tos estudos e pesquisas para tentar fazer com que
seja possivel existir um certo grau de interagdo so-
cial nesses robds.

Aprendizado de Maquina

Conhecido como Machine Learning, esse é o ramo
responsavel por fazer as maquinas "pensarem’,
adquirirem experiéncia e, por meio do uso de
dados, conseguirem solucionar problemas do
mundo real. Aqui entra muita matematica, para
possibilitar com que a maquina seja capaz de fa-
zer uma andlise e traducdo dos dados recebidos
e assim, modificar seu comportamento a medida
que vai adquirindo experiéncias.

Um exemplo bem claro de aprendizado de ma-
quina dado pelo [3], é a tradugdo de um texto,
que nunca pode ser feita de maneira automaética,
a0 "pé da letra". E sempre preciso levar em consi-
deracdo o contexto da frase que esta sendo tradu-
zida pelo fato de uma mesma palavra poder ter
diferentes significados de acordo com o contexto
no qual ela é empregada. Sendo assim, o Machine
Learning é o responsével por fazer com que os tra-
dutores fiquem cada vez melhores.

Légica Fuzzy

Quando chegam momentos em que torna-se difi-
cil avaliar se uma certa condigdo é ou nao verda-
deira, entra a logica Fuzzy. Ela trata esse tipo de
informacdo considerada "incerta"por meio da ava-
liacdo do grau de o quéo veridica pode ser a hi-
potese, variando de 0.0 a 1.0, sendo 0.0 para falso
e 1.0 para 100% verdadeiro. Com isso, ela se ba-
seia nesse indice para decidir qual serd o préximo
passo a ser seguido.

Sendo assim, por tratar de informagdes mais
vagas, a Logica Fuzzy pode ser comparada ao
pensamento das pessoas, tendo em vista que algo

pode ser verdadeiro para algumas e falso para ou-
tras, também pode ser utilizada para criar estima-
tivas sobre determinado assunto.
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Figura 4.1: Campos de Uso da Inteligéncia Artifi-
cial [2]

4.5 Inteligéncia Artificial Aplicada em
Ataques Hackers

Vivemos em uma era digital, e por consequéncia
disso, expor dados na internet é algo cada vez
mais comum, desde publicar fotos em uma rede
social ou até fazer compras em um e-commerce
usando o cartdo de crédito. Isso se tornou tdo
cotidiano que, muitas vezes, nés nem nos preo-
cupamos com o valor daquelas informagdes, nem
mesmo com as consequéncias de caso elas ve-
nham a ser expostas a criminosos na internet.

Com a crescente quantidade de dados na inter-
net, dreas de estudo como a seguranca da infor-
macdo, seguranca de dados e a privacidade di-
gital vém sendo cada vez mais importantes para
evitar ataques hackers e falhas de seguranga que
possam causar vazamentos de dados pessoais e
privados. Por outro lado, esses hackers também
pesquisam e desenvolvem métodos que buscam
explorar qualquer brecha do sistema, por menor
que seja, ou aprimorar suas engenharias sociais
no intuito de aplicar golpes em usudrios. Com
isso, vemos cada vez mais a IA sendo utilizada de
forma mal-intencionada como um intermédio que
fortalece ataques hackers.



Ataques com IA

As motivacgdes de cybercriminosos sdo sempre
conseguir informacgdes e dados da vitima mesmo
que de forma ilegal, visando, na maioria das ve-
zes, alguma quantia em dinheiro que possivel-
mente serd paga para que ela consiga a liberacado
de seus dados. Para isso, sempre tentam manter
a méxima discricdo na rede e encontrar formas
de atingir o maior ndmero de pessoas possivel.
Consequentemente, cada vez mais os hackers uti-
lizam e aprimoram o uso de Inteligéncia Artificial
e aprendizagem de mdquina para servirem de fer-
ramenta, como forma de auxilid-los em ataques
maiores e garantir maior anonimato.

Para usar Inteligéncia Artificial, um sistema
precisa ser instruido e implementado, por isso,
utilizar essa ferramenta ndo é uma tarefa simples
e exige mais tempo e processamento computaci-
onal comparado a outros métodos. Entretanto,
uma IA mal-intencionada pode ser muito mais efi-
ciente do que um ser humano, tornando possivel
atacar uma maior quantidade de dispositivos e re-
des, de uma forma mais inteligente. Além disso,
a A pode ser mais seletiva, e como consequéncia,
encontrar os melhores alvos e causar mais prejui-
zos a vitima.

Segundo o cientista de seguranca de dados da
Cylance, Brian Wallace [8], o uso de IA em ata-
ques hackers nado é recente e, por mais que sua
implementagdo seja complicada devido aos riscos
gerados ao tentar atingir o maximo possivel de
pessoas, essas IAs continuam obtendo cada vez
mais dados ao longo do tempo, fazendo com que
fiquem mais fortes e dificeis de serem detecta-
das. Paralelamente, podemos esperar malwares
e ataques mais complicados de serem reconhe-
cidos, além de mais precisos e destrutivos, com
uma maior capacidade de propagacdo. E sobre
as engenharias sociais que induzem uma vitima a
cair em golpes, pode-se dizer que a IA consegue
gerar phishings, noticias falsas e clickbaits mais
convincentes.

Apesar de IA ser usada de forma mal-
intencionada em alguns casos, especialistas em
seguranca da informacdo também utilizam essa
tecnologia para aprimorar a seguranca na inter-
net, como acontece nos detectores de phishing em
e-mails, nos quais uma inteligéncia artificial de-
cide se a mensagem recebida é maliciosa ou ndo,

com base nos e-mails usuais que a pessoa recebe.
No entanto, por ser um algoritmo preciso, hac-
kers utilizam dessa mesma tecnologia para tentar
fraudar essa seguranga. O objetivo do algoritmo
criminoso, é monitorar e-mails e mensagens de
texto da vitima e, assim, tentar entender como o
detector de phishing estd manipulando os e-mails
do usudrio a ser atacado para encontrar uma ma-
neira capaz de enganar o algoritmo de seguranca.
Tudo isso para que seja possivel deduzir um mé-
todo que tenta extrair informagdes pessoais da vi-
tima com um e-mail discreto que ndo aparenta ser
perigoso.

A partir do que foi dito, é possivel concluir que
a IA é uma ferramenta ampla e forte, e que pode
ser preocupante se utilizada de maneira errada.
Além de seu uso em phishings, ela também pode
ser utilizada para fins mais destrutivos, como mo-
dificar malwares e ransomwares de uma forma ra-
pida e inteligente com o intuito de encontrar vul-
nerabilidades conforme as circunstancias do ata-
que. Contudo, seu poder de ataque ainda nao foi
muito explorado, visto que os métodos tradicio-
nais ainda funcionam. Esse fato mostra que a IA,
apesar de muito 1til, ainda ndo é muito comum
em ataques atuais.

Exemplos de IAs ofensivas

O Emotet Trojan [10], é um malware relativa-
mente comum na internet, mas que ndo deixa de
ser perigoso, sendo usado ilegalmente para es-
pionagem e tendo como alvo principal corpora-
¢Oes comerciais. Por ser um malware incluido
no banco de dados dos programas de seguranca-
usualmente chamados de “antivirus”-, é dificil
para ele se manter despercebido ao tentar infec-
tar uma mdaquina. Para evitar isso, os crimino-
sos estdo usando Inteligéncia Artificial para fazer
com que os ataques sejam bem sucedidos, trans-
mitindo uma maior confiabilidade para os crimi-
nosos. Isso mostra que a IA é capaz de restaurar
diversas vezes um malware que antes aparentava
ser inofensivo aos cientistas de dados e pesquisa-
dores de seguranca digital.

"Para resolver um problema, primeiro deve-se
entendé-lo". Com base nesse pensa mento, pes-
quisadores da area de seguranga da empresa IBM
desenvolveram uma técnica de inteligéncia artifi-
cial baseada no ramo da “aprendizagem de ma-



quina”, para criar programas ofensivos capazes
de enganar algoritmos de seguranca [18]. Esse
programa conseguia manter-se suspenso na ma-
quina, de forma que ele ia analisando a situagdo
e pudesse atacar na hora certa. Um malware pa-
recido é o “Stuxnet”. Com funcionalidades seme-
lhantes, ele foi usado na prética por agéncias de
espionagem dos Estados Unidos e de Israel para
atacar uma instalacdo de enriquecimento de ura-
nio do Ird. Com isso é possivel medir o tamanho
poder destrutivo desse tipo de malware, usado até
mesmo em contextos de conflitos politicos.

Um exemplo pratico do uso de IA na produ-
¢do de fakenews aconteceu em 2019 [20], quando
criminosos utilizaram dela para criar um “Deep-
fake”, que é um tipo de IA que pode substituir a
voz e a face de uma pessoa de uma forma relativa-
mente “natural”. O alvo foi um CEO de uma em-
presa de energia britanica. O programa replicou
sua voz, e a usou para falar sobre transferéncias
bancérias falsas, com o objetivo de prejudica-lo.

Com os exemplos acima, é possivel perceber
que, quando usada de forma maliciosa, a Inteli-
géncia Artificial é capaz de causar sérios danos e
de maneiras menos perceptiveis, o que faz com
que seja necessario desenvolver cada vez mais os
sistemas de seguranga para que eles se tornem
cada vez mais poderosos e evitem graves con-
sequéncias.

Experimentos Praticos e Pesquisas Acerca
do Uso de IA

E muito comum pensar que os usos de IA existem
apenas na teoria e em temas de estudo. Porém,
uma pesquisa [11] realizada durante um evento
da ConFab, no ano de 2017, questionou se os hac-
kers criminosos utilizariam IA em seus ataques no
proximo ano, e a andlise revelou que 62% deles
responderam que sim. Isso mostra que, mesmo
lentamente e sigilosamente, a IA estd cada vez
mais “fora do papel”, e ainda espera-se um cres-
cimento ao longo do tempo.

Em 2016, dois cientistas de dados da empresa
de segurancga ZeroFOX [8], conduziram um expe-
rimento pratico, que visava mensurar o poder de
uma Inteligéncia Artificial em relacdo aos huma-
nos. A experiéncia foi feita na rede social “Twit-
ter” com o objetivo de forcar os usudrios a clica-
rem em links maliciosos. Para isso, os pesquisa-

dores ensinaram uma Inteligéncia Artificial a es-
tudar o comportamento das pessoas nessa rede
e, entdo, arquitetar e implementar uma isca de
phishing prépria. Como resultado, mais uma vez
a IA provou ser mais eficiente do que os humanos,
compondo e distribuindo “tweets” muito mais
convincentes e adaptados a cada usudrio alvo do
algoritmo.

Inteligéncia Artificial na Seguranca Digital

Considerando a mesma amplitude dos ataques, a
Inteligéncia Artificial também é muito ttil para o
desempenho de tarefas benéficas pois auxilia no
desenvolvimento de solugdes no campo da segu-
ranca cibernética, reforcando que a IA pode inter-
vir e automatizar processos que sdo muito mais
lentos quando feito por humanos.

As utilidades da IA ndo se limitam a criar
amostras de malwares ou mecanismos de detec-
¢do de programas maliciosos, mas, com ela, tam-
bém é possivel desenvolver algoritmos inteligen-
tes que capturam possiveis versdes futuras de um
malware, ou outras variantes com cédigos seme-
lhantes ao dele. Além disso, mesmo que de ma-
neira indireta, a IA também auxilia no trabalho
dos pesquisadores que, ao invés de estarem fa-
zendo as tarefas que ela executa, podem dedicar
mais tempo em andlises profundas de outras ame-
acas mais perigosas.

Atualmente, a IA para evitar ataques ainda vem
sendo estudada e, com isso, existem poucas im-
plementacdes realmente funcionais. Segundo o
professor de seguranca e diretor da empresa Cy-
Lab [7], serdo necessdrios no minimo 10 anos para
usarmos totalmente a IA como um grande general
da seguranca dos computadores, porque esses al-
goritmos aprendem conforme védo adquirindo ex-
periéncia, com tentativa e erro, ou seja, eles vao
evoluindo em fun¢do do tempo. Sendo assim,
a presenca humana ainda é imprescindivel nesse
primeiro momento de evolucdo da cibersegurancga
e, além disso, ndo se pode descartar o fato de que
as [As ndo sdo perfeitas, e um recurso humano
pode sempre ser necessario caso existam falhas.

Mesmo com grandes prés, os pesquisadores
ndo deixam de considerar os pontos negativos de
utilizar IA para evitar ataques. O investimento em
procurar falhas antes do algoritmo ser implemen-
tado sempre € alto pois, para que ele funcione, é



preciso alimentéd-lo com um enorme fluxo de da-
dos que podem incluir incluem informagdes pri-
vadas e pessoais que sdo valiosos para criminosos
e hackers.

4.6 Limitagdes da Inteligéncia
Artificial

Quando fala-se em IA, pode surgir um pensa-
mento de que, por ser um programa, ela pode ser
adaptada para realizar toda e qualquer atividade,
obtendo 100% de sucesso, porém ndo é bem as-
sim.

O uso da Inteligéncia Artificial ainda possui
uma série de limita¢des. Por se tratar de um algo-
ritmo que segue determinado padrdo na andlise
de dados em busca da solugdo para determinado
assunto, é notavel que, caso ocorra uma modifica-
¢do nesse padrdo, o algoritmo ird falhar. Isso mos-
tra que é necessario ter uma interferéncia humana
para que possa ocorrer uma andlise da informacao
fornecida pela IA, verificando a proximidade com
a resposta esperada para evitar possiveis erros.

Seguindo esse mesmo pensamento, uma IA s6
se desenvolve por meio da andlise de dados con-
cretos, o que significa que ela ndo é capaz de fazer
previsdes. Dito isso e trazendo a situagdo de pan-
demia atual, ndo seria possivel fazer com que uma
Inteligéncia Artificial previsse o momento exato
em que a humanidade fosse enfrentar uma pan-
demia, ndo existem dados pelos quais é possivel
fazer tal inferéncia.

Além disso, assim como o0s seres humanos, a
IA pode ser enganada. Para ilustrar, Carla Marti-
nez [16] d4 um claro exemplo: suponha que, por
algum motivo, uma pessoa utiliza o computador
de um outro alguém para fazer uma pesquisa no
Google sobre bares. Pelo uso de cookies, o Go-
ogle Ads pega essa informacdo e fard com que
aparegam propagandas de bares para o dono do
computador utilizado, mesmo que ndo seja de seu
interesse, mostrando que é possivel enganar uma
Inteligéncia Artificial.

Ademais, muitas pesquisas dizem que, com o
passar dos anos, os empregos irdo, cada vez mais,
sofrer uma redugdo. Porém, pelo fato de a IA néo
ser independente, ou seja, ndo consegue funcionar
sozinha, é provavel que, mesmo com a automati-
zagdo, ocorra o surgimento de novas profissoes.

4.7 Impactos da Inteligéncia Artificial

E visivel que, de alguma maneira, a A acabe im-
pactando a sociedade como um todo, trazendo
consequéncias capazes de serem sentidas por to-
das as pessoas, podendo elas serem boas ou ruins.

Tratando de alguns impactos positivos do uso
das Inteligéncias Artificiais, pode-se falar em: me-
lhora na eficiéncia do trabalho, como dito anteri-
ormente, quando uma etapa é automatizada, as
pessoas acabam tendo mais tempo para focar em
partes que demandam maior cautela; recursos de
monitoramento e diagnéstico, capazes de reduzir
os custos e melhorar a drea da satide, podendo
fornecer tratamentos mais individuais e persona-
lizados; por tdltimo, a IA pode ser aplicada na Ci-
éncia Forense, mudando a maneira de solucionar
0s crimes, o uso do reconhecimento facial é um
exemplo de como esse ramo pode ser mais efici-
ente com seu uso.

Contudo, também existem alguns impactos ne-
gativos que sdo trazidos com o desenvolvimento
e amplo uso da Inteligéncia Artificial, sdo eles:
diminui¢do no ntmero de empregos, fruto da
crescente automatizagao fornecida; se utilizada de
maneira maliciosa, acaba fazendo com que os ata-
ques hackers sejam mais bem sucedidos, impli-
cando na ameaga da seguranga digital; por fim,
com a diminui¢do dos empregos, essa tecnologia
influencia no aumento da desigualdade socioe-
condmica pelo mundo.

Assim sendo, pode-se concluir que fazer o uso
da tecnologia em questdo ndo traz apenas impac-
tos benéficos para a sociedade. Quando for aplica-
la em alguma area, é necessdrio fazer uma andlise
das consequéncias que serdo geradas para ver se
realmente vale a pena.



Os impactos

da Inteligéncia
Artificial na

SAUDE

e

N
80%

Acreditam gque a LA
estd ajudando a
melhorar as
oportunidades de
receita

trevistados
am aumentar o

criaram
as no fluxo de

is de tempo para
M SeUs pacientes
o spectivas
r com
programas de LA,

Figura 4.2: Impactos da IA na Satde [1]

4.8 Curiosidades Sobre Inteligéncia
Artificial

Até aqui, foram apresentados conceitos e explica-
¢des sobre como a IA funciona, bem como algu-
mas aplicagdes e limitacbes que ela possui. Agora
serd introduzido um tépico interessante relacio-
nado a curiosidades que, talvez, a maioria das
pessoas nunca tinha pensado sobre.

Se for feita uma andlise, serd possivel perceber
que a maioria das IAs consideradas BOTs, as as-
sistentes virtuais, sio mulheres, como a Siri, por
exemplo. Isso se deve ao fato de terem percebido
que, no geral, tanto os homens quanto as mulhe-
res, sentem-se mais atraidos por uma voz femi-
nina.

Além disso, existem pessoas trabalhando no
desenvolvimento dos chamados "pet-bots"que se-
rdo de animais de estimagdo robods, ou seja, te-

rdo a mesma aparéncia dos convencionais, porém
ndo precisam ser alimentados e ndo morrem, por
exemplo.

Outras coisas interessantes que podem ser fei-
tas pela IA [9] sdo: avaliacdo de estabelecimentos
como restaurantes em plataformas como TripAd-
visor, por exemplo; escrever livros; realizar a edi-
¢do de videos; compor musicas, Taryn Southern
é uma artista que fez o uso da IA para compor
um album chamado "I AM AI"; e até sonhar, isso
ocorreu com a IA do Google, gerando imagens
durante seu sonho digital.

Somado a isso, com os avangos nos estudos da
inteligéncia artificial, com ela também é possivel
reconhecer vozes. Se perguntarmos "Quem sou
eu?"as assistentes virtuais, como a Siri, por exem-
plo, elas sdo capazes de reconhecer sua voz, que
foi configurada anteriormente, e dizer seu nome.

4.9 Incégnitas Relacionadas a IA

Além de tudo o que ja foi citado anteriormente,
existem uma série de assuntos que ainda néo fo-
ram resolvidos e que sdo dificeis de se chegar a
uma concluséo.

Como exemplo, pode ser citado o que deve
acontecer quando uma IA falha, quem deve ser
responsabilizado. Para exemplificar, pode-se criar
uma situacdo hipotética na qual um carro que
esta dirigindo sozinho causa um acidente. E evi-
dente que um computador ndo tem como assumir
a culpa, logo, quem é o responsavel?

Existe também a questdo da manipulagdo so-
cial, com o uso de algoritmos, a IA consegue dis-
seminar propagandas que acabam sendo seleci-
onadas por ela, ou seja, podem ser veridicas ou
ndo, o que fica complicado, j& que pode ser utili-
zada para espalhar fake news, por exemplo.

Acaba sendo necessério tratar de assuntos como
os valores da IA, quais deles devem ser incorpo-
rados a ela? Ha ainda um obstdculo para que isso
seja resolvido que seria o fato de ndo existir um
consenso universal sobre os valores dos seres hu-
manos, dependendo da regido ou pais, esses va-
lores mudam. Com isso, quais deveriam ser apre-
sentados para a IA?

Outro fato interessante de ser pensado é como
evitar a discriminagdo, tdo presente na sociedade
atual, por parte da IA, evitando com que os al-



goritmos de contratacdo acabem desfavorecendo
uma parcela da popula¢do. Mas, como isso deve
ser feito e desenvolvido para que as minorias nédo
sejam prejudicadas por tal tecnologia, é uma in-
coégnita que precisa ser pensada.

4.10 Consideracoes Finais

Fazendo uma andlise de tudo que foi dito ao
longo deste artigo, é possivel concluir que o
campo da Inteligéncia Artificial é muito amplo e
possui uma série de aplicagdes diferentes que po-
dem ser utilizadas em prol do bem coletivo, facili-
tando atividades feitas no dia a dia, por exemplo.
Porém, assim como a maioria das coisas, a A tam-
bém possui seus pontos bons e ruins, que devem
ser cuidadosamente analisados antes de tomarem
a decisdo de utiliza-la de alguma maneira.

Além disso, também é possivel perceber que
se trata de um campo relativamente novo e que
ainda tem muito a ser explorado, descoberto e
estudado, diversas incégnitas sdo encontradas no
que se diz respeito a Inteligéncia Artificial, o que
mostra que ela ainda estd em processo de estudo.

Por ultimo, foi possivel perceber que néo esta-
mos falando de algo extremamente maléfico como
é exageradamente mostrado na maioria dos fil-
mes em que robds passam a ter controle sobre o
mundo como um todo, e que dispositivos que fa-
zem o0 uso dessa tecnologia estdo cada vez mais
presentes na sociedade e, muitas vezes, a maioria
das pessoas nem se dé conta disso.
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Capitulo 5

Uma Introducao a Criptografia

MATHEUS FERNANDO VIEIRA PINTO

Resumo

Este artigo tem por objetivo apresentar conceitos
basicos relacionados a criptografia, descrevendo
sua histéria, importdncia, seus tipos e funciona-
mento. Além de exemplos de ataques hackers
com a utilizagdo da criptografia.

Palavras-chave: Criptografia; Cifra; Chaves

criptograéficas; Texto claro; Mensagem cifrada.

5.1 Introducdo

A criptografia, do grego kryptés (esconder) e
grapho (escrita), é um conjunto de técnicas utili-
zadas para cifrar um texto claro (mensagem co-
mum) com o objetivo de manter a seguranca das
informagdes transmitidas entre as diferentes pes-
soas ou organiza¢des durante uma comunicagao.
No passado a criptografia era utilizada para pro-
posito de guerra. A partir do século XX com o sur-
gimento do computador e posteriormente a cria-
¢do da internet a criptografia passou a ter extrema
importancia na protegdo dos dados que trafegam
na rede e sem ela dificilmente poderiamos manter
nossos dados protegidos contra invasores.

5.2 A histéria da Criptografia

A criptografia é hoje amplamente utilizada em di-
ferentes setores da sociedade, porém essa técnica
ndo é nada nova, dados histéricos revelam que
as primeiras civilizagdes ja faziam uso de alguma
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técnica para esconder informagdes confidenciais
durante periodos de guerra. [3] No Império ro-
mano, em especial durante o governo do impe-
rador Jalio César, uma técnica chamada Cifra de
César foi muito utilizada para esconder dos ini-
migos as mensagens trocadas entre os generais do
exército romano. No século XX durante o periodo
da 2° Guerra Mundial, a Alemanha utilizou uma
mdaquina mecénica chamada Enigma para cripto-
grafar dados sigilosos e evitar que eles fossem pa-
rar nas mdos de seus inimigos. Hoje, com o auxi-
lio da matematica e da computagdo, a criptografia
moderna passou a ser implementada por algorit-
mos computacionais que mantém os dados prote-
gidos de maneira bastante eficiente em diferentes
aplicacoes.

5.3 Tipos de Criptografia

A criptografia pode ser dividida em dois tipos
principais sendo eles a criptografia simétrica e a
criptografia assimétrica.

Criptografia Simétrica

Nesse tipo de criptografia os dados sao encripta-
dos e decriptados com a utilizagdo de uma tnica
chave criptografica, ou seja, durante a troca de in-
formacoes entre dois ou mais individuos a men-
sagem é cifrada pelo(s) emissor(es) com a chave
criada pelo destinatario, e este, ao receber a men-
sagem a decifra utilizando a mesma chave. [4]
Esse método é considerado rdpido, porém ele é
menos seguro, pois se o contetido da chave for
obtido por cibercriminosos todos os dados con-



fidenciais trocados durante a comunicacdo serdo

descobertos.
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Figura 5.1: Processo de criptografia simétrica. [1]

Criptografia Assimétrica

Diferente da criptografia simétrica a criptografia
assimétrica é composta de um par de chaves crip-
togréficas, uma delas é utilizada para encriptar,
enquanto que a outra é utilizada para decriptar
os dados. [4] Durante uma comunicacdo o desti-
natdrio é o criador de ambas as chaves, porém ele
disponibiliza apenas a chave ptblica para o emis-
sor, e com esta encripta a informagdo da mensa-
gem e depois envia a mensagem cifrada para o
destinatédrio, e com sua chave privada, decripta a
mensagem. Esse método é lento quando compa-
rado com a criptografia simétrica, pois geralmente
os contetidos das chaves sdo muito longos, mas
em contrapartida ele é mais seguro. [1]

Bob
Hello .—.-;H.;
Bllcet ™| Emcryet -
: alice's
public key
Alice
Teni P .
Hello q—| Dec
‘ Alice! e alice's

private key

Figura 5.2: Processo de criptografia assimétrica.

(9]

5.4 Algoritmos Criptograficos

Os algoritmos criptograficos sdo os responsaveis
por encriptar um texto puro. Neste artigo serdo
apresentados trés deles: a cifra de substituigdo, o
RSA e a fungéo hash.

Cifra de Substituicido

Considerado um método de criptografia simples
esse algoritmo do tipo simétrico realiza substitui-
¢des de caracteres, no qual para cada caractere
ou simbolo da mensagem clara, um novo carac-
tere diferente é utilizado para substitui-lo e entdo
gerar a mensagem cifrada. [8] Uma das aplica-
¢Oes mais conhecidas dessa técnica é a cifra de
César, criada pelo imperador romano Julio César
com o objetivo de esconder as informacdes troca-
das entre seus comandantes. Seu funcionamento
consiste em deslocar uma certa quantidade de ca-
sas do alfabeto original e entdo substituir cada ca-
ractere da mensagem clara pelo seu representante
no alfabeto deslocado. Na época esse algoritmo
teve grande éxito, mas com o passar do tempo
ele se tornou obsoleto, pois era facil descobrir a
informacgéo cifrada com base em uma andlise de
frequéncia de caracteres e simbolos em um deter-
minado idioma.

AIB|C|D|(E|F

A[BIC|D|E|F

Figura 5.3: Representagdo do algoritmo Cifra de
César. [7]

RSA

Criado em 1976 por Ron Rivest, Adi Shamir e Le-
onard Adleman esse algoritmo é considerado o
precursor da criptografia assimétrica. Essa téc-
nica é de extrema importancia na atualidade ja
que atua diretamente sobre a internet. Seu fun-



cionamento consiste em criar um par de chaves
criptograficas a partir da multiplicacdo de dois
ndmeros primos grandes. [12] O processo de fa-
toracdo desse produto pode demorar centenas de
anos para ser realizado por um computador e é
por esse motivo que o RSA é considerada uma
das técnicas de criptografias mais seguras da atu-
alidade. Aplicagdes bancarias, sites de compras
online, aplicativos de mensagens utilizam a crip-
tografia RSA para manter os dados de seus usué-
rios protegidos.

Fungdo Hash

Uma funcdo hash é um algoritmo matematico que
mapeia um conjunto de dados em uma série de
caracteres (resumo) de comprimento fixo, a saida
sempre terd o mesmo comprimento independente
do tamanho do conjunto de entrada. [11] A SHA-
1 é uma fungdo hash bastante utilizada na atuali-
dade, ela converte qualquer dado de tamanho va-
ridvel em um resumo fixo de 40 caracteres. O pro-
cesso inverso de converter um resumo para uma
mensagem clara ndo se aplica a essa técnica.
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Figura 5.4: Funcionamento de uma funcdo hash
SHA-1. [11]

Muitas sdo as aplicagdes das fun¢des hash entre
elas podemos destacar a verificacdo de senha e a
assinatura digital.

5.5 Assinatura Digital

A assinatura digital é uma técnica que utiliza a
criptografia assimétrica para garantir que uma in-
formacgdo transmitida durante uma comunicagio
seja tnica e inalteravel de modo a garantir a au-
tenticidade da informagdo. [10] Seu funciona-

mento consiste em codificar um conjunto de da-
dos com o uso de uma fung¢do hash que em se-
guida é combinada com a chave privada do emis-
sor. Quando a mensagem é entregue ao destinata-
rio uma comparagdo entre o resumo gerado pela
funcédo hash e a chave ptblica do emissor é reali-
zada para entdo verificar a integridade da mensa-
gem. O par de chaves criptogréficas e a assinatura
digital sdo obtidos através de certificados digitais.
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Figura 5.5: Funcionamento de uma assinatura di-
gital. [10]

5.6 Ataques Hackers com o uso de
Criptografia

Em 2017 uma ameaga chamada WannaCry inva-
diu de maneira mundial a rede de computadores,
seus principais alvos eram as mdquinas operadas
pelo sistema Microsoft Windows. O objetivo prin-
cipalmente desse cripto-ransomware era encon-
trar dados importantes e de valor para os usudrios
e encriptéd-los utilizando técnicas de criptografia
conhecidas, dessa maneira os afetados ndo pode-
riam ter acesso aos seus arquivos pessoais. Os da-
dos s6 seriam liberados se as vitimas realizassem
pagamentos em Bitcoins assim como solicitados
pelos hackers.

Meses ap6s o ataque WannaCry um novo cripto-
ransomware chamado NotPetya realizou ataques
sistemédticos em diferentes organizagdes da Ucra-
nia e posteriormente dos Estados Unidos, Austra-
lia e Europa. Seu funcionamento era ainda pior
que o WannaCry, pois ele ndo criptografava ape-
nas os dados do usudrio e sim toda a mdquina in-



fectada, impedindo o acesso da vitima ao sistema
operacional do computador.[2]

5.7 Consideracoes Finais

A criptografia é uma técnica para esconder os da-
dos de terceiros ela pode ser dividida em cripto-
grafia simétrica ou criptografia assimétrica. Di-
ferentes técnicas de criptografia foram criadas
desde o seu surgimento, algumas utilizadas para
proposito de guerra e outras apenas para estabe-
lecer uma comunicagdo segura. A partir do século
XX, com o surgimento do computador e posteri-
ormente da internet o fluxo de dados trocados en-
tre as pessoas e organizagdes aumento de maneira
significativa, para cobrir essa demanda técnicas
avancadas de criptografias foram criadas com o
auxilio computacional entre elas destaca-se o mé-
todo RSA que é utilizado em sites de compras on-
line, internet banking, criptomoedas e aplicativos
de mensagens. A criptografia também pode ser
utilizada para males assim como o ocorrido nos
ataques WannaCry e NotPetya em 2017.
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Concepcao de Jammer de pulso
eletromagnético em dardos ou flechas I
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Resumo

Este trabalho apresenta as concepgdes tedricas
e o desenvolvimento da pesquisa com relacdo
a possivel montagem de um jammer de pulso
eletromagnético sobre uma flecha ou dardo, de
modo a utilizar os atributos disruptivos dos
dispositivos de jamming, aliados ao alcance e
agilidade de um projétil. Serdo evidenciadas
informagdes de forma a consolidar uma andlise
de viabilidade, bem como dados gerais acerca de
assuntos correlatos ao projeto, como seguranga,
nuances de fisica elétrica, arquearia e jamming
geral.

Palavras-chave: flecha; arquearia; jamming;
pulso eletromagnético; PEM.

6.1 Introducdo

Com sua origem datada no paleolitico [6], o uso
do arco e flecha foi observado ao longo de toda
a histéria da humanidade, sendo esta arma extre-
mamente dominante nos confrontos bélicos, caga-
das e esportes até o surgimento e popularizacdo
da pélvora e das armas de fogo. Né&o é estranho
notar, portanto, que a arquearia tornou-se campo
de estudo e admiragdo, avancando como arte e ci-
éncia.
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Em tempos atuais, o uso do arco e flecha foi so-
cialmente redefinido como majoritariamente civil,
visto que, do advento das armas de fogo, notou-
se a forte obsolescéncia do armamento que, ja de
tdo longa data, acompanha a espécie humana. Em
seu uso civil, os disparos de flechas sdo voltados
a prética de tiro de precisdo(como esporte), ativi-
dades de recreagdo e cacadas em regides e paises
permissivos.

No entanto, a caracteristica de possuir projéteis
alteraveis d4 ao arco e flecha, ainda hoje, uma ver-
satilidade admiravel, sendo este trabalho um es-
forco na direcdo de realizar demonstragéo e apro-
veitamento de tal caracteristica. Para tanto, inicia-
se o estudo de uma alteracdo de projétil consis-
tindo em um jammer de pulso eletromagnético, a
ser utilizado, por exemplo, para desarmar artefa-
tos perigosos com componentes eletrdonicos sem
a necessidade de aproximacdo de operadores hu-
manos (ideia semelhante a de utilizacdo atual de
fuzis anti-materiais). Outra utilidade seria a de
interceptar o funcionamento de drones, conheci-
damente utilizados como transportadores de re-
cursos para prisioneiros em penitencidrias.

Em esséncia, um jammer de pulso eletro-
magnético é um dispositivo simples, composto
geralmente por uma espira condutora por onde
trafegard uma corrente elétrica criada por uma
diferenca de potencial. A passagem da corrente
é acompanhada da formagdo de um campo ele-
tromagnético nos arredores da drea do condutor
[9], sendo este campo responsavel por interferir
no funcionamento de dispositivos eletrénicos
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nesta drea. O efeito é notavelmente relevante para
dispositivos computacionais comerciais, visto
que tais dispositivos sdo geralmente compostos
por semicondutores de 6xido metalico, altamente
sensiveis a perturbagdes de alta tensdo [5].

A utilizacdo de jammers na atualidade tem uma
popularidade controversa, sendo, em muitos pai-
ses (como o Brasil [2]), regulamentados por lei e
tendo sua utilizagdo descontrolada definida como
crime. Desta forma, o desenvolvimento desta pes-
quisa tem suas bases em propostas de andlise ci-
entifica, bem como de utilizagdo de uma aparente
sinergia entre armamento antiquado e tecnologia
moderna.

6.2 Jamming e suas variantes

A préatica de gerar condicdes disruptivas no
funcionamento de dispositivos eletrénicos, popu-
larmente conhecida como jamming, é composta
por estratégias diferentes e se refere ndo apenas
as disrupgdes causadas por dispositivos gera-
dores de pulso eletromagnético. Na verdade,
o conceito de jamming como um todo pode ser
aplicado a quase qualquer tipo de sabotagem,
mas é corriqueiramente destinado somente aos
casos em que a prética é realizada tendo foco de
ataque em dispositivos tecnoldgicos atuais.

Dentre os tipos de jamming, um dos mais
comuns dentro da contemporaneidade é o de
disrupg¢do de comunicagdo entre dispositivos que
se utilizam de bandas de radiofrequéncia para
realizar comunica¢do. Geralmente, a interrupgéo
na comunicagdo é conseguida através da propa-
gacdo excessiva de ruido dentro dos intervalos
de frequéncia utilizados na comunicagdo entre os
dispositivos que se deseja afetar. E possivel cau-
sar este efeito utilizando transmissores de rddio
e antenas convencionais [4]. Este tipo de jammer
ficou relativamente conhecido no Brasil dado
ao seu uso por ladrdes de carros com o intuito
de desestruturar rastreadores de GPS presentes
em veiculos roubados. Além disso, popular-
mente conhecidos no pais como “capetinha” ou
“chupa-cabra”, dispositivos semelhantes foram
utilizados para gerar interferéncia nos aparelhos
de fiscalizag¢do eletrénica automética em rodovias.

Outro tipo de jamming, porém de muito maior
escala, é observado como armamento bélico de
alguns paises. Este jamming de longo alcance
pode ser realizado de diferentes formas. A mais
antiga delas é a utilizacdo da explosdo de uma
bomba nuclear em alta altitude, que termina
por gerar radiagdo gama capaz de promover o
surgimento de um intenso e instantaneo campo
eletromagnético, que é inofensivo as pessoas,
mas potencialmente mais destrutivo a circuitos
computacionais que o efeito da descarga de um
relampago [8], tal estratégia é convencionalmente
chamada HEMP, um acrénimo para pulso ele-
tromagnético de grande altitude. A segunda
e mais recente forma, consiste em um aparato
bélico capaz de projetar ondas eletromagnéticas
de origens diferentes, mas que confluem a um
mesmo ponto, sendo seus geradores satélites em
Orbita [1].

Por fim, a forma mais antiga de jamming eletro-
nico e também o foco deste trabalho consiste na
utilizagdo de um pulso de campo eletromagnético
gerado pela passagem de uma corrente em um
condutor a fim de obstruir o funcionamento de
dispositivos eletronicos, principalmente daqueles
com grande presenca de circuitos computacionais.
Este método é comumente chamado de pulso
eletromagnético HPM, um acrénimo para micro-
ondas de alta poténcia. Este método também apa-
rece com a utilizacdo de explosivos quimicos de
menor escala, havendo também, atrelada a tal re-
agdo, o aparecimento de um campo eletromagné-
tico de alta intensidade e curta duragéo.

O problema do Jammer em flecha

E necessério ressaltar que, dentre as variantes
de jammer previamente referidas, foi escolhida a
estratégia de disrupgdo por eletromagnetismo,
visto que, dada a existéncia no mercado de jam-
mers de radiofrequéncia detentores de tamanho
reduzido, o problema da criacdo de um projétil
alterado para esta modalidade se direciona,
praticamente em sua totalidade, ao problema de
montagem e estabilizacdo da flecha. Tendo em
vista tal aspecto, julgou-se cientificamente mais
produtiva a formulacdo de disrup¢do de pulso
eletromagnético, visto que conceitos aplicados



a esta modalidade serdo aplicdveis também a
técnica de jamming por radiofrequéncia.

A fim de formular com maior precisdo o
problema de confeccionar um disruptor de PEM
montado sobre uma flecha ou dardo, serdo
convencionadas algumas defini¢des. Os projéteis
de um arco e flecha podem, segundo tais conven-
¢Oes, serem classificados entre flechas portadoras,
flechas de gatilho e flechas de lesao.

Flechas de lesdo se referem a maior parte das
flechas utilizadas por seres humanos, sendo seu
objetivo primdrio o de causar danos em tecido
vivo através de perfuracdo e corte. Geralmente
a ponta ou cabeca da flecha determina a maior
parte de sua funcionalidade e comportamento
em impacto. Dentro de tais flechas também
podem ser alocadas as flechas de treino e de tiro
desportivo, que, por sua vez, buscam perfurar
um alvo inanimado.

Flechas portadoras se referem a categoria
de flechas alteradas para transportar objetos
para alguma finalidade. Para tanto, flechas
deste tipo sacrificam precisdo de ajuste fino,
sendo disparadas para atingir dreas e ndo alvos
especificos. Pode-se visualizar o conceito de
flecha portadora ao se analisar a concepgdo de
uma flecha portando o ja mencionado gerador
de pulso eletromagnético. Por conseguinte, a
finalidade principal de uma flecha portadora é,
nao surpreendentemente, o transporte.

Flechas de gatilho se referem a um pequeno
grupo de flechas alteradas para provocar uma
reacdo em um local suscetivel. Dentro deste
grupo, sdo alocadas flechas de finalidades se-
melhantes as das flechas incendiérias, utilizadas
para desencadear incéndios ao atingir locais
inflamaveis. Flechas de gatilho sdo convenien-
temente interessantes quando combinadas com
flechas portadoras. Desta forma, o escopo deste
projeto pode ser definido como o problema de
formulagdo de uma flecha portadora cujo objeto
transportado é um jammer de pulso eletromag-
nético. Para tal, é preciso considerar algumas
limitacOes e caracteristicas desejadas.

Dentre as limitagdes, a primeira a ser obser-

vada é a de que a flecha portadora desejada neces-
sita de comprimento relativamente elevado. Tal
limitagdo foi analisada ao inicio do desenvolvi-
mento deste trabalho, tendo como uma de suas
consequéncias a impossibilidade de utilizar uma
besta de mao como arma propulsora para os pro-
jéteis alterados. Isso é justificavel através da per-
cepcao de que os aparatos cogitados para a for-
mulagdo do gerador de pulso comporiam um
peso superior ao do préprio dardo. No entanto,
testes utilizando a besta de mdo podem ser rea-
lizados para estudo pratico de aerodindmica em
hipéteses futuras.

Outra limitagdo a ser observada se encontra
na impossibilidade de utilizacdo de uma bateria
Unica para alimentagdo do circuito desejado.
Isso ocorre pois as menores baterias capazes de
gerar a tensdo elétrica desejada (por volta de 3.6
Volts) apresentam peso relativamente elevado
em um espago concentrado ndo distribuivel ao
longo do corpo da flecha, fato capaz de alterar
drasticamente o balanceamento de peso e padrao
de voo do projétil.

Ademais, como j4 mencionado anteriormente,
sendo possivel classificar o projétil a ser conce-
bido neste projeto como uma flecha portadora, é
observavel, como uma de suas caracteristicas, a
reducdo da precisdo nos disparos. Isso ocorrerd
em virtude das alteragdes de balanceamento de
peso da flecha, bem como da alteracdo de suas
propriedades aerodindmicas. Por conseguinte,
é conveniente reduzir o alcance efetivo cogitado
para disparos com este equipamento, a saber,
para em torno de 10 a 15 metros de distancia do
atirador.

Consideradas as peculiaridades e limitacdes
previamente mencionadas, o problema para este
trabalho pode ser formulado como o do desenvol-
vimento tedrico e, possivelmente, pratico de uma
flecha portadora de um circuito elétrico capaz de
gerar um pulso eletromagnético, e capaz de man-
ter precisdo mediana dentro de uma distancia ide-
alizada de 10 a 15 metros a partir do atirador.

Resolugoes e design

Das fortes limitacdes observadas, certa mirfade
de opgdes de design de equipamento foram



cogitadas, sendo esta se¢do destinada a discussao
e apresentacdo de informagdes acerca destas
opcdes. O principal foco da discussdo revolverd
em torno das caracteristicas do projétil, ainda que
algumas partes sejam dignas de mengdo no que
tange a participagdo do armamento propulsor no
desempenho esperado.

Em primeira mencdo, é necessario ressaltar
que o armamento propulsor a ser escolhido para
receber foco no desenvolvimento do trabalho
consiste no arco, visto que, de maneira geral,
é o dispositivo que apresenta capacidade para
muni¢des de maior escala. Em outras palavras,
o tamanho médio de flechas para arcos é re-
lativamente superior ao de dardos de bestas
(bem como seu tamanho méaximo), sendo sua
maior extensdo e consequente peso caracteristicas
desejéveis a estrutura do projeto.

Tendo novamente em vista os fatores limitan-
tes, foi cogitada uma alternativa as opgdes de
bateria tinica. Aproveitando-se das caracteristicas
da ligacdo de baterias em série, serdo utilizadas
varias baterias combinadas em série, a fim de
atingir a tensdo nominal desejada e esperada para
o escopo do projeto. O tamanho especifico das
baterias ainda ndo foi determinado, mas a frag-
mentagdo do componente gerador de tensdo serd
importante para que o peso possa ser distribuido
de maneira mais uniforme ao longo do corpo da
flecha. Para tal finalidade, o uso de vérias baterias
menores acopladas em diferentes posi¢cdes do
corpo da flecha e conectadas entre si em série
pode se provar fundamental na manutenc¢do do
equilibrio de peso sem grandes perdas na tensdo
nominal.

Ainda dentro do tépico de balanceamento de
peso no projétil, é importante observar algumas
caracteristicas da fisica de arquearia capazes
de fornecer ferramentas e direcionamentos na
concepgdo do design desejado. Uma destas carac-
teristicas pode ser apontada na posi¢do do centro
de massa da flecha, responsavel por notaveis
alteragdes no padrao de voo do disparo. Comu-
mente conhecido como FOC (Front-of-center), o
coeficiente geralmente utilizado para andlise de
distribuicdo de massa de uma flecha denota a
porcentagem do peso total da flecha disposta na

parte posterior do objeto, ou seja, na parte frontal
da seta. O voo de um projétil com um alto FOC
é caracterizado por manter a estabilidade e a
trajetéria do disparo, sendo, no entanto, afetado
mais rapidamente pela queda propiciada pela
gravidade. Em contrapartida, flechas com baixo
FOC sdo conhecidas por trajetérias mais voltveis,
mas que se mantém no ar por mais tempo [3].

Dadas as caracteristicas observadas de centro
de massa, a estratégia adotada para este trabalho
consiste na distribuicdo do peso na flecha de
modo que seja obtido um alto FOC. Isso significa
concentrar a maior parte do peso na parte frontal
da seta, o que dard maior estabilidade e precisdo
para os disparos dentro do alcance especificado
de 10 a 15 metros. Para realizar o balanceamento
correto, é possivel a realizacdo da troca da ponta
da flecha, visto que o peso da ponta é relati-
vamente elevado se comparado ao restante do
projétil.

Outra peculiaridade digna de mencdo dentro
do design do projeto é a do fendmeno conhecido
como o paradoxo do arqueiro, responsavel pela
trajetéria inesperadamente consistente de uma
flecha ao ser disparada pelo arco. Tal fenomeno
ocorre devido a elasticidade do corpo da seta.
Ao ser impulsionada pela corda, uma flecha
oscila lateralmente em sua movimentagdo, em
movimento semelhante ao da locomocdo de um
peixe [7]. Tal oscilagdo é necessaria para manter
precisio dentro dos disparos e se traduz para
0 projeto como uma caracteristica geral a ser
mantida. Desta forma, é importante considerar
que a disposicdo de fios, da espira e das baterias,
ndo deve ser capaz de criar relativa rigidez no
corpo da flecha, limitando, portanto, a extensao
e numero de voltas de fio ao redor do corpo da
flecha.

Por fim, ha ainda um ponto a ser explorado
dentro do campo da arquearia, a ser considerado
como estratégia de estabilizacdo adicional em
caso de observagdo de voos improprios das setas.
Este ponto reside na disposi¢do das rémiges das
flechas, sendo possivel a criagdo de um movi-
mento de giro no projétil através da disposicdo
orientada das rémiges.



O giro tem a caracteristica de prover estabili-
dade em detrimento da velocidade e distancia
percorrida. Como a distancia almejada para o
equipamento gira em torno de 10 a 15 metros, tal
onus é aceitdvel dentro do escopo deste trabalho.

Desta forma, além dos jia mencionados ma-
teriais e estratégias, vale ressaltar a presenca
de um componente elétrico adicional para este
primeiro design. Tal componente se refere a
um gerador/conversor de alta tensdo, capaz de
amplificar a tensdo gerada pelas baterias.

A idealizagdo inicial é composta por um cir-
cuito a ser fechado no momento em que o pulso
eletromagnético é desejado, estando o momento
da ativagdo ainda em deliberacdo e estudo.
Algumas opgdes simples sdo a de ativagdo no
impacto da flecha e ativagdo anterior ao disparo.

Conclui-se, portanto, a idealiza¢do bdasica do
design para a flecha portadora desejada, bem
como a apresentacdo das discussoes e justificati-
vas a corroborar com as decisdes tomadas. H4
ainda extenso campo de aprimoramento e estudo,
a ser o foco da continuidade do trabalho.

6.3 Estado atual e continuidade

Dada a condicdo de pandemia e seu rigor en-
contrado em territério brasileiro no momento do
desenvolvimento deste trabalho, sdo dificultados
0s testes praticos com equipamento jd atualmente
disponivel. Como foi mencionado, a utiliza¢do de
uma besta de médo para extrapolar condicdes de
aerodindmica é um dos pontos de experimenta-
¢do a se explorar dentro do projeto. Além disso, a
obtencdo de equipamento confidvel, assim como
de espaco para realizagdo de testes (dada a carac-
teristica destrutiva do pulso eletromagnético) sao
empecilhos a parte da experimentacdo desejada.

No entanto, hd ainda extenso espaco para
o aprofundamento teérico no ambito desta
pesquisa, visto que hd nuances e informacdes
desejadas e ainda ndo exploradas dentro dos
assuntos envolvidos. O direcionamento da pes-
quisa, a partir de entdo, terd por foco entender
alguns funcionamentos de dispositivos selecio-

nados, bem como tornar cientificamente mais
previsiveis os fendmenos a serem observados nos
testes praticos futuros. Dentro desta perspectiva,
estd, por exemplo, o problema de determinar pre-
viamente a extensdo, alcance e relativa densidade
do campo eletromagnético ao redor do campo de
impacto (ou alvo).

Aliada a busca tedrica, havera continuidade na
andlise de equipamento disponivel e obtenivel, de
forma a possibilitar validagdo ou alteragdo nos
ambitos de design estipulados até entdo, con-
forme eficiéncia e disponibilidade. Desta forma,
este texto se consolida como o primeiro passo em
direcdo a concepgdo do objeto desejado, formu-
lando as bases sobre as quais as pesquisas futuras
se assentardo.

6.4 Conclusoes

A criacdo de uma flecha portadora aliada a um
gerador de pulso eletromagnético se apresenta,
até o momento, como factivel, fato sustentado
pelas pesquisas feitas até o momento e discussdes
e aplicagdes de conceitos relacionados a fisica que
se consolida na unido de duas areas relativamente
bem trabalhadas pela humanidade.

Ha4 ainda grande espago de desenvolvimento a
fim de tornar mais precisos e significativos os tes-
tes praticos que possivelmente serdo realizados.
Desta forma, conclui-se o presente trabalho tendo
em vista sua continuidade e aperfeicoamento.
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Capitulo 7

Concepcao de Jammer de pulso
eletromagnético em dardos ou flechas II
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Resumo

Este trabalho apresenta a continuidade do
desenvolvimento da pesquisa com relacdo a
possivel montagem de um jammer de pulso
eletromagnético sobre uma flecha ou dardo, de
modo a utilizar os atributos disruptivos dos
dispositivos de jamming, aliados ao alcance e
agilidade de um projétil. Serdo evidenciadas as
descobertas e decisdes referentes ao projeto, bem
como justificativas para os caminhos seguidos.
Neste trabalho também poderdo ser encontradas
novas interpretacdes tteis a quaisquer futuros
interessados em desenvolvimentos correlatos

Palavras-chave: flecha; arquearia; jamming;
pulso eletromagnético; PEM.

7.1 Introducdo

Dado o interesse no aproveitamento da notavel ca-
racteristica do arco e flecha como um armamento
de projéteis alteraveis, foi realizada pesquisa na
direcdo da concepg¢do de um jammer de pulso ele-
tromagnético acoplado a uma flecha, sendo parte
dos conhecimentos obtidos e aplicados no escopo
deste projeto também aplicéveis a dardos de bes-
tas ou mesmo projéteis semelhantes de maior es-
cala. Certo progresso foi feito e neste texto se con-
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centram informacgdes acerca do prosseguimento
da ja referida pesquisa, que visa aliar tecnologia
atual a um armamento antigo [6].

Sendo este o segundo documento referente ao
projeto, espera-se do leitor a leitura da primeira
publicagdo, visto que parte dos conceitos seréa re-
tomada, enquanto outra parte serd presumida co-
nhecida para fins de fluidez textual e redugdo da
carga de leitura.

E necessério retomar no entanto, que, em es-
séncia, um jammer de pulso eletromagnético é
um dispositivo simples, composto geralmente por
uma espira condutora por onde trafegard uma
corrente elétrica criada por uma diferenca de po-
tencial. A passagem da corrente é acompanhada
da formagdo de um campo eletromagnético nos
arredores da area do condutor [8], sendo este
campo responsavel por interferir no funciona-
mento de dispositivos eletrénicos nesta drea. O
efeito é notavelmente relevante para dispositivos
computacionais comerciais, visto que tais dispo-
sitivos sdo geralmente compostos por semicondu-
tores de 6xido metalico, altamente sensiveis a per-
turbacdes de alta tenséo [5].

Ademais, é necessdrio ressaltar que ha varios
tipos de jammers, sendo o escopo deste projeto
voltado a um jammer baseado no pulso eletro-
magnético gerado por uma corrente em um
condutor. E importante mencionar também,
que a utilizagdo de disruptores ou jammers em
territério brasileiro é regulamentada por lei e sua
utilizagdo desregulada é definida como crime [1].
Desta forma, o desenvolvimento desta pesquisa
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tem suas bases em propostas de andlise cientifica,
bem como do aproveitamento das j& mencionadas
caracteristicas do armamento a ser modificado
para fins tteis a sociedade, como desarme de
dispositivos perigosos, munidos de componente
eletronico, sem a necessidade de aproximacdo de
um operador, ou mesmo desativacdo de drones
em regides onde ndo sdo permitidos (como
penitencidrias e conglomerados semelhantes).

Por conseguinte, sdo evidenciados neste docu-
mento, recursos adicionais para a continua¢do do
projeto de formulagdo de uma flecha portadora de
um jammer eletromagnético. Espera-se também
consolidar conceitos aplicdveis a outros tipos de
flechas portadoras.

7.2 Adigoes tedricas

Seguindo o principio adotado ao inicio deste
estudo, novas pesquisas foram realizadas em
campos da arquearia e da fisica, a fim de con-
solidar a viabilidade do projeto e alicercar de
maneira coesa, através do que se conhece da cién-
cia referente as nuances do projeto, as concep¢des
de design a serem adotadas para esta flecha
portadora, bem como para trabalhos futuros
de quaisquer interessados. Serdo explicitados
nesta secdo os resultados de pesquisas adicionais
relevantes ao projeto.

E necessdrio retomar, a principio, o conceito
do “paradoxo do arqueiro”, que pode ser visto
como a movimentagdo inesperadamente consis-
tente de uma flecha ao deixar o arco, propelida
pela corda [7]. Analisando de maneira mais
profunda o conceito e as forgas fisicas envolvi-
das no fendmeno, podemos apontar algumas
informagdes relevantes ao aprimoramento de
voo de quaisquer flechas, constituindo, portanto,
imprescindiveis dados a concepcdo de flechas
portadoras, visto que os artefatos atrelados a esse
tipo de flecha necessariamente alterardo questdes
fisicas referentes a seu percurso no ar.

O fendmeno conhecido como paradoxo do
arqueiro é fortemente relacionado a elasticidade
do corpo da seta, sendo esta acometida por uma
oscilagdo ao deixar o arco. Pode-se desmembrar

esta oscilagio em grandes duas forgas, a forca
aplicada a flecha pela corda que a propele e a
forca da inércia presente no mesmo corpo. Ao
ser propelida pela corda, as forcas em contraste
fazem com que o corpo do projétil seja defor-
mado em uma curvatura, visto que a forga de
inércia concentrada na parte dianteira do artefato
se opde a forca propulsora aplicada pela corda.
O resultado é a oscilagdo que ocorre de forma
analoga a movimentacdo de um peixe na 4gua,
sendo esta oscilagdo fortemente dependente da
elasticidade do corpo da flecha.

As forgas analisadas no paradoxo sdo respon-
séveis por diferentes efeitos na trajetéria de um
projétil a sofrer a propulsdo de um arco. Se a
forca de propulsdo do arco, transmitida pela
corda, sobrepde a forca de inércia concentrada na
parte posterior da seta, o efeito é uma deformacao
na trajetéria da flecha ao deixar o arco, que se
mantém ao longo de seu voo, consistente na
alteracdo da trajetéria para o lado esquerdo.
Caso o oposto seja verdadeiro, ou seja, no caso
em que forca de inércia presente na ponta da
flecha sobrepde a forca de propulsdo proveniente
da corda, a alteragdo de voo do projétil serd
observada no direcionamento da seta ao lado di-
reito. Estas afirmacdes sdo validas considerando
um arco de postura destra, ndo composto. Em
caso de postura canhota, os direcionamentos sdo
invertidos dada a posi¢do da seta em relagdo ao
arco e a corda.

Tendo em vista tais conceitos, é importante
apresentar os conceitos de espinha de flecha. Esta
medida se refere & capacidade que um projétil
de arco possui com relagao a deformacao. E cha-
mada espinha estética de uma flecha a medida de
desvio do corpo do artefato, quando submetido
a pressdo de um peso em um ponto considerado
central para a flecha em posi¢cdo de disparo [3].
A espinha estética refere-se, primordialmente, &
constitui¢do do corpo da seta, sendo um fator
necessario a observacdo para ajustes de voo. E
chamada espinha dindmica uma aproximacdo da
flexdo real de uma flecha, sendo resultado das
interagoes fisicas oriundas da espinha estética,
comprimento da seta e tamanho e peso de sua
ponta. Quanto menor a espinha dindmica, maior
a flexibilidade da flecha, e mais suscetivel ela se



apresenta a curvaturas para a esquerda.

Adicionalmente, para o escopo deste trabalho, é
necessdrio ressaltar uma interessante propriedade
do campo magnético gerado por uma corrente em
uma espira ou bobina. Neste caso, é importante
compreender que o direcionamento deste campo
se atém ao plano perpendicular ao plano da espira
ou bobina, sendo seu sentido determinado pelo
fluxo da corrente. A partir de tais informacdes
adicionais, é possivel reaver o problema do jammer
de PEM em uma flecha.

7.3 O problema do Jammer em flecha

N

Em consondncia a publicacdo predecessora a
este trabalho, busca-se formular o problema a
ser enfrentado na concepgdo da flecha portadora
de um disruptor de pulso eletromagnético.
Consideram-se ainda, no escopo deste texto, as
restri¢des e objetivos apresentados previamente,
bem como somam-se aquele conjunto nova mi-
riade de observagoes.

O desenvolvimento da flecha portadora a que
se refere este projeto, tem, ainda como foco, a
utilizagdo efetiva em torno de 10 a 15 metros do
equipamento a ser projetado. Por conseguinte,
sdo esperadas situagdes imperfeitas de voo, a
serem minimizadas pelos estudos feitos até o
momento, mas capazes de garantir precisio den-
tro do alcance proposto. Ademais, é necessario
ressaltar que o objetivo se reafirma no que tange
a utiliza¢do do tipo de disruptor constituido pelo
pulso eletromagnético gerado pela passagem de
uma corrente em um condutor.

No entanto, apds pesquisas realizadas em
mercado real, pdde-se mensurar de maneira
mais eficiente uma possivel configuracdo de
equipamentos e itens a constituir o aparato do
projeto. Foram considerados, para a formulacéo
do problema, dimensdes e pesos correspondentes
aos artefatos pesquisados, de forma a identificar
possiveis falhas no design cogitado e em suas
possiveis variantes. Ademais, as adigdes tedricas
ao escopo do trabalho permitiram a visualiza-
¢do de novas restricdes e detalhes, bem como
alternativas a possiveis problemas encontrados

ap6s formulacdo dos primeiros protétipos. A
saber, os conceitos mencionados previamente
neste texto inspiram maior preocupacgdo com
relacdo ao comprimento e material da flecha, bem
como a atribuicdo de pontas e seus diferentes
tipos. Além disso, o estudo das caracteristicas
do campo eletromagnético requisitam decisdo
voltada ao posicionamento e orienta¢do da espira
ou bobina condutora, relacionando-se ao plano
determinado pelo corpo da seta.

Por conseguinte, o problema para este trabalho
persiste como a formula¢do de uma flecha porta-
dora de um disruptor de pulso eletromagnético
gerado por corrente, que seja capaz de manter
precisdo eficiente dentro do alcance de 10 a 15 me-
tros de distancia do atirador.

7.4 Resolucdes e design

Das fortes limitagdes observadas, bem como
opgdes encontradas, a inicial miriade de opcdes
de design tornou-se mais restrita. Considera-se,
no entanto, uma restri¢do proveitosa, baseada em
suposigdes tedricas capazes de fornecer maior se-
guranga ao desenvolvimento do sistema proposto.

As formulagdes se voltam, ainda, ao que
pode ser alcancado utilizando-se os projéteis
de um arco e flecha, preferencialmente recurvo
ou longo, capaz de oferecer pouco empecilho
aos lancamentos das flechas portadoras e seus
aderecos capazes de alterar sua aerodinamica.
Foram mantidas também as decisdes referentes
aos dispositivos eletronicos(mdltiplas baterias
em série, disposicdo uniforme de peso, etc), bem
como foram adiantadas pesquisas em mercado
sobre op¢des vidveis de montagem de protétipo.

No que tange a arquearia e suas concepgoes
tedricas, novos fatores foram adicionados ao
escopo de estudo do trabalho, capazes de alterar
significativamente as suposi¢des anteriores. No
entanto, parte das decisdes de design propostas
ainda podem ser mantidas, como o elevado FOC
(Front-of-Center), caracterizado pela disposigdo
maior de peso em parte posterior do projétil,
sendo responsavel por uma trajetéria mais con-
cisa, mas menos duradoura [4]. A utilizacdo de



rémiges espiraladas ainda se apresenta como
possibilidade de estabiliza¢do do projétil em voo.

Dentre as adigoes tedricas referentes a arquea-
ria, a concepcado de espinha de flecha se mostrou
fortemente ligada ao desempenho de voo da seta,
o que direcionou ao tema grande foco de estudo.
Dentre as descobertas a afetar o design da flecha,
a mais importante se apresenta na correlagdo
intrinseca entre a espinha dindmica e o nivel de
desvio da flecha produzido pelo arco em posicdo
de disparo. Desta forma, registra-se neste docu-
mento, para fins de futuros trabalhos e demais
pesquisadores, que testes devem ser realizados
para questdes varidveis para cada arqueiro (des-
vio do arco, orientagcdo destro-canhoto, tamanho
de puxada, etc).

A formulagdo concreta do design ainda se
aterd aos eventos e informacoes advindos dos
testes com protétipos e produtos desejados, mas
até o presente momento, boa parte do que foi
previamente estipulado em design para o projétil
persiste.

Dentre as alteragbes mais importantes para
este trabalho, pode-se destacar a utilizagdo da
espira ou bobina condutora disposta de maneira
a circundar o corpo da flecha, criando um campo
eletromagnético direcionado a ponta da seta,
voltado ao mesmo plano do corpo do projétil,
sendo seu sentido determinado pelo sentido da
corrente e passivel de controle pelo formulador
do sistema. Além disso, as concepgdes referentes
a espinha de flecha resultaram, para o projeto,
no direcionamento da disposi¢do das baterias,
orquestradas em ligacdo em série, para o centro
da flecha, a fim de possibilitar menores alteracdes
de espinha dindmica.

O detalhamento em torno de equipamentos e
produtos utilizados serd tornado secundério no
escopo deste trabalho, tendo em vista a variabi-
lidade de fatores presentes para cada conjunto de
artefatos utilizado por cada atirador. No entanto,
espera-se ter apresentado fatores importantes no
direcionamento de testes feitos por quaisquer ou-
tros interessados na formulacédo de flechas porta-
doras. Conclui-se, portanto, a idealizacdo basica
do design para a flecha portadora desejada, bem

como a apresentacdo das discussdes e justificati-
vas a corroborar com as decisdes tomadas. Ha
ainda extenso campo de aprimoramento e estudo,
a ser o foco da continuidade do trabalho.

7.5 Estado atual e continuidade

Ainda dentro do periodo de pandemia global, é
valido ressaltar que a disponibilidade de artefatos
necessarios a constituigdo do projeto se mostra
defasada. No entanto, avancgos foram realizados
neste sentido e, é esperada a obtencdo de um arco
de 45 libras para inicio da realizacdo de testes e

prototipagem.

Além disso, é importante mencionar que o de-
senvolvimento do projeto e as pesquisas tedri-
cas persistem, a fim de pavimentar o caminho da
unido de conceitos de tecnologia e arquearia para
quaisquer outros pesquisadores que tenham o in-
tuito de ingressar em projetos de mesmo cunho.

7.6 Indicacdes a futuros projetos

Considera-se benéfico, ainda dentro do escopo
deste projeto, estimular formulacées e aplicacdes
reais referentes aos tépicos de flechas portado-
ras. Por conseguinte, nesta secdo sdo descritas
algumas recomendacdes aqueles interessados
em formular flechas portadoras como a deste
trabalho ou de demais variedades.

Inicialmente, recomenda-se a realizagdo de ava-
liacdo tedrica de viabilidade do projeto cogitado,
baseando-se em informacdes referentes as peculi-
aridades do que se deseja portar na flecha (como o
disruptor de pulso eletromagnético). Além disso,
é importante considerar equipamentos dispo-
niveis na regido onde serd desenvolvido o projeto.

Dentro dos tdpicos de arquearia, ambos os
trabalhos referentes a este tipo de flecha por-
tadora podem trazer nuances passiveis de boa
observagdo no desenvolvimento de um design
apropriado para demais trabalhos correlatos.
Sugere-se um curso de agdo baseado no estudo
em ordem, bem como decisdo do que pode ser
aplicado ao trabalho a ser desenvolvido, dos
seguintes temas: funcionamento do tipo de arco



escolhido, treinamento e forma consistentes de
tiro referentes a escolha anterior, consideracéo de
disponibilidade e capacidade (o que é obtenivel
ao projetista no momento e suas capacidades
fisicas para manuseio do equipamento), possiveis
ambientes de uso e formulacdo do problema
(como o objetivo de se garantir precisdo dentro
de 10 a 15 metros), conceitos de tuning de flecha
que se adéquem as escolhas e propostas anteri-
ores (FOC, espinha, comprimento, peso, tipo de
ponteira,etc) e, por fim, concep¢des de arquite-
turas capazes de resolver os dilemas propostos
e andlise de possiveis vantagens e desvantagens,
bem como pontos de aprimoramento.

Adicionalmente, é relevante ressaltar que os
conceitos de arquearia sdo, atualmente, forte-
mente estudados e conceitualmente explicados de
diversas maneiras em organizac¢des e praticantes
dentro da internet. Um exemplo, possivelmente
atil a futuros projetistas, é o de uma calculadora
online de espinha de flecha [2]. Reafirma-se, por-
tanto, a necessidade do estudo tedrico relacionado
as concepgdes e aplicacoes de flechas portadoras,
sendo este o alicerce principal deste mesmo pro-
jeto.

7.7 Conclusdes

A criagdo de uma flecha portadora aliada a um
gerador de pulso eletromagnético se apresenta
ainda como factivel, fato sustentado pelas pes-
quisas feitas até o momento e ndo desencorajada
por novas descobertas. Pelo contrdrio, as novas
adigdes tedricas constituem ferramental precioso
na formulagdo de testes para o projeto, bem como
sua posterior andlise e possiveis alteracoes de
design deles advindas.

Ha ainda grande espago de desenvolvimento a
fim de tornar mais precisos e significativos os tes-
tes préticos que possivelmente serdo realizados,
bem como aperfeigoar para cada caso a tomada de
decisdo para design, avaliando caracteristicas de
instrumentos e atiradores. Desta forma, conclui-
se esta etapa do trabalho, tendo em vista sua con-
tinuidade e aperfeigoamento.
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Resumo

Este documento apresenta uma caracterizagdo ge-
ral dos principais conceitos envolvidos no pro-
cesso de Machine Learning, além de discutir a apli-
cacdo dessa tecnologia em outras dreas do conhe-
cimento e da computacdo, através da andlise de
trabalhos e contextualizagdo com acontecimentos
recentes.
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8.1 Introdugao

Com o advento da revolugdo técnico-cientifico-
informacional, a quantidade de dados arma-
zenados e em transito presentes na nova Era
Digital cresceu exponencialmente - Big Data -
tornando-se cada vez mais dificil a organizacdo
e 0 processamentos dessas informacdes de forma
manual. Foram criadas, entdo, ferramentas e
tecnologias capazes de tal feito, como é o caso da
Data Mining e o Machine Learning.

O Machine Learning — ou “aprendizado de ma-
quina” - surgiu como um ramo da Inteligéncia
Artificial e estd relacionado ao reconhecimento de
padrdes por meio de técnicas matemadticas e esta-
tisticas, possibilitando a predicdo ou classificacdo
de eventos reais. Em outras palavras, esse recurso
é um método capaz de modificar seu comporta-
mento de forma independente, tendo como base
a sua propria experiéncia.

Sua aplicacdo estd presente em diversas ativi-
dades cotidianas, por exemplo, ao pesquisarmos
pelo significado da palavra “pena” em um site de
buscas, o servico pode optar por exibir resulta-
dos relacionados ao sentimento de piedade ou a
uma condenacdo judicial. Para decidir por quais
dos possiveis resultados pesquisar, o software de
busca pode se utilizar do histérico de pesquisa do
proprio usudrio, fazendo uma predicdo do signi-
ficado mais provavel.

A situagdo contextualizada anteriormente é
uma aplicagdo simples da capacidade do apren-
dizado de mdquina, mas este também ¢é utilizado
em situa¢des complexas e, inclusive, de alto risco,
como administragdo de um banco de dados aut6-
nomo, combate a fraudes em sistemas de paga-
mentos, entre outras formas de automatizacgio de
processos.

Ademais, diversas outras dreas da ciéncia se
beneficiam da aplicagdo do Machine Learning, ca-
talisando suas pesquisas. Por exemplo, a Bio-
logia Marinha e a Oceanografia realizam anali-
ses de fitoplanctons em amostras de dguas ma-
rinhas, usando-as como indicadores da qualidade
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da dgua do mar, utilizando o aprendizado de ma-
quina para a contagem automdtica dos planctons
[2].

Outro exemplo do potencial da Machine Lear-
ning é sua contribuicdo na drea da satide. No
Chile, por exemplo, foi desenvolvido um projeto
de classificagdo automdtica de anamnese. Dessa
forma, as técnicas de ML permitiram a identifi-
cacdo rapida de enfermidades relevantes na po-
pulacdo, possibilitando a elaboracdo de politicas
publicas adequadas [2].

8.2 Sistema basico de aprendizagem

Em qualquer processo de aprendizado de ma-
quina, a fonte primdria de informagdes ou
atributos - dataset - também deve ser bem defi-
nida, podendo esta ser varidvel de acordo com o
projeto em questdo. As entradas de um algoritmo
de ML se dividem em: numéricas, as quais sdo
passiveis de aplicagdo de operacdes matematicas,
escalas racionais e intervalares, além disso, se
dividem em continuas (reais) ou discretas (intei-
ros); e categéricas, cujos conteiidos remetem a
qualidades, podendo sofrer manipulagdo ordinal
e nominal.

Os datasets, definidos previamente, podem ser
implementados em diferentes tipos de aprendi-
zado e suas respectivas técnicas, explicados a se-
guir [10]:

* Aprendizado supervisionado: caracterizado por
realizar tarefas preditivas, usando fungdes,
modelos ou hipéteses formados. Pode ser
utilizados para fins de regressdo ou classifica-
¢do. Exemplos: Arvore de Decisdo, Floresta
Aleatoéria, KNN [3], entre outros.

* Aprendizado ndo-supervisionado: ndo ha expec-
tativa padrdo de saida, apenas a representa-
¢do dos dados. Além disso, é possivel com-
pactar os dados - sumarizagdo - identificando
atributos e similaridades desejadas. Dentro
deste método, sdo utilizados ainda o agrupa-
mento e a associacdo. Exemplos: Clustering,
Deteccdo de Anomalias [1], Particionamento,
Hierarquia e Densidade de Dados [7], etc.

* Aprendizado por reforco: o algoritmo descobre,
por tentativa e erro, quais agdes geram me-

lhores resultados. Ele possui trés componen-
tes: o agente - tomador de decisGes - ambi-
ente e as agdes. Exemplos: Q-Learning, Mé-
todo de Aproximacao [12] e outros.

Por fim, a escolha de cada componente do pro-
cesso de ML, enunciado acima, resulta na estru-
tura béasica de um sistema de aprendizado, for-
mada pelos quatro campos a seguir [13]:

* Ambiente: fornece informagdes para a parte
de aprendizado do sistema.

* Aprendizado: revisa a base de conhecimento
utilizando as informacdes do ambiente.

® Base de conhecimento: pode ser um vetor de ca-
racteristicas, sentengas légicas, regras de mo-
delo de produgéo, entre outros.

® Execugdo: é o nucleo de todo o sistema, pois
é a parte operativa, cujo foco é o aperfeicoa-
mento das a¢des de aprendizado.

» | Execocio |

Figura 8.1: Estrutura basica de um sistema de
aprendizado [13]

Base de
Ambiente Aprendiade conheckento

8.3 A iniciativa Open-Source e o
Machine Learning

Na histéria da computagdo,0 movimento Open
Source - Cédigo Aberto - foi uma forma de unir
diversos profissionais, especializados ou ndo,
para construir juntos ferramentas acessiveis e de
propositos gerais.

Com o Machine Learning ndo é diferente, um
dos principais projetos de cédigo aberto relaci-
onado com ML, é o TensorFlow, uma biblioteca
de fungdes e API's administrada pela Google
Brain Team, criada em 2015, e que foi disponibi-
lizada para que a comunidade corrigisse erros
e desenvolvesse novas ferramentas, alcancando
sua versdo definitiva no ano de 2017. Dentre



0s recursos presentes, a utilizacdo da biblioteca
possibilita o treinamento e execugdo de redes
neurais profundas para classificagdo manus-
crita de digitos, reconhecimento de imagens,
incorporagdo de palavras, modelos de traducéo
automatica e outros. Hoje, possui suporte para
todas as plataformas mais importantes, como
Linux, MacOS, Windows e Android.

Conforme esta biblioteca foi sendo aprimo-
rada, diversas empresas realizaram implementa-
¢des que perduram até hoje. A Coca-Cola, por
exemplo, se utilizou dessas ferramentas para re-
alizar a criacdo de um algoritmo para auxiliar
durante o escaneamento de cédigos gravados em
tampas e lacres dos produtos da empresa. Este
algoritmo foi utilizado para predizer quais as le-
tras e digitos que estdo presentes no produto atra-
vés de uma foto tirada pelo préprio consumidor.
Logo em seguida, a pessoa é redirecionada para o
site de cadastro na promogdo e, simultaneamente,
o software ja efetua o preenchimento dos cédigos
para que o usudrio necessite apenas confirmar o
cadastro.

8.4 O uso de Machine Learning para a
seguranca digital

Ao longo dos anos, o ntimero de ocorréncias
relacionadas a questdo de seguranca s cresce.
Hodiernamente, nos defrontamos com diversos
tipos de ameacas de seguranca promovidas
por criminosos profissionais, que se utilizam
desde ameacas escondidas em downloads até
bots de rede. Tais a¢des mal intencionadas sdo
empregadas por atividades ilegais, como roubo
de informagoes sigilosas, disseminagdo de men-
sagens de spam, além da propagacdo e infeccdo
por virus ou softwares suspeitos.

Sucintamente, a segurangca digital pode ser vista
como um processo ciclico, o qual comega com a
descoberta de novas ameagas. Pensando-se dessa
forma, pode-se ilustra-lo como na figura 2.

Entretanto, com o aumento na automatizagdo
dos ataques, esse ciclo estd ficando desequili-
brado. Das novas ameagas, apenas uma parte é
detectada, e destas, somente algumas conseguem

Ameagas
analisadas

Novas
. ameagas

Ameagas detectadas

Figura 8.2: Processo ciclico da seguranca de com-
putador [13]

ser estudadas para a prevencao.

Deste modo, as técnicas de Machine Learning
vém sendo muito aplicadas também a essa darea,
visto que elas sdo capazes de analisar automatica-
mente os dados e providenciar decisdes a tempo.

Exemplo pratico: Detec¢ao de intrusdao em
redes de computadores

Detecgdo de intrusdo em redes sido utilizadas
para identificar atividades maliciosas sobre a
confidencialidade, integridade ou violagdo da
disponibilidade do sistema [8]. As técnicas
implementadas para tal fim sdo comumente dife-
renciadas em dois tipos: assinatura e anomalia.
A deteccdo por assinatura compara o trafego
com uma base de dados de ataques conhecidos,
enquanto a deteccdo por anomalia compara os
dados coletados com registros de atividades
consideradas normais no sistema.

Ambas as abordagens possuem desvantagens,
sendo que a primeira exige atualiza¢do frequente
dos registros para garantir uma boa detecgéo,
enquanto a tltima sofre de uma alta taxa de falsos
positivos. Desta forma, o desafio é encontrar
uma solucdo que resolva estes dois problemas,
oferecendo tanto uma boa detec¢do, quanto uma

baixa taxa de falsos alarmes.



E entdo, no trabalho [15], foi formulada uma
proposta de deteccdo de ataques baseando-se
em trés niveis de classificagdo. No primeiro, a
classificagdo é realizada por modelos gerados por
um mesmo algoritmo base. No nivel 2, um algo-
ritmo de comité é aplicado a varios modelos do
classificador do nivel 1. Finalmente, no terceiro
nivel, os resultados do anterior sio combinados
por um segundo algoritmo de comité, gerando
um agrupamento de modelos.

A utilizacdo conjunta de algoritmos de ML e
a base de banco de dados DARPA KDDCUP’99
simulou um ambiente ficticio de uma rede militar,
bombardeada por mdltiplos ataques, tendo por
objetivo analisar em quais casos e circunstancias
o aprendizado de médquina poderia ser vantajoso
na identificacdo e classificagdo desses ataques,
vantagem essa medida por meio de taxas de
detecgdo e taxa de falsos positivos.

Por fim, os experimentos realizados demons-
traram que esse modelo em trés niveis apresenta
melhores resultados do que a aplicacdo indivi-
dual de algoritmos e a aplicacdo de apenas um
nivel de comité. Quando comparado com outras
propostas, o modelo mostrou-se superior em va-
rios aspectos. No entanto, é importante notar que
a aplicacdo de um terceiro nivel de classificacdo
exige uma maior quantidade de processamento,
aumentando o tempo para realizar a classificagdo.
Tal fato torna o modelo invidvel para bases de da-
dos muito grandes, mas adequado para sistemas
que requerem alto nivel de precisdo na deteccdo
ou que possuem uma quantidade média de dados
a serem analisados.

Exemplo prético: Lavagem de dinheiro na
rede Bitcoin

A criptomoeda Bitcoin consiste em um sistema
monetédrio complexo, no qual mais de 130 bi-
Ihoes de reais sio movimentados diariamente,
tornando-se maior do que o PIB anual de mais de
95 paises em 2019, segundo a World Bank.

Em contrapartida, o Bitcoin também se tornou
amplamente famoso por ser a moeda utilizada
em atividades maliciosas e até criminosas, como
sequestro de dados, lavagem de dinheiro e

terrorismo digital. A realizacdo de tais delitos sdo
incentivadas pelo pseudo-anonimato fornecido
pelo préprio Bitcoin, motivando ataques ciberné-
ticos e mercados negros de armas e pirataria.

Especificamente sobre o processo de lavagem
de dinheiro por meio do Bitcoin, 0 mesmo ocorre
de maneira simples: os criminosos convertem
o dinheiro ilicito em Bitcoin, tornando suas
operagdes financeiras na rede anonimas, através
de servicos de misturadoras — BitCoin Mixers — e,
ap0s certo tempo, comutam os Bitcoin de volta
para dinheiro concreto, agora legal, justificado
como supervalorizagdo monetaria.

Entretanto, assim como dito anteriormente, a
rede Bitcoin ndo torna suas atividades totalmente
andnimas, visto que as mesmas ficam permanen-
temente registradas. Além disso, o Bitcoin utiliza
o modelo de saidas nado-gastas (Unspent Transac-
tions Outputs — UTXO), gerando vinculos entre
todas as transacdes armazenadas no histérico da
rede, o que permite a construgdo de um grafo di-
recionado para representar tal movimentagdo (fi-
gura 3). Dessa forma, mesmo que as misturado-
ras tentem omitir a origem ilegal dos recursos, é
possivel rastred-las por meio de técnicas de apren-
dizado de médquina, assunto este abordado no tra-
balho [16].
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tomoeda Bitcoin [16]



A lavagem de dinheiro faz parte da classe de
conjunto de dados desbalanceados, classe esta na
qual o dataset é composto por amostras raras e
sub representadas, dificultando sua identificacdo
quando comparada a objetos comuns. O propé-
sito do artigo foi verificar o desempenho, através
de experimentos, da deteccdo de lavagem de
dinheiro obtida por diferentes técnicas aplicadas
em um conjunto de dados especifico: o Elliptic
Dataset.

Dentre os experimentos descritos no trabalho,
o principal deles foi realizado para se comparar
o desempenho de diferentes algoritmos de ML,
como darvore de decisdo, regressdo logistica,
redes neurais probabilisticas e floresta aleatoria;
todos implementados na plataforma KNIME.
Os resultados dos classificadores revelaram trés
diferentes niveis de desempenho: a regressdo
logistica, com desempenho perto do aleatério, a
arvore de decisdo, com bom desempenho, e os
algoritmos de redes neurais probabilisticas como
o melhor resultado.

Além disso, um outro experimento efetuado
mostrou uma melhora da classificacdo apods
aumentar-se o tamanho das parti¢des do dataset
destinadas ao treino, em relagdo aquelas reserva-
das para teste, sendo a propor¢ao 90/10 a mais
indicada.

Como recente e real exemplo de roubo envol-
vendo criptomoedas, a empresa Binarnce, uma das
maiores no ramo de criptomoeda, teve mais de
7.000 bitcoins roubados em 2019, totalizando mais
de US$ 40 milhdes e impactando em cerca de 2%
do estoque total da empresa. Através de violacdes
de seguranga, foi possivel que os hackers obtives-
sem dados sigilosos de usudrios cadastrados na
empresa, como o cédigo da autenticagdo de dois
fatores, permitindo o acesso & conta do usudrio e
a manipulagdo seus dados bancarios.

Um dos motivos apontados pela empresa como
a causa do roubo foi a alta valorizagdo do Bit-
coin uma semana antes do ocorrido e que, por
consequéncia da obtengdo de dados dos usué-
rios, seria possivel que os hackers controlassem
o mercado da criptomoeda, ou seja, influenciar
o pre¢o da mesma, tanto para valorizd-la quanto

desvaloriza-la. [6]

Exemplo pritico: Fraude em cartdes de
crédito

Os cartdes, tanto de crédito quanto de débito, se
tornaram importante e recorrente forma de paga-
mento no comércio mundial, seja ele presencial
ou ndo. Com eles é possivel efetuar pagamentos,
realizar e aprovar transagdes, sacar dinheiro em
espécie, entre outros; o que atrai criminosos
fraudadores.

Segundo a Associagdo Brasileira das Empresas
de Cartoes de Crédito e Servigos (Abecs), as com-
pras com cartdo aumentaram 14,1% no primeiro
trimestre de 2020, com um volume transacionado
de R$ 475,7 bilhdes, sendo 29% destas por meio
do e-commerce [11]. Fora a imensa procura por
este tipo de pagamento, a quantidade de novos
tipos de fraudes também é crescente, compreen-
dendo: fraude virtual, phishing scam, clonagem,
botnets e pharming [9].

Especificamente em relagdo a técnica phishing
scam - um método que consiste em criar uma
péagina falsa, mas extremamente similar a ori-
ginal, para enganar o consumidor e roubar os
dados pessoais inseridos pelo mesmo - casos
como este sdo comuns no Brasil, como o exemplo
da empresa Nubank em 2020. Desta vez, para
convencer cada vez mais o consumidor de que
se trata de uma pdagina oficial e autorizada da
Nubank, foi pedido ndo apenas dados pessoais,
como CPF e senha, mas também uma foto do
RG ou CNH da vitima, utilizando um sistema
de detecgdo facial em conjunto ao documento
(pratica usual durante o cadastro oficial do cartdo
Nubank) [18].

Por se tratar de um sistema financeiro capaz de
trazer tantas facilidades e recursos, é preciso ser
altamente seguro. Para isso, a deteccdo, andlise
e solucdo de fraudes deve ser feita de maneira
eficaz e simultanea, logo, é passivel da aplicacdo
de técnicas de aprendizado de mdquina. Este
foi o tema proposto pelo trabalho [4], no qual
foram realizados experimentos avaliativos sobre
a eficiéncia de algoritmos de ML na andlise de



fraudes em cartdes bancarios.

Os algoritmos classificadores utilizados foram
KNN, Floresta Aleatéria, Regressdo Logistica,
entre outros. Todos foram implementados através
da linguagem Python, com o uso de bibliotecas
especificas para ciéncia e mineracdo de dados,
além de aprendizado de mdquina, éalgebra e
randomizagdo; sendo as principais delas Numpy,
Pandas e Scikit-Learn. O dataset utilizado apre-
sentava mais de 94 mil dados, com 16 campos
explicitos, como valor da transacdo, hordrio e
local da mesma, além de 13 campos ocultos,
encriptados e protegidos por lei. O objetivo do
uso de ambos os tipos de dados foi comprovar o
potencial do ML na deteccdo das fraudes, mesmo
as mais encobertas.

As medidas de avaliagdo utilizadas foram a
precisdo de casos positivos, taxa de falsos negati-
vos, o recall - taxa de casos positivos em relagdo
a todas as entradas positivas reais, incluindo
os falsos negativos - e a média harmonica pon-
derada entre estas duas. Os resultados obtidos
demonstraram que mediante proporcao de teste e
treino desigual, o algoritmo de Floresta Aleatéria
alcangou melhores resultados em relagdo ao
KNN.

Entretanto, ao aumentar-se demasiadamente o
tamanho do dataset, a Floresta Aleatéria perdeu
eficiéncia, visto que, com mais dados, o tempo
necessdrio para particiona-los em subconjuntos se
estende. Ja com a proporgdo de dados préxima de
1/1, ambas as técnicas tiveram desempenhos me-
lhores do que anteriormente, apresentando com-
portamento semelhante, ou seja, inicio 6timo e re-
dugdo lenta e gradual conforme o crescimento do
dataset, mas com a Floresta Aleatdria ainda man-
tendo vantagem sobre o KNN

8.5 Consideragoes finais

O aprendizado de mdquina é uma ferramenta
efetiva e poderosa, que pode ser implementada
em diversas dreas, além da computagdo. Por
proporcionar tratamento real e constante as di-
versas situacgOes, além de automatizar processos,
andalises e decisdes, 0 ML esta sendo tdo estudado

e utilizado ultimamente. Embora complexo e de
alto custo, o uso desse recurso pode produzir
excelentes resultados.

Dentre suas aplicagdes, como foi tratado mais
ao fim deste artigo, estd a seguranca digital.
Durante muitos anos, o enfoque dessa darea
residiu sobre a defesa de perimetros. Entretanto,
um novo contexto delimitado pela agilidade dos
atacantes e alto indice de proliferacdo de ameacas
tornam essa abordagem ineficaz.  Enfrentar
esta situacdo exige um modelo de seguranca
mais moldével e dindmico, baseado na gestdo e
resposta rdpida aos incidentes de seguranga.

Nesse sentido, o aprendizado de mdaquina é
capaz de reduzir a quantidade de informacdes
a serem estudadas por equipes de seguranca e
monitoramento, além de dividir e filtrar os aler-
tas em subconjuntos. Tais subconjuntos preser-
vam as principais informagdes necessarias para
um profissional de seguranga, construindo um
mecanismo de reducdo de dimensionalidade que
mantém o valor seméntico dos dados. Ademais,
tal abordagem permite ndo apenas detectar ata-
ques conhecidos, como também indicar ataques
que ndo faziam parte de sua massa de dados de
aprendizado.
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Capitulo 9

Ajuda Senhas

Mauricio CANDIDO DE SOUzA

9.1 Conceito

Projeto simples em C#, que utiliza a lista
“RockYou” para auxiliar com a criacdo de se-
nhas. Foi criado no intuito de ajudar usudrios
mais leigos, fazendo-os reconhecer (mesmo que
um pouco) a importancia de ter uma senha com-
plexa.

9.2 Recursos utilizados

Além de terem sido utilizadas todas bibliote-
cas padrdo, foi também utilizado o arquivo
“rockyou”, com o intuito de andlise e leitura pela
aplicagdo.

9.3 Tutorial

Apesar da maior parte do projeto ter sido reali-
zada fora do cédigo (com a andlise das senhas), o
passo a passo se caracterizou da seguinte forma:

1. Download da lista RockYou.txt.

2. Utilizagdo de um script para adquirir infor-
macOes e estatisticas sobre as senhas da lista.

3. Desenvolvimento do programa baseado em 5
estatisticas da etapa anterior.

4. Criacdo do “roteiro” de didlogos para a inte-
racdo com o usudrio.

5. Desenvolvimento do Design.

6. Adaptacdo ao Github.

¢ Devido ao limite de 25-100mb de arquivos,
infelizmente o arquivo RockYou teve de ficar
de fora, obrigando assim ao programa neces-
sitar do arquivo a parte, apesar do mesmo
estar disponibilizado aqui na pégina.

9.4 Instalacdo e Execucdao do Projeto

1. Baixe o projeto.
2. Baixe a lista Rockyou.

3. Ap6s extrair ambos os arquivos, abra
o AjudaSenha.exe dentro de /AjudaSe-
nha/Bin/Debug.

9.5 Repositério

O repositério com os arquivos e demais infor-
macgoes sobre o projeto se encontra em: https:
//github.com/yrmeww/Ajuda_Senhas

A juda Senhas
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Capitulo 10

Among Us no Minecraft - Uma conversao de
um jogo 2D para um ambiente 3D

DANILO IsaAMU INAFUKU 10.2 Pré-requisitos e recursos
Marcus ViNicius NATRIELLT GARCIA utilizados
FERNANDO FAVARETO ABROMOVICK

O grupo utilizou o videogame Minecraft [9] para
MicHEL RiBEIRO KOBA grup 3 ift [9] p

o desenvolvimento principal, com o jogo Among

GUSTAVO DE JESUS RODRIGUES SILVA Us [8] e o site Minecraft Wiki [5] como principais
ViNicius VENTURINI recursos de consulta.

Ca10 CESAR BRANDINT DA SILVA Outros recursos utilizados foram:

Mauricto CANDIDO DE SOUZA ® WebFx [10] para a obtencdo e conversdo de
FELIPE BERTONI SALVATI cores no jogo;

e Gamewith [3] para um melhor detalhamento
do sistema de Tarefas do jogo Among Us;

. . ® PlanetMinecraft [7] para mais informagdes so-
10.1 Conceito do projeto bre o sistema de Bossbars de Minecraft.

Este projeto trata-se de uma conversdo das me- 10.3 Passo a passo
canicas e sistemas do popular jogo de deducdo

social Among Us para o ambiente do jogo sand- * O servidor-ambiente de jogo foi criado

box Minecraft. Para isto, muitas técnicas e imple-

mentagdes comuns a linguagens de programacdo ¢ O mapa do jogo foi examinado, simulado e
tiveram de ser abstraidas, simuladas e traduzidas construido no ambiente de jogo

para o sistema nativo de "blocos de comando"que
0 jOgO possui.

O setup inicial ("c6digo"executado para inici-
alizar o jogo) foi iniciado, assim como o am-

Para um resumo das regras, sistemas e mecani- biente de desenvolvimento

cas de Among Us, vide Guia de Among Us [1] para
um guia em portugués e A Long Guide Among Us
[4] para uma explicacdo mais completa (porém em
inglés).

O sistema de cooldown foi implementado pela
primeira vez

O sistema de votacado foi implementado

Para uma explicacdo sobre o jogo Minecraft, é * O sistema de escotilhas foi implementado e
recomendado visitar o site Minecraft Wiki [6]. construido
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O sistema de morte foi implementado

¢ O sistema de configuracdes do jogo (setup an-
tes do jogo) foi implementado

* O sistema de condi¢des de vitéria foi imple-
mentado

* Os quatro sistemas de Sabotagem (Nuclear,
Elétrica, O2 e Comms) foram implementados

® O gerenciador de Tarefas, criado para distri-
buir e controlar o sistema de Tarefas no inicio
e decorrer do jogo, foi implementado

e QOs treze sistemas de Tarefa (Admin, Divert,
Upload, Medscan, Manifolds, Sample, Shi-
elds, Align Output, Steering, Fuel, Garbage,
Asteroids e Wiring) foram implementados

* O sistema de Escuta, criado para substituir o
sistema de Cameras no jogo original, foi cri-
ado e implementado

* O quinto sistema de Sabotagem (Portas) foi
implementado

* O sistema de Compasso, criado para ajudar
a orientar os jogadores pelo mapa, foi imple-
mentado

¢ O sistema de cosméticos, criado para maior
customizagdo dos jogadores por meio de
"méscaras", foi implementado

Tais passos foram intercalados por diversos
bugfixes e testes coletivos. Destaque ao sistema
de votacdo, que de longe foi o sistema com mais
problemas durante o desenvolvimento do projeto.

10.4 Instalagdo

Acesse o servidor oficial do Hackoonspace de Mi-
necraft (versdo atual - 1.16.3), e siga para o lobby
de Among Us sinalizado na drea inicial.
10.5 Execucao

1. Retina 5-12 jogadores no lobby do jogo.

2. Pressione o botdo de configuragdes para mo-
dificar certas regras do jogo.

3. Pressione o botdo no centro da sala para ini-
ciar o jogo.

A maioria das regras segue idéntica ao jogo ori-
ginal. Todas as diferengas estao listadas sob o bo-
tdo Regras.

10.6 Implementacao

A implementacdo foi feita principalmente pelo
uso de "blocos de comando”, que podem ser com-
parados a linhas de c6digo em linguagens de pro-
gramagdo convencionais. Foi feito também uso de
redstone, o sistema elétrico do jogo, para a imple-
mentagdo de portas légicas, certos loops e, de certo
modo, fungdes.

Figura 10.1: Redstone utilizada para formar a porta
l6gica AND

Comandos principais

Dezenas de tipos de comandos foram utilizados,
mas alguns merecem destaque por sua utilidade
e similaridade a estruturas de programacao:

e Execute: similar a um if; também uséavel para
a atribuicdo de certas variaveis.

® Scoreboard: o sistema de scoreboard foi essen-
cial para o jogo, sendo responsavel quase
inteiramente por gerenciar as varidveis e as
constantes do jogo, assim como certas formas
de input e operacdes légicas envolvendo elas.

¢ Tellraw: com o uso deste comando, foi possi-
vel utilizar o formato JSON do jogo para for-
mar mensagens personalizadas e imprimi-las
para jogadores especificos na area de chat do



jogo. Em esséncia, serviu como tanto o printf
quanto o scanf do jogo.

Estruturas de blocos de comando

No decorrer do projeto, varias técnicas foram des-
cobertas para facilitar a implementacdo de certas
funcionalidades do projeto por meio de diferentes
arranjos de combina¢des de blocos com coman-
dos.

A funcgio

A estrutura mais bésica e mais essencial do pro-
jeto foi, sem davida, a fungdo. Apesar de Mine-
craft oferecer seu proprio sistema de fung¢des (com
o commando /function), este necessita a instalacdo
de datapacks. Por isso, um sistema mais rustico
foi utilizado, formado por um comando "chama-
dor"da fungdo, que posiciona um bloco ativador
na frente dos blocos de comando, e os blocos de
comando em si, que formam a fungéo.

Bafahl aingeban
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Figura 10.2: Comando chamador da funcéo

Figura 10.3: Fungao

O dol/while

Para criar a mecanica de de votacdo, loops tive-
ram de ser criados para se adaptar a quantidade
varidvel de jogadores no jogo. Assim, um sis-
tema semelhante a um loop do/while foi criado, for-
mado pela fun¢do principal, um bloco-condigéo,
que checa uma condigdo usando execute e chama
blocos de comandos ajudantes que invocam a fun-
¢do principal novamente ap6s uma curta espera, e
um bloco-quebra, que é chamado ao fim do loop.

Figura 10.4: Estrutura marcada com placas para
sinalizacado

O checador

Minecraft fornece uma opgdo de blocos de co-
mando continuos, que sdo invocados a todo tick.
Minecraft também oferece a opgdo de blocos con-
dicionais, que sdo chamados apenas quando o an-
terior for bem-sucedido. Apesar de muito tteis,
estes, quando pareados, as vezes ndo sdo suficien-
tes, pois em uma situagdo de switch/case, ou todos
os comandos sdo executados a todo tick (assim
gastando processamento), ou nenhum é chamado.
Para evitar este problema, a estrutura checador foi
criada, que troca os blocos condicionais por um
tnico bloco continuo com o comando execute, que,
quando bem-sucedido, chama uma fung¢do com o
resto dos comandos.

A cadeia de conjuntos de comando

Para o sistema de distribuicdo de tarefas, foi ne-
cessario sortear um jogador aleatdrio para a ob-
tencdo de cada Tarefa do jogo, repetindo a fun-
¢do até que todos os jogadores tiverem a quanti-



Figura 10.5: O checador, sinalizado com placas

dade necesséria de Tarefas. A obtencédo de tarefas
para um jogador, porém, necessita que diversos
comandos sejam executados em um mesmo joga-
dor sorteado aleatoriamente. Para criar isto, a ca-
deia de comandos foi criada. A cada "nédulo"da
cadeia, um jogador aleatério recebe uma tag Tar-
get para receber a Tarefa do nédulo seguinte, en-
quanto que o jogador com a tag do nédulo ante-
rior recebe a sua propria tarefa. Assim, os coman-
dos rodam de forma eficiente e facilmente expan-
sivel - para adicionar uma nova tarefa ao jogo, é
necessario apenas criar um novo nédulo.

Figura 10.6: A cadeia de conjuntos de comando

10.7 Bugs/problemas conhecidos

Devido a diferenca intrinseca de ambos ambientes
e as limitagdes do projeto, algumas mecénicas do
jogo original tiveram de ser retiradas ou pesada-
mente modificadas para se adaptar ao ambiente
3D. Estas incluem:

¢ Fantasmas (jogadores mortos) ndo podem re-
alizar Tarefas. Ao invés disso, Tarefas de fan-
tasmas sdo completas a cada 20 segundos, a
partir do momento de suas mortes. Esta fun-
cionalidade foi retirada devido aos diversos
problemas causados pela presenga e influén-
cia fisica dos jogadores mortos no jogo.

* O sistema de cameras foi substituido por um
sistema de escuta que transmite pings de joga-
dores em certos pontos do mapa para a sala
de seguranca. A substituigdo foi feita com re-
lutancia, pois o sistema de cdmeras seria tec-
nicamente possivel: apesar de Minecraft ndo
suportar a criagdo de cdmeras em tempo-real,
um sistema alternativo utilizando invisibili-
dade, teletransporte e o uso de uma criatura
na posicao original do jogador [2] possibilita-
ria a implementacado de tal mecanica. Decidi-
mos, porém, que tal funcionalidade seria es-
drixula demais para o design da simulagdo,
e retiramos o sistema.

10.8 Repositorio

O repositério com os arquivos e demais informa-
¢des sobre o projeto se encontra em:

https://github.com/MasterProjectLC/
among_us_minecraft
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Capitulo 11

Ferramenta Beans

BrunoO SaccoNT PERES

11.1 Conceito do projeto

Este projeto se trata de um utilitdrio de interface
grafica para ajudar no uso dos softwares i3 [3],
Polybar [4] e, com sorte, muitos outros programas
relacionados a ricing'que dependem de arquivos
de texto para personalizagdo e configuracéo.

Atualmente, Beans estd sendo desenvolvido
para funcionar no Arch Linux, mas ele tam-
bém pode ser executado em outras distros do
GNU/Linux.

11.2 Observagdes importantes

Este projeto ainda estd em uma fase bem primi-
tiva, e eu considero que ele é apenas uma prova
de conceito, por enquanto. Atualmente, o Beans
possui apenas uma interface grafica de configura-
¢do em desenvolvimento para Polybar [4].

11.3 Passo a passo

* O Beans foi criado do zero, usando um script
em Perl simples para analisar os arquivos de
configuragdo existentes. Sua interacdo era
feita por uma interface CLI bésica.

1 Rice/ricing - prética de customizar ou aprimorar o visual
de uma area de trabalho, principalmente por meios ndo con-
vencionais ou padrdes [1]
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e Entdo, comecei a melhorar a interface, além

da funcionalidade, criando menus para o
usudrio escolher os valores para as opg¢des
fornecidas pelo wiki de configuracdo do Poly-
bar [6]. Comecei usando Xdialog [7] como in-
terface principal, mas problemas de formata-
¢do de texto comecaram a aparecer.

Decidi migrar para o terminal Dialog [2] ba-
seado em ncurses. Nesse ponto, tudo estava
bem no que dizia respeito a interface. Mas o
projeto estava ficando cada vez mais dificil de
manter, pois sua base de cédigo crescia cada
vez mais rdpido. Em um certo ponto, haviam
mais de 1500 linhas de c6digo em um tnico
script Perl que nem sequer estava na metade
(me refiro apenas ao parser de configuragao
do Polybar). Estava uma bagunga, e algo tinha
que mudar.

Dividi as funcionalidades do Beans em médu-
los. Ele possuia um back-end que servia par
analisar os arquivos de configuragdo e gerava
arquivos JSON com base neles. Logo desisti
dessa ideia.

Comecei o desenvolvimento da interface gra-
fica com o GTK [5] usando C++. Como eu ndo
tinha certeza de como integrar meu parser
Perl com meu cédigo C++, decidi portar meu
parser para C++ e abandonei meus scripts Perl
para sempre. Agora, tudo parece estar bem
integrado e eu espero estar no caminho certo.

Consegui tornar a configuracdo de cores do
Polybar perfeitamente funcional!



* A interface grafica com GTK sofreu mudan-
cas severas em relacdo ao design original e
agora parece muito melhor.

114 Dependéncias

e gtkmm 3.24.2
e meson >= (0.54.3

® ninja >= 1.10.0

gce >=10.1.0

GNU make >=4.3

Demais dependéncias serdo adicionadas no re-
positério do GitHub.

11.5 Problemas Conhecidos
Atualmente, eu ainda estou aprendendo a usar o

GTK. Dessa forma o desenvolvimento da interface
grafica sera lento, mas pelo menos ja comegou!

Como o projeto ainda estd em andamento, o
programa ainda ndo pode ser usado completa-
mente.

11.6 Repositorio

O repositério com os arquivos e demais informa-
¢Oes sobre o projeto se encontra em:

https://github.com/mdk97/Beans

E importante notar que a versdo mais recente
do cédigo estd na branch dev do repositorio.

11.7 Imagens
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Capitulo 12

Bravely Default Index Injector

ViToR RIBEIRO GUIMARAES GOMES

12.1 Conceito

A aplicagdo permite criar um arquivo bindrio
Mestre chamado Crowd.fs e um arquivo Index.fs
para o jogo Bravely Default de Nintendo 3DS.

O arquivo Crowd.fs possui estrutura logica si-
milar a um arquivo em .zip, ou seja, este formato
é uma compactacdo proprietdria de arquivos
menores feita pela empresa Square Enix para este
jogo em especifico, os sub-arquivos devem ser
indicados pelo usudrio em um diretério escolhido
para que sejam compactados.

Além disso, o projeto também permite editar o
arquivo Index.fs feito pelos desenvolvedores, este
arquivo contém informagoes sensiveis ao Crowd.fs,
tais como o tamanho dos arquivos compactados e
a posicdo de onde se iniciam dentro do Crowd.fs,
dessa forma, esta fun¢do pode modificar estas
duas sequéncias de bytes para que seja possivel
carregar os arquivos traduzidos de forma correta
dentro do jogo.

12.2 Pré-requisitos e recursos
utilizados

O Programa feito em C# usando as Func¢des na-
tivas da linguagem conhecidas como BinaryRe-
ader/BinaryWriter para o jogo Bravely Default de
Nintendo 3DS. Além disso, foi utilizado a Bibli-
oteca System.Threading para inserir comandos de
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Delay no console de Debug, ficando mais simples
de verificar as operacdes feitas e as bibliotecas pa-
drao do Windows Forms, permitindo fazer uma in-
terface para o projeto.

Para Debug do programa, foi criado a exibigdo
de um Console para que o usudrio possa verificar
0 que estd ocorrendo com o programa em tempo
real, sendo mais simples de localizar erros em ar-
quivos, caso haja.

12.3 Passo a passo

Extraf a RomFS do jogo Bravely Default e des-
compactei os arquivos Crowd.fs e Index.fs ori-
ginais para que fosse gerado os sub-arquivos
do projeto

Estudei a estrutura de ponteiros e textos dos
arquivos do jogo para realizar a engenharia
reversa nos arquivos Mestre

Implementei uma fungdo com o objetivo de
compactar os sub-arquivos e gerar um ar-
quivo chamado Crowd.fs, utilizando da estru-
tura estudada

Implementei uma fungdo com o objetivo de
gerar o arquivo Index.fs com as sequéncias de
bytes modificadas referentes ao tamanho dos
arquivos traduzidos e da posicdo de onde se
iniciam na compactagao do novo Crowd.fs

Criei uma interface grafica para utilizar o
programa de comunicagdo de forma mais in-
tuitiva, adicionando um menu de Ajuda com
tutoriais para utilizar o programa e abas de
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12.4 Repositorio

O repositério com os arquivos e demais informa-
¢des sobre o projeto se encontra em:

https://github.com/MrVtR/
Bravely_Default_Index_Injector
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Capitulo 13

Bravely Default Text Injector

VITOR RIBEIRO GUIMARAES GOMES o
0 programa em tempo real, sendo mais simples

de localizar erros em arquivos, caso haja.

13.1 Conceito 13.3 Passo a passo

A aplicagido permite injetar os textos modifica- * Extrai a RomFS do jogo Bravely Default e des-

dos e filtrar os ponteiros dos arquivos do jogo
Bravely Default.

O programa feito permite criar um arquivo bi-
nario em codificacgdo UTF-16 com os textos forne-
cidos pelo usudrio (tendo o texto \n em seu for-
mato ou ndo) para serem inseridos no jogo Bravely
Default do console Nintendo 3ds, dessa forma,
permitindo que a tradugdo do jogo de Inglés para
Portugués Brasileiro seja feita de forma automati-
zada durante a fase de Romhacking do jogo. Tam-
bém estd incluso uma funcéo de filtragem de pon-
teiros corrompidos (ponteiros que sdo desnecessa-
rios para o jogo rodar normalmente), dessa forma,
é possivel otimizar o processo de tradugdo com o
aplicativo Kruptar7.

13.2 Pré-requisitos e recursos
utilizados

Programa feito em C# com a Biblioteca Komponent
(para fins de uso do comando BinaryWriter custo-
mizado) do programa Kuriimu2 [2].

Além disso, foi utilizado as bibliotecas padrdes
do Windows Forms, permitindo fazer uma inter-
face para o projeto. Para Debug do programa,
foi criado a exibicdo de um Console para que o
usudrio possa verificar o que estd ocorrendo com
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compactei os arquivos Crowd.fs e Index.fs ori-
ginais para que fosse gerado os sub-arquivos
do projeto

Estudei a estrutura de ponteiros e textos dos
arquivos do jogo para realizar a extracdo
usando o aplicativo russo Kruptar7 [1]

Criei projetos em extensdes .kpx dentro do
Kruptar7 a partir da engenharia reversa dos
ponteiros do jogo para poder extrair e injetar
os textos com arquivos .txt

Implementei uma fungdo com o objetivo de
injetar os textos traduzidos, convertendo do
formato UTF-8 para UNICODE (Codificagdo
de texto aceito pelos arquivos do Bravely De-

fault)

Implementei uma fungdo com o objetivo de
filtrar os ponteiros corrompidos dos arquivos
de texto do jogo, dessa forma, o processo de
tradugdo é otimizado, juntamente com o car-
regamento dos futuros patchs, visto que os ar-
quivos serdo mais leves utilizando o filtro.

Criei uma interface grafica para utilizar o
programa de comunicacdo de forma mais in-
tuitiva, adicionando um menu de Ajuda com
tutoriais para utilizar o programa e abas de
referéncia ao repositério do cédigo e meu
perfil no Github.



13.4 Repositorio

O repositério com os arquivos e demais informa-

¢Oes sobre o projeto se encontra em:

https://github.com/MrVtR/
Bravely_Default_Text_Injector
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Capitulo 14

Cheat The Gungeon

GUILHERME HENRIQUE RODRIGUES
RAFAEL Jyo KoNDO

14.1 Conceito

O projeto consiste de uma interface que permite
a usar “cheats” (truques especiais durante o jogo)
em um jogo chamado Enter the Gungeon. Para
isso, foi necessdrio implementar a interface, e o
cheat do jogo.

14.2 Pré-Requisitos e Recursos
Utilizados

O grupo utilizou a linguagem C# para de-
senvolver a implementacdo geral do projeto,
além de importar as seguintes bibliotecas: Me-
mory.dll.x64 e Memory.dll.x86 ambas desenvolvi-
das por NeWaGe, hollow87. Para ajudar a en-
tender melhor sobre o assunto, foram pesquisa-
das vérias informacdes sobre Como CHEATS e
HACKS de jogos sdo criados? para compreender
a implementacdo do cheat.

14.3 Passo a Passo

* Foi baixado o material disponivel em Cheat
Engine;

¢ Usando a ferramenta Cheat Engine, os ende-
recos dos dados do jogo foram procurados;

¢ Entdo, foi implementado um programa em
C# que detecta cada endereco dos dados e
modifica-os;

¢ Foi implementada uma interface de usudrio
para facilitar o uso do programa.

14.4 Instalaciao

¢ Tenha instalado o jogo Enter The Gungeon
em sua maquina;

* Baixe os arquivos executdveis no Release, dis-
ponivel no repositério e extraia.

14.5 Execucao

* Abra o Cheat The Gungeon como Adminis-
trador;

* Abra o jogo Enter The Gungeon;

¢ Escolha o cheat que deseja utilizar.

14.6 Bugs Conhecidos

Existe a possibilidade de falha na alteracdo da me-
moéria. O cheat utiliza de uma base de endereco
somado a offssets, logo, existe a possibilidade que
o resultado dessa soma chegue hd um endereco
nao relacionado ao jogo, possibilitando bugs no
cheat. O cheat foi desenvolvido na versdo 1.1.3
do jogo, portanto sé funcionard nesta versdo. Em
qualquer outra versdo o cheat néo ird funcionar.
Exemplo: O cheat usa como base a memoéria
que esta sendo executada durante o jogo, ou seja,
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para alterar a quantidade de dinheiro, é injetado
um valor diretamente na memoria, durante a exe-
cucdo do jogo. Se o enderego ndo for o correto,
a quantidade de dinheiro ndo sera alterada. O
mesmo acontece com a vida e os blanks.

nt”, moneyTextBox.Text);

Figura 14.2: Uso das bibliotecas, utilizando do
método write para alterar a memoria em execu-
¢ao.

14.7 Repositério

procOpen = m.0OpenProc

O repositério com os arquivos e demais informa-
¢Oes sobre o projeto se encontra em: Figura 14.3: Uso das bibliotecas para encontrar o
jogo em execugao
https://github.com/nyanham/Cheat-the-
Gungeon

14.8 Imagens
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Capitulo 15

R0 da COVID-19 na cidade de Sorocaba

GUILHERME MILANI DE OLIVEIRA
JeaAN WYLMER FLORES
GABRIEL KYOMEN

15.1 Conceito

O projeto visa calcular e projetar o Ntmero de Re-
producdo Basico (R0) da COVID-19 em Sorocaba-
SP, um dado que, por muitas vezes, é deixado de
lado por orgdos ptblicos, porém tem sua efica-
cia comprovada em analisar o contdgio da doencga
e mensurar os esfor¢os no controle da pandemia,
visto que nos mostra quantas pessoas serdo infec-
tadas a partir de um tnico individuo portador do
patogeno.

15.2 Pré-requisitos e Recursos
Utilizados

Foi utilizada a linguagem PHP na implementacao
geral do projeto, com uso também de HTML, CSS,
JavaScript e JSON, além de testar o site em ser-
vidor Apache local por meio do pacote XAMPP.
Foi importada a biblioteca Charts.js em JavaScript
para montagem de grafico e os seguintes tutoriais
como base para trechos do cédigo:

e Efficiently counting the number of lines of a
text file

* How to rewind() an http stream file in PHP

e php.net/manual/strtok

15.3 Passo a Passo

¢ Foi feito um processo de pesquisa sobre o cél-
culo do RO e busca de fontes de estudo epide-
mioldgicas confidveis. (Caso deseje mais in-
formagdes sobre esse passo entre em contato
com os autores);

e Foi criado um protétipo em C que lia um
arquivo .csv providenciado pela Prefeitura e
calculava o RO;

e Protétipo foi transformado em cédigo PHP e
um formato base em HTML (index.php) tam-
bém foi criado;

® As fungdes que tratavam explicitamente do
RO foram colocadas numa API (api.php);

¢ Guardar os valores previamente calculados
num arquivo JSON (r@_values. json);

e Estilizacdo do site criada (style.css);

¢ Foi adicionado um gréfico alimentado pelo
json criado, que depois foi ajustado para se
tornar responsivo;

* Um dominio foi comprado e hospedado
para divulgacdo do site com a comuni-
dade. Pode ser encontrado em http://
covidsorocaba.online até Julho de 2021.

15.4 Instalacdo e Execucao

* Baixe a pasta com os arquivos e instale
XAMPP na sua maquina;
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¢ Execute, no terminal, o comando:
php -S localhost:4000

e Abra seu navegador em  “loca-
lhost:4000/(caminho até o arquivo in-
dex.php)”.

15.5 Bugs Conhecidos

Alguns problemas envolvendo o armazenamento
dos dados no arquivo r@_values.json, como a
atribui¢do de valores nulos quando o arquivo é
manipulado de forma especifica e erros em atua-
lizar automaticamente o arquivo. Possiveis causas
ndo sdo claras mas héd chances do problema estar
na funcio store_ro dentro do arquivo api.php.

15.6 Demais Anota¢des e Referéncias

O que é R0O?

O Numero Béasico de Reproducdo, mais conhe-
cido como RO (pronuncia-se "R-zero"), nos diz o
nimero de pessoas que irdo contrair a doenga a
partir de uma tnica pessoa que ja estd com o vi-
rus, ou seja, este individuo contaminado servird
como fonte da doenca. Por exemplo, se o RO é
estimado em dois, cada pessoa doente transmitira
para outras duas aproximadamente. O R0 é calcu-
lado quando se tem uma populagdo nao vacinada,
sem contato prévio com o patégeno e quando néo
ha formas de controlar sua dispersdao. O “novo
coronavirus” SARS-CoV-2 se encaixa nestes pré-
requisitos.

Os dados utilizados como fonte sdo provi-
denciados pela Prefeitura de Sorocaba no se-
guinte link: http://www.sorocaba.sp.gov.br/
coronavirus/painel-grafico/

O RO foi calculado utilizando como base este ar-
tigo: https://hal.archives-ouvertes.fr/hal-
02509142v2/file/epidemie_pt.pdf

Uma simples explicagdo sobre
o Ntmero Basico de Reprodugéo:
https://www.luciacangussu.bio.br/
entenda_o_r@_na_covid-
19_e_suas_consequencias/

15.7 Repositorio

O repositério com os arquivos e demais informa-
¢des sobre o projeto se encontra em:

https://github.com/GuiMilani/covid-
sorocaba

15.8 Imagens
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O RO atual da COVID-19 em Sorocaba & 1.09

Oque & o RO?

RO em Sormeaba a0 lengo dos dias:

Figura 15.2: A pégina inicial do site


http://www.sorocaba.sp.gov.br/coronavirus/painel-grafico/
http://www.sorocaba.sp.gov.br/coronavirus/painel-grafico/
https://hal.archives-ouvertes.fr/hal-02509142v2/file/epidemie_pt.pdf
https://hal.archives-ouvertes.fr/hal-02509142v2/file/epidemie_pt.pdf
https://www.luciacangussu.bio.br/entenda_o_r0_na_covid-19_e_suas_consequencias/
https://www.luciacangussu.bio.br/entenda_o_r0_na_covid-19_e_suas_consequencias/
https://www.luciacangussu.bio.br/entenda_o_r0_na_covid-19_e_suas_consequencias/
https://github.com/GuiMilani/covid-sorocaba
https://github.com/GuiMilani/covid-sorocaba

RO em Sorocaba ao longo dos dias:

Figura 15.3: O grafico do RO na versdo desktop
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nova atualizacao de casos pela prefeitura.
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Figura 15.4: Um dos autores contatando Atila Ia-
marino no Twitter



Capitulo 16

CriPython

GREGORIO FORNETTI AZEVEDO

16.1 Conceito

CriPython é um projeto sobre criptografia que
tem o intuito de traduzir ou encriptar mensagens.
O usudrio que estiver usando o programa tem
liberdade para escolher uma das cifras disponi-
veis e utiliza-la para encriptar/traduzir um texto,
podendo ver na prética como que funcionam
algumas cifras.

Além disso, nesse programa existem os utilita-
rios, que sdo implementac¢des que tentam desven-
dar uma mensagem encriptada sem a sua chave
de tradugdo. E para finalizar, outro objetivo desse
projeto é explicar um pouco sobre o assunto cifras
de criptografia.

16.2 Pré-requisitos e recursos
utilizados

Para o desenvolvimento desse projeto foi utili-
zado a linguagem Python e algumas bibliotecas,
citadas logo abaixo:

1. PySimpleGUI [1], utilizado para criar a inter-
face grafica do programa
16.3 Passo a passo

1. Aprendi um pouco sobre a biblioteca PySim-
pleGUI e suas fungdes, métodos e objetos
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através da documentacgdo da biblioteca [1] e
por um video [2]

. Com os conhecimentos adquiridos através do
passo anterior, comecei a criar a interface gra-
fica do programa.

Depois de criar uma interface bdsica, comecei
a estudar mais sobre algumas cifras simples.

Com um pouco de conhecimento sobre pro-
gramacao e criptografia, implementei a 16gica
das cifras disponiveis no programa até agora.

Com algumas cifras implementadas, comecei
a implementar os utilitarios desse programa
(forca bruta César e Adivinhador César).

16.4 Instalaciao

Todos os arquivos do projeto estdo disponiveis no
repositério do mesmo, ou seja, clique em Clone or
download e baixe os arquivos para instalar o pro-
grama em sua maquina.

16.5 Execucao

Basta clicar duas vezes no executavel main.exe

16.6 Repositério

O repositério com os arquivos e demais informa-
¢Oes sobre o projeto se encontra em:

https://github.com/GregorioFornetti/
CriPython


https://github.com/GregorioFornetti/CriPython
https://github.com/GregorioFornetti/CriPython

16.7 Demais anotagﬁes @ CriPython: Encriptacdo - >

No repositério do projeto hd uma wiki que ; . Crlpqthon

explica um pouco sobre as cifras disponiveis e
opgdes do menu da interface grafica do pro-
grama. Ela estd disponivel em:

‘ Cifra de César

https://github.com/GregorioFornetti/ o
CriPython/wiki Sitelilicao splos

Cifra de Vigenére
Bases numericas
UTF-8

16.8 Imagens Base 64

‘ Retornar

@ Cripython: Tela principsl _ % Figura 16.2: Tela do menu encriptar

CriPython o

Cifra de César (encriptagio)
Criar mensagem criptografada
Traduzir mensagem criptografada

Utilitarios
Opgoes
Ajuda
Finalizar programa

Encriptar  Encrptoe com chave padrio |Ahrirguinr_ﬂrz |l|mpm|ela Retomar

Figura 16.1: Tela principal Figura 16.3: Tela do menu César


https://github.com/GregorioFornetti/CriPython/wiki
https://github.com/GregorioFornetti/CriPython/wiki
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https://pysimplegui.readthedocs.io/en/latest/
https://pysimplegui.readthedocs.io/en/latest/
https://www.youtube.com/watch?v=Et0fYeA2XxY
https://www.youtube.com/watch?v=Et0fYeA2XxY

Capitulo 17

Emulador VSGBE

ApriaNo Emipio

17.1 Introducgao

Este é um pequeno projeto que foi iniciado por
hobby. Tudo comegou com uma pequeno vide-
ogame caseiro baseado em CPLD e Microntrola-
dor ARM Cortex-M4F que o autor realizou hé al-
guns anos atrds, apesar de ndo ser poderoso, foi
notado que talvez seria possivel a emulagdo de
algum videogame de 8 bits. Foi escolhido o Ga-
meBoy justamente pela relativa simplicidade do
hardware e por ser um videogame que o autor
possui acesso ao hardware verdadeiro, sem con-
tar a quantidade de informagées disponiveis na
internet. A primeira versdo deste emulador foi
escrita em Python, mas por uma questdo de per-
formance, foi decidido utilizar a linguagem C++.

17.2 Sobre o Emulador

Antes de mais nada, esse emulador é um projeto
pessoal, e por isso, ndo se encontra muito orga-
nizado. Simples assim, o c6digo é mal documen-
tado, cheio de bugs e da forma que estd, pouquis-
simos jogos sdo compativeis. Esta versdo suporta
apenas Linux, mas hé a expectativa de fazer um
MakeFile que suporte o sistema operacional Win-
dows em breve.

17.3 Puablico Alvo

Qualquer um que entenda de C++ e queria mexer
em um cédigo de emulacdo para isso, o coédigo
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estd em licenca z-lib, ou seja, pode ser utilizado
para quais quer propésito. Da forma que estd,
este sofware ndo é um produto comercial, desta
forma, se deseja apenas jogar um jogo sem se im-
portar com detalhes técnicos, este emulador néo é
para voceé.

17.4 Bugs Conhecidos

Como j4 foi dito, este c6digo é bagungado e possui
todos os tipos de problemas que um programa de
computador pode ter entre eles, mas nédo limitado
ha: estouro de pilha, exce¢des ndo tratadas, pon-
teiros selvagens e etc. Este programa ndo deve ser
utilizado de maneira alguma em modo de super
usudrio (root), e o autor ndo se responsabiliza por
quaisquer danos ou perda de dados que possam
acontecer devido a utilizagdo deste programa.

17.5 Compilacao

Para a compilagdo é necessario o compilador g++
e a biblioteca SDL na sua versdo 2, dentro da pasta
principal apenas digite make e arquivo de saida
serd vsgbe.out. O caminho para ROM a ser exe-
cutada deve ser dado na linha de comando para
chamar o arquivo. Ex: ./vsgbe.out minharom.gb

17.6 Controles
1. Direcional: Teclas direcionais;
2. Botdo A: Tecla A;

3. Botdo B: Tecla S:



4. Start: Tecla X;

5. Mode: Tecla Z;

17.7 Repositorio
O repositério com os arquivos e demais infor-

macdOes sobre o projeto se encontra em: https:
//github.com/adrianoemidio/VSGBE

17.8 Imagens
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https://github.com/adrianoemidio/VSGBE
https://github.com/adrianoemidio/VSGBE

Capitulo 18

Impressora 3D DVD

Apriano Emipio

ANDERSON PINHEIRO GARROTE
MaARrcus ViNicrus NATRIELLT GARCIA
ViNicrus CARVALHO VENTURINT

18.1 Conceito

Este projeto se baseia no criacdo, desenvolvi-
mento e montagem de uma impressora 3D,
reaproveitando motores e drivers de leitores de
CD/DVD e utilizando a placa Arduino Uno com
um shield CNC.

O conceito inicial surgiu durante a atividade
de extensdo Hackerspace, da UFSCar Sorocaba,
em 2019. O andamento do projeto ocorreu no ano
seguinte, dentro da mesma atividade.

Esperamos, no final, ter uma impressora
funcional que realize a producdo de pequenos
modelos 3D.

Os detalhes mais especificos de cada parte do
projeto se encontram na Wiki do projeto.

18.2 Mecanica

A parte mecanica da impressora se baseia na uti-
lizagdo de diversos motores de passo, tanto os en-
contrados nos drivers de CD/DVD, quanto avul-
sos, reproduzindo os eixos X, Y e Z necessarios
para a impressdo em 3D. Um motor de passo

também serd usado para movimentar o filamento
para a extrusora.

18.3 Eletronica

Para a eletronica, a impressora funcionard prin-
cipalmente a partir de uma placa Arduino Uno,
a qual ird controlar os motores, sensores e demais
componentes utilizando um shield CNC V3 e qua-
tro drivers DRV8825.

18.4 Programacao

A parte de controle por software serd usada nas
etapas de modelagem o objeto 3D em um pro-
grama de CAD, no processo de manufatura assis-
tida por computador realizado por um programa
de CAM e no firmware do Arduino, responséavel
por transformar as instru¢des de movimentacio
do bico extrusor em sinais para os drivers dos mo-
tores.

18.5 Extrusora

Para a extrusdo dos filamentos da impressora,
sera usado um moédulo extrusor, chamado de Ho-
tEnd V6, e um motor de passo, depositando o fi-
lamento na extrusora. Utilizaremos materiais de
até 1.75mm, respeitando os limites impostos pelas

pegas.

18.6 Passo a Passo

¢ Foram realizadas algumas reunides com o
grupo, procurando escolher as melhores tec-

77


https://www.handsontec.com/dataspecs/cnc-3axis-shield.pdf
https://www.ti.com/lit/ds/symlink/drv8825.pdf

nologias e abordagens para a fabricacdo da
impressora;

* O grupo escreveu uma lista com os materi-
ais que ja possuiam, incluindo componentes
eletronicos, leitores de CD/DVD e motores;

* Divisdo do projeto em partes, sendo elas: me-
canica, eletronica, de programacido e de ex-
trusdo. Assim cada um poderia trabalhar se-
paradamente e, aos poucos, unir cada uma
das partes;

¢ Foram feitos testes com os motores de passo
dos leitores, compreendendo como eles fun-
cionavam e quais eram suas limita¢des;

* O grupo testou o shield CNC e o Arduino
UNO, usando os motores de passo comuns
que ja possuiam (além dos leitores);

* Busca de quais sdo as melhores bibliotecas de
Arduino para controlar o shield CNC e o cir-
cuito eletronico;

* O grupo estudou os softwares necessdrios
para realizar a impressdo de uma peca 3D,
passando por modelagem digital do objeto,
conversdo do mesmo para G-Code e comuni-
cagdo com o Arduino;

* Foi comprado o médulo extrusor, uma das
poucas pegas que O grupo ndo possuia e
que ndo poderia ser reaproveitada de outros
meios;

* Foi testada a medicdo da temperatura do mé-
dulo extrusor

18.7 Bugs Conhecidos

Por enquanto, ndo foram encontrados bugs, erros
ou falhas no projeto. O maior problema encon-
trado é a dificuldade na integracdo das partes, de-
vido a necessidade do grupo trabalhar a distancia
e online durante a pandemia do CoVID-19. Mui-
tas pecas de uma mesma parte estdo espalhadas
entre os membros do projeto.

18.8 Resultado

Devido a pandemia atual, ndo o grupo néo teve a
oportunidade de juntar presencialmente todos os
componentes e pecas. No entanto, diversos bons
resultados em cada parte separada do sistema fo-
ram obtidos.

O projeto estd em fase de testes tanto para a
extrusdo quanto para a programacdo, buscando
entender os detalhes de ambos e, futuramente,
interliga-los.

A parte eletronica estd praticamente pronta,
com todas as pecas essenciais j4 em posse. Fala,
todavia, progresso na unido com as outras partes.

Por fim, a mecanica é a parte mais estagnada.
Montar e planejar os eixos e a movimentagdo das
pecas necessita da unido presencial dos membros
do projeto.

18.9 Repositério

O repositério com os arquivos e demais informa-
¢des sobre o projeto se encontra em:

https://github.com/AndersonGarrote/
impressora_3D_DVD

A wiki do projeto se encontra em:

https://github.com/AndersonGarrote/
impressora_3D_DVD/wiki


https://github.com/AndersonGarrote/impressora_3D_DVD
https://github.com/AndersonGarrote/impressora_3D_DVD
https://github.com/AndersonGarrote/impressora_3D_DVD/wiki
https://github.com/AndersonGarrote/impressora_3D_DVD/wiki

Capitulo 19

Ins N’ Outs

Mauricio CANDIDO

19.1 Conceito

O projeto foi originado da ideia de substi-
tuir as velhas planilhas de cilculo em Excel e
transforma-las em um aplicativo intuitivo e agra-
dével, acessivel para todos. Apesar do projeto ndo
funcionar & base do Excel, a utilizagdo do banco
de dados (tanto online quanto offline) funciona
basicamente na mesma maneira, apenas de uma
forma ndo visual, que é traduzida posteriormente
quando o aplicativo estd funcionando.

Apesar de muitas features ainda estarem em um
estdgio inicial, o intuito é que o aplicativo sem-
pre seja melhorado para a acessibilidade de todos,
liberando-o (algum dia) para o ptblico de forma
gratuita.

19.2 Recursos Utilizados

Android Studio como a plataforma principal,
responsével pelo front-end e funcionamento
do projeto;

Foram utilizadas intimeras bibliotecas base
do proprio android studio, que podem ser
encontradas em todas atividades;

Firebase, como banco de dados online;

SQLite, como banco de dados local.

79

19.3 Passo a Passo
* Projecdo do Banco de dados Online;

® Projecdo do Banco de dados Local;

Criagdo do Design de cada pagina/feature;

Criagdo dos algoritmos de autenticacdo e cal-
culo;

Correcdo de bugs.

19.4 Instalacdo e Execucao

* Baixe o projeto;

Faga a build do projeto no Android Studio;

Linkar o aplicativo com algum projeto no Fi-
rebase;

Execute o projeto em um emulador;

Tranforme o projeto em um APK e transfira-o
para um dispositivo mobile.

19.5 Repositério

O repositério com os arquivos e demais informa-
¢des sobre o projeto se encontra em:

https://github.com/yrmeww/InsNOuts


https://github.com/yrmeww/InsNOuts

19.6 Imagens

Divida

FINALIZAR

INSERIR

@ Adicionar
nova conta
@ Editar contas

Adicionar uma Conta




Capitulo 20

Macro-Keylogger

GUILHERME BRANTE (@BRANTENOSH)
Lucca MARQUES (@yLLUMI)

20.1 Conceito

ESTE PROJETO NAO E MALICIOSO E TEM
INTENCOES DIDATICAS.

O projeto consiste na implementagdo de um
keylogger embutido em um software de macro
com o intuito de camuflar as inten¢des do pro-
grama e roubar os dados dos usudrios (vitimas)
que utilizarem o software. As informagoes captu-
radas envolvem tudo que o usudrio digita em suas
aplicacdes e informacdes sobre o seu computador.

20.2 Pré-requisitos e recursos
utilizados

Foi utilizado C# para a implementacdo do Key-
logger.
Destaque para as seguintes bibliotecas:

¢ FluentFTD, utilizada para tratar as requisi¢des
FTP.

* Windows DLL:
* user32.dll, responsavel pelos Hooks

* kernel32.dll, responsavel pelos médulos dos
Hooks

Foi utilizado Node js para a implementagdo do
back-end do website (painel de controle), além

dos recursos de HTML/CSS. Destaque para as se-
guintes bibliotecas:

* Node.js
* Express;

¢ Consign;

Promise FTP.

HTML:

* Bootstrap

e Font Awesome

20.3 Passo a passo de implementacao
Pesquisa dos cédigos-fonte de keyloggers em
C/C++ e C#; Estudo de como os cédigos-fonte
funcionavam; Implementacdo do algoritmo de
keylogger em C#; Implementagdo do painel de
controle (website) estruturado pelo Node.js.

20.4 Instalaciao

e Abra a pasta keylogger;
e Execute o sefup.exe;

¢ Confirme as janelas seguintes.


https://github.com/cavebran
https://github.com/luccamapt

20.5 Execucao 20.9 Imagens

Quando  instalado, o  Keylogger irad
abrir em sequéncia e juntamente a
isso criard um registro no caminho
\HKEY\ _CURRENT_USER\ SOF TWARE\Microsoft\Windo
\CurrentVersion\Run, definindo que o mesmo
abrird com a inicializacdo do Windows

20.6 Implementacdes

e Clipboard listener. Responséavel por moni-
torar a movimentacdo do clipboard (crtl+c,
ctrl+x);

® Screenlogger;

e Deixar menos detectavel;

MAC Addrems

BesIEIEIRCES

e Refatoracdo dos métodos de acesso FTP; savumon

* Exibir e formatar no painel de controle os
aruivos de log;

® Macro para mascarar o Keylogger

20.7 Bugs

Caso o servidor FTP fique indisponivel a aplica-
¢do C# e a Node.js ndo se conectardo ao mesmo,
ndo enviando logs e gerando excegdes nas requi-
si¢des FIP na aplicagdo Node.js; Windows Defen-
der reconhece como virus;

DC536012BCEA

20.8 Repositério

O repositério com os arquivos e demais informa-
¢des sobre o projeto se encontra em:

https://github.com/cavebran/macro-
keylogger


https://github.com/cavebran/macro-keylogger
https://github.com/cavebran/macro-keylogger

Capitulo 21

Predicao de Diabetes com Machine Learning

MATHEUS VARGAS VOLPON BERTO

21.1 Conceito

Esse é um projeto de Ciéncia de Dados e Machine
Learning que visa predizer se um individuo pos-
sui diabetes tipo 2 utilizando algoritmos simples
de classificagdo, como Arvores de Decisao, KNN
e SVC. Esse projeto foi realizado para propoésitos
de estudo e para a atividade de extensao do Hac-
koonSpace.

21.2 Pré-requisitos e recursos
utilizados

A implementacéo se utiliza da linguagem Python
com o Google Colab e as bibliotecas NumPy, Mat-
plotlib, Pandas e Scikit Learn. Os modelos sdo
treinados a partir da seguinte base de dados:

* Early stage diabetes risk prediction dataset — dis-
ponivel em UCI Repository

21.3 Passo a Passo

Coleta de dados e anélise exploratéria;

Pré-processamento de dados, programacéo e
regularizagdo;

Treinamento dos modelos;

Avaliacdo e validagao;
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21.4 Instalaciao
* Baixe o repositorio;

® Abra e execute os arquivos .ipynb no Goo-
gle Colab ou Jupyter Notebook. E possivel
fazer testes e mudar os hiperparametros dos
modelos para testar melhores resultados.

21.5 Repositério

O repositério com os arquivos e demais informa-
¢des sobre o projeto se encontra em:

https://github.com/MathVolps/ML-
Diabetes-Prediction---HackoonSpace-2020-2

Um documento com mais explica¢des tedricas
sobre o projeto pode ser encontrado no mesmo
repositorio, em:

https://github.com/MathVolps/ML-
Diabetes-Prediction---HackoonSpace-2020-2/
blob/master/Report%20(pt-br).pdf


https://archive.ics.uci.edu/ml/datasets/Early+stage+diabetes+risk+prediction+dataset.
https://github.com/MathVolps/ML-Diabetes-Prediction---HackoonSpace-2020-2
https://github.com/MathVolps/ML-Diabetes-Prediction---HackoonSpace-2020-2
https://github.com/MathVolps/ML-Diabetes-Prediction---HackoonSpace-2020-2/blob/master/Report%20(pt-br).pdf
https://github.com/MathVolps/ML-Diabetes-Prediction---HackoonSpace-2020-2/blob/master/Report%20(pt-br).pdf
https://github.com/MathVolps/ML-Diabetes-Prediction---HackoonSpace-2020-2/blob/master/Report%20(pt-br).pdf

Capitulo 22

Monika bot

Marcus ViNicius NATRIELLI GARCIA

22.1 Conceito

O projeto Monika bot se baseia na criacdo de
um bot de propésito geral para a plataforma Dis-
cord, utilizando-se de do médulo discord.js, em
Node.js, para acessar a APl da mesma e fornecer
diversos comandos tteis para os usudrios (princi-
palmente do HackoonSpace).

Os principais intuitos deste programa sao:

* Aumentar o engajamento dos usudrios nos

servidores do Discord.
Facilitar a interacdo entre usuérios e/ou bots.

Automatizar o uso de ferramentas ja disponi-
veis em outros meios computacionais.

Desenvolver novas funcionalidades tteis em
geral.

Além disso, a persona do bot é uma referéncia
a personagem Monika, do jogo Doki Doki Litera-
ture Club! (2017). O autor do projeto seguiu todos
os direcionamentos e recomendagdes presentes no
site da desenvolvedora do jogo, a Team Salvato,
sobre o uso de seus personagens em outras mi-
dias e/ou formatos, bem como entrou em contato
com a mesma para esclarecer eventuais davidas
sobre o mesmo tema.

O autor deste projeto deixa claro que nao pos-
sui quaisquer direitos oficiais sobre a personagem
Monika e/ou o jogo DDLC. O uso de quaisquer
informacdes, imagens, referéncias ou detalhes de-
les neste software se baseiam apenas no desejo de
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contribuir com a comunidade de fas deste jogo,
ndo desejando prejudicar a empresa detentora dos
direitos legais, Team Salvato. O autor sempre es-
tard aberto para conversar e resolver quaisquer
possiveis conflitos existentes no uso destas pro-
priedades intelectuais com a respectiva desenvol-
vedora.

22.2 Funcionalidades

Dentre as funcionalidades atualmente implemen-
tadas, a Monika pode:

e Cumprimentar usudrios, enviar abragos, es-

crever mensagens e realizar outros compor-
tamentos aleatorios.

Entrar e sair de canais de voz.

Mostrar uma lista completa de comandos (e
fornecer mais detalhes sobre cada um eles).

Mostrar a previsdo do tempo para um deter-
minado lugar.

Enviar gifs de uma selegdo aleatéria.

Realizar um ping TCP em um endereco na
Web (e em uma determinada porta, se espe-
cificado).

Rolar dados de diversos lados.
Tocar misicas a partir de links do Youtube.

eletar pessoas e trazé-las de volta (referéncia
ao jogo DDLC)



A cada nova atualiza¢do, mais funcionalidades
serdo implementadas. Desta forma, a lista e a
quantidade de recursos/dependéncias podera se
expandir.

22.3 Recursos utilizados

Para o desenvolvimento deste projeto, o re-
curso utilizado mais importante foi o framework
Node.js, que possibilita o uso da linguagem Ja-
vascript para aplica¢des servidoras. No entanto, o
gerenciador de pacotes npm também foi de suma
importancia, possibilitando a instalagdo de médu-
los fundamentais para a implementagdo dos co-
mandos propostos.

Segue a lista atual de dependéncias do projeto:

e @discordjs/opus.
* axios.

¢ discord js.

* ffmpeg-static.

* ps.

® remove-accents.

* tcp-ping
¢ ytdl-core-discord.

Mais detalhes sobre as versdes utilizadas de
cada dependéncia e do framework em questdo se
encontram no arquivo package.json do repositério
do projeto.

Outros recursos valiosos para o desenvolvi-
mento deste projeto foram o tutorial disponivel
em Discord.js Guide, para melhor compreensao
de como comecar a construir bots para a plata-
forma Discord, e a documentagdo disponivel em
discord. js.org, para consultar mais informagdes
sobre o médulo discord.js.

Algumas funcionalidades utilizam acesso a
banco de dados para armazenar, registrar e con-
sultar alguns dados dos usudrios dos servidores
aos quais o bot servird. A tecnologia usada para
tal fim foi o PostgreSQL, a partir do médulo pg,
citado na lista de dependéncias. Atualmente, as
credénciais de acesso ao banco se encontram no
arquivo database.js, no diretério functions.

Também é importante observar que o comando
de previsdo do tempo necessita de um token
para a API do site OpenWeather. Atualmente,
isto pode ser adicionado ao modificar a o texto
MYAPIID no arquivo weather.js no diretério com-
mands/utils.

22.4 Passo a passo

Para o desenvolvimento deste projeto, foram rea-
lizados os seguintes passos:

® Uma versao inicial do programa foi criada se-
guindo o passo a passo detalhado no guia
Discord.js Guide.

® O primeiro comando, de envio de arquivos
gif, foi criado, buscando-se compreender o
funcionamento da API do Discord.

* Demais comandos basicos foram sendo cons-
truidos, como os de ajuda e cumprimento de
usudrios.

¢ Refatorou-se o arquivo principal index.js, de
maneira a colocar cada fun¢do do bot em um
modulo JavaScript separado.

e A conexdo com banco de dados foi criada,
armazenando dados sobre as interagdes dos
usudrios do servidor do HackoonSpace.

¢ O sistema de niveis e pontos de experiéncia
foi implementado, visando a existéncia de co-
mandos exclusivos para determinados niveis.

¢ Comandos mais complexos, como de cone-
xdo com a API de previsdo do tempo e de de-
letar usudrios foram sendo implementados,
usando recursos mais avangados do Node.Js.

e Uma microeconomia, baseada em moedas
ficticias (HackoonCoins) foi criada, possibili-
tando que alguns comandos s6 pudessem ser
utilizados se o usudrio consumisse algumas
dessas moedas.

* Alguns tratamentos mais avangados para
Promises e comportamentos assincronos fo-
ram adicionados.

Diante da continuidade deste projeto, outros
passos, estudos e reformulagbes ainda podem
acontecer.


discord.js.org

22.5 Instalaciao

1° Passo:

Baixe e instale o Nodejs, preferencialmente
na mesma versio apresentada no arquivo pac-
kage.json. Se tudo der certo, o gerenciador de pa-
cotes npm serd instalado automaticamente junto
do Node

2° Passo:

Clone/copie todos os arquivos deste repositério
em um diretério na sua maquina

3° Passo:

Execute o comando npm install para instalar to-
das as dependéncias presentes em package.json

4° Passo:

Preencha todos os campos necessarios no arquivo
config.json.

5° Passo:

Preencha os demais campos com tokens e chaves
de configuragdo do projeto:

¢ process.env.BOT_TOKEN, em index.js, para
autenticar o bot na API do Discord.

* process.env.ROLE e pro-
cess.env.WELCOME_CHANNEL, em in-
dexjs, para configurar qual cargo padrdo
novos usudrios irdo receber e qual mensagem
de boas-vindas deverd aparecer.

* (OPCIONAL) pro-

cess.env.process.env.BOTS_ONLY_CHANNEL,

em index.js, caso o bot necessite responder
apenas em um Unico canal exclusivo.

* Os campos de acesso ao banco de dados, em
functions/database.js, para usufruir do sis-
tema de niveis e moedas.

* O campo MYAPID, na chamada
da API Open Weather, em com-
mands/utils/weather.js, para o comando de
previsdo do tempo

6° Passo:

Crie as tabelas necessarias no mesmo banco de
dados PostgreSQL das credenciais fornecidas na
etapa anterior.

Os codigos SQL necessarios para a criagdo das
tabelas do banco de dados se encontram no ar-
quivo database.sql.

Observagdo: espera-se, em futuras versoes
deste projeto, simplificar algumas etapas de ins-
talacdo.

22.6 Execucao

Execute os comandos npm start ou node . para hos-
pedar o bot na sua maquina.

Se tudo der certo, a mensagem "Estou na sua
realidade!"deve aparecer no seu terminal.

22.7 Bugs e Problemas Conhecidos

Diante do desenvolvimento continuo de novas
funcionalidades para o bot, existem grandes chan-
ces de bugs e problemas futuros serem encontra-
dos.

Até o momento, os problemas mais notérios a
serem resolvidos sdo:

* O comando -myinfo possui alguns problemas
de visualizagdo em dispositivos méveis.

* O comando -help, a medida em que novas
funcionalidades estdo sendo implementadas,
retorna uma lista extensa de comandos, ndo
sendo muito amigavel para ler.

® A busca por localidades com o comando -
weather pode, em algumas situagdes, ndo fun-
cionar. Isto ocorre por problemas envolvendo
acentos e tradugdes de nomes de paises, ci-
dades e demais lugares, dado que a API que
fornece os dados de previsdao do tempo foi
feita originalmente em inglés.

* Instalacdo e configuracdo do projeto possui
alta complexidade. Diversos dados necessi-
tam ser reorganizados para simplificar este
processo.



22.8 Repositério

monika -healp

O repositério com os arquivos e demais informa-

¢Oes sobre o projeto se encontra em: ) Monika 67

https://github.com/Infinitemarcus/
Monika-bot

i . Lim pouco do gue eu posso fazer:
-author -> Conheca meus criadores!
-future - gue poderei fazer logo logo!

> Diga oi para i

22.9 Demais anotagﬁes e referéncias Te ajudo com os comandos do servidor!
1 fazendo agora?

Seguem algumas ultimas informagdes e observa-
¢Oes sobre o projeto:

* Nao existem planos concretos, por parte do
autor do projeto, de hostear o bot publica-
mente no momento. Existem diversos gas-
tos envolvidos e otimizagdes necessarias que
ainda nao sdo pertinentes.

£

%@ monika -myinfo

m Monika 80T

-
Monika

e Este README pode se tornar obsoleto ao
longo do tempo, em vista da necessidade de
documentar novas altera¢des. Novas atuali-
zagOes virdo com o tempo, entretanto prova-
velmente irdo demorar.

Nome:
Infiniternarcus

Level:

(3]

XP:
¢ O autor do projeto, como qualquer outra pes- i
soa, ndo é perfeito. O projeto sempre estd HackaonColn:
< ~ 100
aberto para sugestdes, recomendagdes, alte-

ragles, corregdes e afins. Entdo sinta-se livre Prestlgle:
para entrar em contato direto ou utilizar as *kkk
proprias ferramentas do GitHub para tal.

22.10 Imagens/screenshots -~
\".‘ monika ar 530 Paulo

m’ Monika 8T

Monika

_—
£

."c.f- monika
A temperatura em Sao Paulo é: 22°

3} Monika 207
m t Eu astou sempre aqul par vocs, s me chamarll U"'i_f"de:

ara vero g

monika -help myinfo

Monika (0T

Nome: -myinfo

Apelidos: info

Descricdo: Veja seus dados no servidor!
Tempo de espera: 30 segundos



https://github.com/Infinitemarcus/Monika-bot
https://github.com/Infinitemarcus/Monika-bot

Capitulo 23

Obscrypto

FERNANDO FAVARETO ABROMOVICK (KYLE-
FLICK124)

23.1 Conceito

O Projeto foi desenvolvido mais como uma intro-
ducédo para o mundo da criptografia e seguranga.
Embora fazer uma senha pessoal pareca ser algo
extremamente seguro e especifico, existem diver-
sos softwares, maliciosos ou ndo, que conseguem
obter quaisquer senhas em questdo de horas. Sa-
bendo disso, uma solugdo facil porém nada agra-
déavel a um usudrio da internet seria fazer uma
senha com cada vez mais e mais caracteres "ale-
atorios". Pelos conceitos basicos da matematica
aplicados em combinagdes, aumentar apenas um
caractere em uma senha ja aumenta consideravel-
mente o niimero de possiveis senhas, como obser-
vado a seguir:

Possiveis combinaces em uma senha de 8 digitos (com apenas nimeros e letras mindsculas):

8
(10+26) = 2,821,109,907.456 possiveis combinagbes

Possiveis combinagfies em uma senha de 9 digitos (com apenas nimeros e letras mindsculas):

9
(10+26) = 101.559,956,668.416 possiveis combinagbes

Possiveis combinagfies em uma senha de 10 digitos (com apenas nimeros e letras mintisculas):

110+26)2? = 3,656,158,440,062,976 possiveis combinacdes

Como pode ser visto, existem enormes possi-
bilidades de senhas apenas com ntmeros e letras
mintsculas, e caso fosse usado um ntmero infi-
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nito de caracteres, quem sabe infinitas possibili-
dades existiriam?

No entanto, vocé poderia estar se perguntando:
Como entdo tantas pessoas sdo hackeadas em tan-
tos sites que se dizem seguros, se existem tantas
possibilidades de senha assim?

A resposta para isso estd no jeito que cria-
mos senhas: Nao fazemos senhas com caracte-
res aleatérios pois precisamos lembrar da senha
para usa-la em algum lugar. Por exemplo, é bem
mais fécil lembrar da senha iloveyou ou nicole123
do que 1ft3kr5t648ref5 ou qualquer outra senha
desse tipo. Assim, os softwares de forca bruta
(softwares que tentam descobrir senhas por ten-
tativa e erro) costumam usar wordlists, como a
rockyou.txt, pois possuem senhas comuns usadas
por muitas pessoas.

Pensando nisso, o projeto de criptografia obs-
cura busca mostrar um "novo"caminho de tornar
as senhas cada vez mais seguras: A partir do
fornecimento de uma palavra ou de uma senha
comum usada por alguma pessoa, criptografar
as senhas de uma forma que fagam uma cadeia
consideravelmente grande de caracteres "aleato-
rios"gerado a partir dessa palavra, usando dife-
rentes métodos de criptografia para tal.

23.2 Pré-requisitos e recursos
utilizados:

A programacao foi feita 100% em python, tudo
que é necessdrio é ter uma versdo do python 3, re-
comendo que seja a mais recente. A interface do
programa foi construida dentro do cédigo, com



a importagdo de uma biblioteca j4 existente cha-
mada Tkinter

23.3 Passo a passo:

* Estudei um pouco como funcionava a biblio-
teca do Tkinter e como eu poderia usar para
deixar meu programa simples e agradéavel

* Estudei alguns tipos de criptografia que ge-
ram numeros ndo importando a senha in-
serida, para que qualquer senha possa ser
usada mesmo levando em conta caracteres
especiais, gerando como se fosse um pa-
drdo/base para ndo dar conflito com os di-
ferentes tipos de criptografia.

* Implementei esses tipos em uma sequéncia
que gerasse uma longa cadeia de caracte-
res bem encriptados, parecendo como "alea-
torios"

* Depois, adaptei tudo para as funcionalidades
do Tkinter, como um botdo chamar uma fun-
¢do, exibir as caixas de texto, etc.

23.4 Instalacao
Apés instalar o python, usando o GitHub pelo
seu browser, clique no botdo verde "Code"e em

"Download ZIP". Ap6s a conclusdo do download,
extraia a pasta para a sua drea de trabalho.

23.5 Execucao

O jeito mais facil é clicando duplamente no pro-
grama Obscrypto.py, na pasta dos arquivos.

Outra forma também é abrindo seu terminal de
comando, mude o caminho até chegar na 4rea de
trabalho, depois para a pasta do arquivo, e digite
Obscrypto.py, apertando Enter em seguida: Isso

B C:\windows\system32\cmd.exe

abrird automaticamente o programa, siga as ins-
trugdes exibidas na interface dele para usa-lo.

23.6 Bugs/problemas conhecidos

Por enquanto ndo ha nenhum bug visual ou de
sintaxe no programa que eu tenha percebido,
mas qualquer problema com o programa basta
mandar uma mensagem por email ou pelo dis-
cord/whatsapp do HackoonSpace caso faga parte.
https://hackoonspace.com

23.7 Demais anotag¢des e referéncias:

Uma boa parte do programa estd comentado, o
que ajuda as pessoas a entenderem como cada
parte funciona sem precisar de explicagdo.

Os métodos de criptografia usados para con-
verter a senha foram, nesta ordem, ascii, octal e
base64.

Um dos videos que mais me ajudou a entender
como funciona o Tkinter foi esse, disponivel em
inglés, feito por Robert Jomar Malate e pelo curso
de Harvard CS50, que inclusive recomendo muito
o canal deles para quem quer aprender programa-
¢do de maneira interativa, o contetido é todo em
inglés mas a maioria das coisas possuem legenda
em portugués.

23.8 Repositério

O repositério com os arquivos e demais informa-
¢des sobre o projeto se encontra em:

https://github.com/kyleflick124/
Obscrypto


https://hackoonspace.com
https://github.com/kyleflick124/Obscrypto
https://github.com/kyleflick124/Obscrypto

23.9 Imagens

§ Obserypto = [m] 4
Berm vindo ao Obscrypto, urm software que usa criptografia obscurs pars bomar suas senbas sinds mais sequras!

Para iniciar, insira sua possivel senha na caixa de texto abaite & cligue ne botdo!

criptografar!

# Obscrypto — m] X

Bem vindo ao Obscrypte, um software que usa criptografia obscura para tomar suas senhas ainda mais seguras!
Para iniciar, insira sua possfvel senha na caixa de texto abaixo e clique no botdo!
ilikepie12q
criptografar!

MGExNTEgTDMyICAwbzE 1NCAGMz IgTDBVMTUX ICAZMi AgMGSXNT
MgIDMyICAwbzEONSAgHMz IgI DBvMT YwICAZM1 AgMGExNTEGT DYy
ICAWbzEONSAQMzIgIDBVNIEGIDMyICAWbz Yy ICAZMiAGHGE2 My
AgMzIgIDBwNjMgIDMyICAwWbzYyICAZMi AgMGB2MSAgMzTIgTDBY
MTQ1ICAzMiAGMGEXNTEGIDMyICAwbzE2MCAgMz IgIDBVMTQIIC
AzMiAGMGExXNTHoIDMyICAWbZE IMSAGHz IgIDEVMTUOICAZMIiAY
MGExNTEgIDHyY



Capitulo 24

Projeto Site Hackeavel HackerSpace UFSCar

Vinicius CARVALHO VENTURINI
Marcus Vinicius N. GARCIA

Este projeto consiste em um site onde todo o con-
tetdo do HackerSpace serd armazenado e, junta-
mente a isso, terd também uma pdgina denomi-
nada "Try Hack Me"onde o usudrio podera tentar
hackear aquela parte do site (ainda ndo implan-
tado).

24.1 Conceito

O projeto teve como base, ser um lugar onde o
contetido do HackoonSpace ficasse armazenado,
juntamente com ser um local onde os usudrios
pudessem treinar suas habilidades de hacking. O
projeto foi um 6timo lugar para treino das habili-
dades com HTML 5 e CSS 3 e para entender quais
sdo os perigos nos quais se deve atentar ao criar
um site para que ndo fique vulneravel a certos ti-
pos de ataque.

24.2 Problemas com o projeto

Por o projeto ter sido feito quando o autor tinha
pouco conhecimento com web (principalmente no
back end), o site estd bem superficial com pédginas
apenas em HTML puro, por conta disso a pagina
do Try Hack Me néo foi feita, o que tende a ser alte-
rado no futuro, com possiveis novas implementa-
¢Oes e uma remodelagem do site para uma melhor
experiéncia ao usudrio.
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24.3 Hospedagem do site

O site estd hospedado no Dominio:

https://hackoonspace.com

244 Repositério

O repositério com os arquivos e demais informa-
¢des sobre o projeto se encontra em:

https://github.com/Vinicius-Venturini/
Projeto-HackerSpace



https://hackoonspace.com
https://github.com/Vinicius-Venturini/Projeto-HackerSpace
https://github.com/Vinicius-Venturini/Projeto-HackerSpace
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Capitulo 25

Verificador de Senhas

Ca10 CESAR BRANDINI DA SiLvAa

25.1 Conceito do projeto

Este projeto foi desenvolvido com o intuito de
ajudar pessoas em seu dia a dia a verificar a efi-
cécia de suas senhas, assim, encontrando a forma
mais segura e pratica de manter a integridade de
seus aparelhos, contas e arquivos pessoais.

Para isto, foi implementado um programa que
testa a forca de senhas e gera senhas seguras.

25.2 Dependéncias

Foi utilizada a linguagem Python para desenvol-
ver a implementacédo geral do projeto, com a ne-
cessidade de importar os seguintes médulos:

1. time.py

2. random.py
3. tgdm.py
4. _thread.py

5. os.py

25.3 Passo a passo

1. Buscamos uma necessidade ptblica para ser
selecionada

2. Pesquisamos recomendagdes de requisitos
para a avaliacdo da forca de senhas em em-
presas confidveis como Google e Microsoft
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3. Procuramos listas de senhas mais comuns,
tanto nacionais quanto internacionais, e jun-
tamos em um tinico arquivo .txt

4. Implementamos as funcionalidades na lin-
guagem Python
25.4 Instalaciao
1. Baixe a pasta contendo o c6digo e a lista
2. Abra o terminal na pasta do arquivo
3. Execute através do terminal com Python Veri-
ficador de senha.py
25.5 Repositorio

O repositério com os arquivos e demais informa-
¢Oes sobre o projeto se encontra em:

https://github.com/caiobrandini/
HackoonSpace

25.6 Imagens


https://github.com/caiobrandini/HackoonSpace
https://github.com/caiobrandini/HackoonSpace

B8 Procmpt de Comando - py “Verificador de seha oy

Figura 25.1: Tela de inicio

B Prompt de Comando - py "Verificador de senha.py” - o X

Figura 25.2: Tela de verificagdo de senha

Hl Promegt de Comando - py “Venficador de senhopy o ®

Figura 25.3: Tela de geragdo de senha forte



Capitulo 26

Vitto

Marcus Vinicius CARUSO LEITE

26.1 Conceito

Um sistema de assistente pessoal que faz reco-
mendacdo de filmes de acordo com a sugestdes de
pistas de vontade para assistir, executando uma
pesquisa dentro de um banco de dados de mais
de 400 mil filmes para encontrar a producdo me-
lhor enquadrada as pistas entregues.

262 A TMDB

A The Movie Database é uma comunidade aberta
feita para reunir diversos dados sobre filmes e sé-
ries gratuitamente desde 2008. Com isso, a pla-
taforma consegue abrangir diversos campos da
indtstria do cinema com notas, titulos, sinopses,
cartazes e pdsteres em alta resolugdo, fanarts, des-
cri¢des, data de lancamento e vérios tipos de da-
dos que servem para aplica¢des comunitarias e de
ajuda social, como o Vitto!

05 Mo Fopuiares (R~

4 IR E
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26.3 O Sistema

O sistema foi feito como uma aplicagdo web que
engloba tanto o back-end quanto o front-end,
usando PHP com uma API de banco de dados
de filmes chamada "The Movie Database"(TMDDb).
Além disso, implementei animagdes e recursos
estaticos com HTML, CSS, Javascript, JQuery e
fiz requisigdes assincronas do algoritmo back-end
por meio de Ajax.

O algoritmo executa um tratamento de textos
com espacamentos, virgulas e caracteres de sepa-
ragdo para formar, em cada palavra, uma pesquisa
dentro da database da API e retornar o ID de tipo
de filme.

Todo o programa feito em PHP utiliza o cURL
como ferramenta e organiza a engine de pesquisa
por meio de ID associada a cada espago preen-
chido:

e Género.

Tipo.

Elenco.
Duracéo.

Epoca.

26.4 Disposi¢oes finais
Link do site em funcionamento:

https://vitto-filmes.herokuapp.com/


https://vitto-filmes.herokuapp.com/

26.5 Repositério

O repositério com os arquivos e demais informa-
¢des sobre o projeto se encontra em:

https:/ /github.com/SorrisoPraFoto/design_vitto

Figura 26.1: Pé4gina da aplicagdo mostrando o
filme com a nota, sinopse e titulo.



Capitulo 27

WormVirus

Ca1o CESAR BRANDINI DA SiLvA
FERNANDO FAVARETO ABROMOVICK
Vinicius CARVALHO VENTURINI

27.1 Conceito do Projeto

O Projeto foi desenvolvido como um teste para
observar as capacidades que um 'virus ca-
seiro"tem de penetrar nos arquivos e diretdrios de
um computador. Para fazer o projeto, pensamos
em incorporar o virus como um executdvel,
que seria baixado por um usudrio qualquer da
internet.

Para ilustrar os casos nos quais isso ocorre, o
virus foi inserido em uma versdo "crackeada'do
jogo Among Us, algo que alguém possivelmente
baixaria um arquivo zip ou rar e rodaria o exe-
cutdvel sem conferir todas as pastas no arquivo
baixado. Sendo um virus de acdo direta, a
proposta do virus é simples: Receber informacdes
sobre a localizagdo e a provedora de internet do
usudrio e executar uma série de comandos em
seu computador (a partir da biblioteca OS do
python), quando o jogo for executado, a partir de
um arquivo batch (.bat) rodando minimizado na
pasta /Users .

A partir desses comandos, a ideia seria procu-
rar por diversos arquivos importantes baseados
em seus tipos (txt, json, etc.) e enviar uma copia
deles para o computador do servidor. No entanto,
para tornar o programa menos perigoso para tes-
tes, ele apenas procura por um txt especifico no

computador do usudrio, nomeado por flagHac-
koon.txt. Ao ser encontrado, o contetido do ar-
quivo é copiado para um txt no servidor, nome-
ado pelo IP do cliente.

27.2 Pré-requisitos e recursos
utilizados

A programagéo foi feita 100% em python, mas
como o arquivo foi transformado em um execu-
tével, na teoria ndo seria necessdrio ter Python
instalado. no entanto, como o programa ndo foi
testado em computadores sem python, pode ser
necessdrio ter uma versdo do python 3, recomen-
damos que seja a mais recente.

27.3 Passo a passo

1. Estudamos e aprendemos sobre as seguintes
bibliotecas e aplicagdes do python: import
socket. import os. import sys. import glob.
import random.

2. Construimos 2 scripts de python: 1 para o
lado do cliente e outro para o lado do servi-
dor. Os contetidos de cada script serdo dis-
ponibilizados nas imagens ao fim do reposi-
torio.

3. Os comandos possiveis de se usar em Win-
dows para a coépia e transferéncia do con-
tetido de arquivos foram estudados pelo site
oficial da Microsoft [1].

4. O programa foi convertido para um executa-
vel usando a biblioteca pyinstaller [2].
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27.4 Instalacao 27.8 Imagens e Screenshots do

programa
Apés instalar o python, usando o GitHub pelo
seu browser, clique no botdo verde "Code"e em
"Download ZIP". Apés a conclusdo do download, R A—_—
extraia a pasta para a sua drea de trabalho. OBS: S i .
O arquivo com o Among Us é muito grande para
ser exibido no github.

27.5 Execucdo

2

Para executar o programa, é apenas necessario ="
dar clique-duplo no executavel do Among Us, e

0 worm abriria no computador do cliente.
Conectado por

27.6 Bugs/problemas conhecidos

O programa deveria ser executado com a exe-
cugdo do atalho do Among Us, mas o atalho
ndo funciona por motivos desconhecidos, prova-
velmente no caminho do arquivo. Para resol-
ver, é s6 executd-lo pelo AmongUs.exe, dentro do !
AmongUs_Files. Qualquer problema com o pro- inalizando conexag com
grama basta mandar uma mensagem por email
ou pelo discord /whatsapp do HackoonSpace caso
faca parte, ou para o GitHub de algum dos auto-
res do projeto. s

IMPORTANTE: O projeto foi feito apenas pe-
los integrantes do hackoonspace para ser testado
e usado pelos mesmos. Por esse motivo, o projeto
teve seu IP e porta de hospedamento alterados e
removidos, para segurancga e privacidade dos cri-
adores do virus.

27.7 Repositorio

O repositério com os arquivos e demais informa-
¢des sobre o projeto se encontra em:
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